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摘　要：与网络空间有关的国际法问题日益受到学者关注，其热点问题包括在网络空间视角
下对禁止使用武力原则的重新认识。当前，大多数西方学者偏重关注如何扩大诉诸武力权的范

围，并以推动国际社会对诉诸武力权进行扩大化解释为导向。这与中国反对网络空间军备竞赛并

积极推动建设网络空间命运共同体的态度形成鲜明对比。因此，中国有必要在充分利用联合国平

台的基础上，围绕以 《联合国宪章》为核心的国际法基本原则，提出对网络空间视角下诉诸武

力权和战时法的中国立场，并积极应对西方的错误认识，掌握网络空间秩序制定的主导权。
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网络空间是全球治理和国际规则制定的新兴领域，中国政府历来高度重视对网络空间国际法

治的推动。习近平总书记指出，中国应当提升对网络空间的国际话语权和规则制定权，① 这表

明，中国在新时代必将以更加主动的姿态参与到国际网络空间治理进程中去。②

当前，这个新领域存在大量亟待学者阐释的概念和机制，纵览学界主要研究成果，中西方学

者对某些议题实际上达成了某种程度的共识，譬如，黄志雄、朱雁新、李伯军、朱莉欣均强调了

传统战争法规则可以在网络武装冲突中得到适用。③ 以迈克尔·施密特为代表的西方学界也强调

了传统战争法规则适用于网络空间的必要性。④ 但是，传统战争法规则 （尤其是禁止使用武力原

则）是否以及如何在网络空间具有可适用性？中西方学者的观点有明显差异，具体集中在：第

·８１·



①

②

③

④

王玫黎，西南政法大学国际法学院教授，博士生导师，西南政法大学海外利益保护研究中心执行主任。陈雨，西南

政法大学海外利益保护研究中心助理研究员。本文系重庆市教委项目 《人工智能对国际法的挑战与应对》 （项目编

号：１９ＳＫＧＨ０１６）的阶段性成果。
《习近平：加快推进网络信息技术自主创新 朝着建设网络强国目标不懈努力》，新华网，ｈｔｔｐ：／／ｗｗｗｘｉｎｈｕａｎｅｔｃｏｍ／／
ｐｏｌｉｔｉｃｓ／２０１６－１０／０９／ｃ＿１１１９６８２２０４ｈｔｍ，最后访问时间：２０１９年２月１日。
《习近平：敏锐抓住历史机遇 加快建设网络强国———在全国网络安全和信息化工作会议上的重要讲话》，人民网，

ｈｔｔｐ：／／ｐｏｌｉｔｉｃｓｐｅｏｐｌｅｃｏｍｃｎ／ｎ１／２０１８／０４２３／ｃ１０２４－２９９４２１４６ｈｔｍｌ，最后访问时间：２０１９年１月５日。
参见黄志雄：《网络空间负责任国家行为规范：源起、影响和应对》，载 《当代法学》２０１９年第１期；黄志雄：《网
络空间国际规则制定的新趋向———基于 〈塔林手册２０版〉的考察》，载 《厦门大学学报 （哲学社会科学版）》２０１８
年第１期；黄志雄：《国际法视角下的 “网络战”及中国的对策———以诉诸武力权为中心》，载 《现代法学》２０１５年
第５期；朱雁新：《试析武装冲突法的适用条件——— “武装冲突”》，载 《西安政治学院学报》２０１１年第６期；李伯
军：《论网络战及战争法的适用问题》，载 《法学评论》２０１３年第４期；朱莉欣：《〈塔林网络战国际法手册〉的网络
主权观评介》，载 《河北法学》２０１４年第１０期。
ＳｅｅＭｉｃｈａｅｌＮＳｃｈｍｉｔｔ，“ＣｏｍｐｕｔｅｒＮｅｔｗｏｒｋＡｔｔａｃｋａｎｄｔｈｅＵｓｅｏｆＦｏｒｃｅｉｎＩｎｔｅｒｎａｔｉｏｎａｌＬａｗ：ＴｈｏｕｇｈｔｓｏｎａＮｏｒｍａｔｉｖｅ
Ｆｒａｍｅｗｏｒｋ”，（１９９９）３７ＣｏｌｕｍｂｉａＪｏｕｒｎａｌｏｆＴｒａｎｓｎａｔｉｏｎａｌＬａｗ８８５，ｐ８９０；ＭｉｃｈａｅｌＮＳｃｈｍｉｔｔ，“ＣｙｂｅｒＯｐｅｒａｔｉｏｎｓａｎｄ
ｔｈｅＪｕｓＡｄＢｅｌｌｕｍ”，（２０１１）５６ＶｉｌｌａｎｏｖａＬａｗＲｅｖｉｅｗ５６９，ｐ５７３
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一，网络空间中各专有名词的内涵尚不统一；① 第二，论证可适用性之根本目的大相径庭；② 第

三，对网络空间中传统战争法规则的理解莫衷一是。③ 本文拟对上述三个问题进行总结和回应，

进而推动禁止使用武力原则在网络空间的贯彻，并为理解网络空间中的传统战争法规则提供中国

思路。

一　禁止使用武力原则在网络空间的可适用性

《联合国宪章》第２条第４项规定：“各会员国在其国际关系上不得使用威胁或武力，或以
与联合国宗旨不符之任何其他方法，侵害任何会员国或国家之领土完整或政治独立。”

长期以来，学界对 “使用武力”的讨论集中于 “武力”是否在军事手段之外还包括经济胁

迫等其他形式。④ １９７０年联合国大会通过的 《关于各国依联合国宪章建立友好关系及合作之国际

法原则之宣言》（以下简称 《国际法原则宣言》）强调，各国不得以任何形式的胁迫侵害任何国

家的政治独立或领土完整。⑤ １９７４年联合国大会通过的 《各国经济权利和义务宪章》再次强调了

这一立场。⑥ １９９９年国际法院作出的 《威胁使用和使用核武器合法性》咨询意见指出，禁止使用

武力原则并不局限于特定的武器，⑦ 这也就意味着，武力之构成与否并不会与使用特定的武器有

关，易言之，只要某种手段的使用可以被理解为一种交战形式，并被用以破坏生命和财产，即可

以被认定为 “使用武力”。⑧

这些规定似乎会让人们自然地相信包括经济胁迫在内的、甚至是网络行为等各种非传统军事

行为也可以解释为 《联合国宪章》第２条第４项中的 “武力”。笔者赞成此种观点。

（一）解释 《联合国宪章》第２条第４项时所持的基本态度

《联合国宪章》第２条第４项在表达中采用了 “或”，将 “使用威胁或武力”与 “以与联合
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以 “网络战”（ＣｙｂｅｒＷａｒ）这一概念为例，西方学者克拉克认为：网络战是指未经其他国家授权，出于添加、更改
或伪造数据，或对电脑、网络设备或为计算机控制的任何对象造成破坏的意图，而渗透入该国的计算机、网络或任

何其他可能会影响到计算机系统的设备的行为。ＳｅｅＲｉｃｈａｒｄＣｌａｒｋｅ，ＣｙｂｅｒＷａｒ（ＨａｒｐｅｒＣｏｌｌｉｎｓＰｕｂｌｉｓｈｅｒｓ，２０１０），
ｐ６７中国学者黄志雄认为：网络战是指国家直接或间接发起的网络攻击。黄志雄：《国际法视角下的 “网络战”及

中国的对策———以诉诸武力权为中心》，载 《现代法学》２０１５年第５期，第１４５页。
西方有观点认为应当通过论证禁止使用武力原则在网络空间具有可适用性而拓宽主权国家的自卫权行使范围。Ｓｅｅ
ＪａｙＰＫｅｓａｎ＆ＣａｒｏｌＭＨａｙｅｓ，“ＭｉｔｉｇａｔｉｖｅＣｏｕｎｔｅｒｓｔｒｉｋｉｎｇ：ＳｅｌｆＤｅｆｅｎｓｅａｎｄＤｅｔｅｒｒｅｎｃｅｉｎＣｙｂｅｒｓｐａｃｅ”，（２０１２）２５
ＨａｒｖａｒｄＪｏｕｒｎａｌｏｆＬａｗ＆Ｔｅｃｈｎｏｌｏｇｙ４２９，ｐｐ５３０－５４３但是中国学者主要希望通过论证可适用性而强化主权国家对禁
止使用武力原则的遵守，黄志雄、朱雁新等均持该观点。

以传统战争法中的 “比例原则”为例，仅在理解该原则中的一个概念 “附带损害”上，学界就有较大分歧，详见下

文阐释。

ＭａｌｃｏｌｍＮＳｈａｗ，ＩｎｔｅｒｎａｔｉｏｎａｌＬａｗ（ＮｅｗＹｏｒｋ：ＣａｍｂｒｉｄｇｅＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，８ｔｈｅｄｎ，２０１７），ｐ２０９７．
参见 《国际法原则宣言》序言第９段：各国负有义务避免为侵害任何国家政治独立或领土完整之目的，使用军事、
政治、经济或任何其他形式的胁迫。

参见 《各国经济权利和义务宪章》第１条：任何国家不得以任何形式干涉、强迫或威胁其他国家。
《威胁使用和使用核武器合法性》第３８、３９段，国际法院网站，ｈｔｔｐｓ：／／ｗｗｗｉｃｊ－ｃｉｊｏｒｇ／ｅｎ／ｃａｓｅ／９５，最后访问日
期：２０１９年４月１日。
ＩａｎＢｒｏｗｎｌｉｅ，ＩｎｔｅｒｎａｔｉｏｎａｌＬａｗａｎｄｔｈｅＵｓｅｏｆＦｏｒｃｅｂｙＳｔａｔｅｓ（ＯｘｆｏｒｄＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，１９６３），ｐ３６２朱雁新也认可此观
点，参见赵白鸽主编：《中国国际人道法：传播、实践与发展》，人民出版社２０１２年版，第１１９页。



国宗旨不符合的任何其他方法”并列。结合 《维也纳条约法公约》解释之通则，① 笔者认为这意

味着两层含义：第一层为：任何与联合国宗旨不符的方法在评价上都是消极的；第二层为：这些

消极的方法若在效果上与使用威胁或武力产生的效果相当，则应当被禁止。②

其次，上述解释与国际法院对第２条第４项一贯秉持的严格的解释态度并无不合。第２条４
项对各成员国的义务仅有一条限定，即不得采取任何可能会侵害任何成员国或国家之领土完整或

政治独立的行为，至于这种行为本身的形式无需更是无法限定。若结合联合国 “维持国际和平

与安全”的首要宗旨来解读，这样的观点则更为自然通畅。就此，史久镛先生精辟地总结道：第

２条第４项的用语重在表明广义的禁止，辅以有限的例外。③

在笔者看来，只有正确运用解释 《联合国宪章》第２条第４项所持的基本方法，才能够准确
分析禁止使用武力原则在网络空间的可适用性。

（二）理解和区分 《联合国宪章》三个名词的必要性

《联合国宪章》在不同条款中分别使用了 “使用武力” “武力攻击”和 “侵略”这三个名

词。④ 关于这三个名词内涵的争议，一直没有停止过，⑤ 但是，对这三个名词有一个清晰的理解

对国家行为的界定和自卫权的启动至关重要。

在 “尼加拉瓜案”中，国际法院首次提及了对 “使用武力”和 “武力攻击”的区分。国际

法院认为有必要对 “最严重的使用武力的形式” （ｔｈｅｍｏｓｔｇｒａｖｅｆｏｒｍｓｏｆｔｈｅｕｓｅｏｆｆｏｒｃｅ）以及
“一般的使用武力的形式”（ｌｅｓｓｇｒａｖｅｆｏｒｍｓ）进行区分。国际法院同时指出，那些 “最严重的使

用武力的形式”往往构成了 “武力攻击” （ａｒｍｅｄａｔｔａｃｋ），⑥ 这说明，国际法院认为并非所有的
“使用武力”都属于 “武力攻击”，但我们至少可以确定，所有的 “武力攻击”都必然 “使用了

武力”。⑦ 更重要的是，“使用武力”是判断一国是否违反 《联合国宪章》第２条第４项和相关国
际习惯法的标准，而考虑到自卫权以 “武力攻击”为前提条件，⑧ 所以 “武力攻击”是判断一国

是否可以对发动武力的对象国进行自卫的标准。⑨
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⑦
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⑨

《维也纳条约法公约》第３１条规定：条约的解释应当遵循每个用语的通常意义，同时应当放在上下文中，结合条约
制定的宗旨和目的，秉持善意解释。

这样的思路旨在维护 《联合国宪章》的宗旨，该观点类似于前美国海军陆战队法律顾问沃尔特·夏普 （Ｗａｌｔｅｒ
Ｓｈａｒｐ）的观点，其被黄志雄总结为 “目的论”，主要是指任何违背 《联合国宪章》宗旨的行为都应当属于第２条第４
项的约束范围。当前，国内学界的主流观点 （以黄志雄和朱雁新为代表）是：网络行动是否构成 《联合国宪章》第

２条第４项中的 “使用武力”，应当综合考虑该行动的手段、后果、目的和范围等因素。

这里有限的例外仅指国家自卫权的行使以及联合国安理会采取的武力行动两种。参见史久镛：《国际法上的禁止使用

武力》，载 《武大国际法评论》２０１７年第６期，第３页。
“使用武力”参见 《联合国宪章》第２条第４项、“武力攻击”参见第５１条、“侵略”参见第１条第１项和第七章。
ＶｉｄａＭＡｎｔｏｌｉｎＪｅｎｋｉｎｓ，“ＤｅｆｉｎｉｎｇｔｈｅＰａｒａｍｅｔｅｒｓｏｆＣｙｂｅｒｗａｒＯｐｅｒａｔｉｏｎｓ：ＬｏｏｋｉｎｇｆｏｒＬａｗｉｎＡｌｌｔｈｅＷｒｏｎｇＰｌａｃｅｓ？”，
（２０１６）５１ＮａｖａｌＬａｗＲｅｖｉｅｗ１３２，ｐ１５０．
《尼加拉瓜诉美国案判决书》第１９１段，国际法院网站，ｈｔｔｐｓ：／／ｗｗｗｉｃｊ－ｃｉｊｏｒｇ／ｅｎ／ｃａｓｅ／７０，最后访问日期：２０１９
年４月１日。
即认定一个行为是否构成 “武力攻击”所要求的规模与效果必然超过认定一个行为是否构成 “使用武力”所要求的

规模与效果。

史久镛：《国际法上的禁止使用武力》，载 《武大国际法评论》２０１７年第６期，第４页。
《联合国宪章》第５１条规定：联合国会员国只有在受到 “武力攻击”时，在安理会采取必要办法之前，有权行使自

卫权。也就是说，任何一种 “使用武力”的行为，只有当其达到 “武力攻击”的门槛时，遭受国才有权行使自卫权，

若没有达到这样的门槛，该行为只是一种非法行为，不能启动自卫权。



区分 “使用武力”和 “侵略”也有着类似的意义，因为 “侵略”是联合国安理会在 《联

合国宪章》第七章下行使其权力时面临的一种情况。① １９７４年联合国大会通过的 《关于侵略定

义的决议》指出，“使用武力”是侵略行为的显见证据，任何国家不得以任何性质的理由，不论

政治性、经济性、军事性或其他性质的理由，为侵略行为做辩护。② 该文件同时不完全列举了七

种被认定为侵略行为的行为，这七种行为无一例外地都至少可以认定为 “使用武力”的行为。③

也就是说，所有的 “侵略”都 “使用了武力”造成，但并非只要 “使用武力”就一定构成 “侵

略”。

至此，我们可以得到一个结论：依据 《联合国宪章》，一个国家行为可以分为三种类别。第

一种是没有越过第２条第４项门槛，不构成 “使用武力”的行为；第二种是越过了第２条第４项
的门槛，构成 “使用武力”但不构成 “武力攻击”的行为；第三种是构成 “武力攻击”并据以

启动自卫权的行为。

二　禁止使用武力原则适用于网络空间的困境

虽然我们承认了禁止使用武力原则在网络空间的可适用性，也从理论上对这 “使用武力”

“武力攻击”进行了区分，但是如果将这些名词置于网络空间这个新语境中，就会发现很多适用

困境。

（一）界定网络行动的困境

１网络行动构成 “使用武力”

一个广为接受的理论是：如果一个网络行动产生的物理效果达到了 “使用武力”的标准，

该行动则可以构成 “使用武力”。主张这个观点的代表人物是美国国务院前法律顾问高洪柱，④
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①

②

③

④

〔美〕迈克尔·施密特主编：《塔林手册２０版》，黄志雄译，社会科学文献出版社２０１７年版，第３４２—３４３页。
《关于侵略定义的决议》指出，侵略是指一个国家使用武力侵犯另一个国家的主权、领土完整或政治独立，或以本

《定义》所宣示的与 《联合国宪章》不符的任何其他方式使用武力。参见 《关于侵略定义的决议》第１、２、５条。
《关于侵略定义的决议》第３条：
（ａ）一个国家的武装部队侵入或攻击另一国家的领土，或因此种侵入或攻击而造成的任何军事占领，不论时间如何
短暂，或使用武力吞并另一国家的领土或其一部分；

（ｂ）一个国家的武装部队轰炸另一国家的领土，或一个国家对另一国家的领土使用任何武器；
（ｃ）一个国家的武装部队封锁另一国家的港口或海岸；
（ｄ）一个国家的武装部队攻击另一国家的陆、海、空军或商船和民航机；
（ｅ）一个国家违反其与另一国家订立的协定所规定的条件使用其根据协定在接受国领土内驻扎的武装部队，或在协
定终止后，延长该项武装部队在该国领土内的驻扎期间；

（ｆ）一个国家以其领土供另一国家使用让该国用来对第三国进行侵略行为；
（ｇ）一个国家或以其名义派遣武装小队、武装团体非正规军或雇用兵，对另一国家进行武力行为，其严重性相当于
上述所列各项行为，或该国实际卷入了这些行为。

高洪柱提出了相当著名的一个例子：如果Ａ国利用恶意代码攻击了Ｂ国的大坝并由此对下游人民的生命和财产造成
巨大损失，那么Ａ国此举与直接用一个炸弹轰炸大坝没有区别，都属于 “使用武力”。迈克尔·施密特也认可这样的

观点，他认为：如果网络行动可以产生传统武力产生的后果，例如投掷炸弹、发射大炮等等，那就没有理由将这样

的网络行为排除出 《联合国宪章》第２条第４项的适用范围。因此，一个可以直接导致 （或很有可能导致）平民伤

亡或者民用物体损坏的网络行为就属于 “使用武力”。ＳｅｅＭｉｃｈａｅｌＮＳｃｈｍｉｔｔ，“ＣｙｂｅｒＯｐｅｒａｔｉｏｎｓａｎｄｔｈｅＪｕｓＡｄ
Ｂｅｌｌｕｍ”，（２０１１）５６ＶｉｌｌａｎｏｖａＬａｗＲｅｖｉｅｗ５６９，ｐ５７３．



他清楚地表示：如果网络行动将会导致平民受伤、死亡或者民用物体损坏，那这个行动就是

“使用武力”。但是，这样的观点无法回应一个事实：有些网络行动是不会产生物理上的效果的，

但这并不妨碍这些网络行动对国家主权的侵犯。①

因此，如果要想延续上述路径将某些网络行动认定为 “使用武力”，必须要完成的一个任

务是：拓宽对 “效果”的理解。这项任务最直观地体现在 《塔林手册２０版》中，专家组从
“规模和效果”② 的角度总结了八种因素用以辅助判断一个网络行动是否属于 “使用武力”，它

们分别是严重性、即时性、直接性、侵入性、效果的可衡量性、军事性、国家的介入程度、合

法性。③

这样的观点将 “效果”的定义拓宽了许多，但是考虑到这些因素依赖大量的调查和彻底的

分析，所以虽然它们对事后分析大有裨益，却无法在战时为国家提供及时有效的帮助。

在此基础上，值得思考的一个问题是：“经济损失”是否应当涵盖到这些因素中。所谓的考

虑经济损失就是指：国家受到某一网络行动的影响后，通过对比该行动前后其呈现的经济数据来

辅助判断该行动是否属于 “使用武力”。这个问题的提出主要是因为学者们已经关注到两方面事

实。一方面，当今世界经济相互交融，抛开经济损失谈网络行动的负面影响是不现实也是不全面

的。④ 另一方面，网络行动产生的间接影响远远超过了其直接影响，⑤ 而间接影响中最重要的表

现就是经济损失。因为修复系统需要巨大资金，⑥ 网民对网络的恐惧也会影响整个市场表现，尤

其会重创电子商务的发展。⑦

２什么样的网络行动构成 “武力攻击”

根据 《空战和导弹战国际法手册》，⑧ “计算机网络攻击”是指：操纵、扰乱、剥夺、削弱或

破坏驻留在计算机或网络的信息，或计算机和网络本身的行动，或者是控制计算机或计算机网络
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①

②

③

④

⑤

⑥

⑦

⑧

ＰｒｉｙａｎｋａＲＤｅｖ，“ＵｓｅｏｆＦｏｒｃｅａｎｄ‘ＡｒｍｅｄＡｔｔａｃｋ’ＴｈｒｅｓｈｏｌｄｓｉｎＣｙｂｅｒＣｏｎｆｌｉｃｔ：ＴｈｅＬｏｏｍｉｎｇＤｅｆｉｎｉｔｉｏｎａｌＧａｐｓａｎｄｔｈｅ
ＧｒｏｗｉｎｇＮｅｅｄｆｏｒＦｏｒｍａｌＵＮＲｅｓｐｏｎｓｅ”，（２０１５）５０ＴｅｘａｓＩｎｔｅｒｎａｔｉｏｎａｌＬａｗＪｏｕｒｎａｌ３８１，ｐ３８８．
“规模和效果”一词最早在 “尼加拉瓜案”中被国际法院提出，但是国际法院仅是用以区分最严重的和不太严重的

使用武力的情况，其具体的定义并不清楚。（《塔林手册２０版》的编写由北约 “网络合作防御卓越中心”发起，由

国际专家组在２０１２年完成的 《塔林手册１０版》基础上完成，是国际上第一项对 “网络战”的国际法问题进行大规

模集体研讨的成果。武汉大学黄志雄教授是这个国际专家组的成员之一。）

这些因素最早由施密特提出，但他当时只提出了七项因素，未涉及 “军事性”因素。ＳｅｅＭｉｃｈａｅｌＮＳｃｈｍｉｔｔ，
“ＣｏｍｐｕｔｅｒＮｅｔｗｏｒｋＡｔｔａｃｋａｎｄｔｈｅＵｓｅｏｆＦｏｒｃｅｉｎＩｎｔｅｒｎａｔｉｏｎａｌＬａｗ：ＴｈｏｕｇｈｔｓｏｎａＮｏｒｍａｔｉｖｅＦｒａｍｅｗｏｒｋ”，（１９９９）３７
ＣｏｌｕｍｂｉａＪｏｕｒｎａｌｏｆＴｒａｎｓｎａｔｉｏｎａｌＬａｗ８８５，ｐｐ８８８－８８９施密特强调：这些因素不是绝对准确的，一个行为是否属于
“使用武力”归根结底取决于国家自己。这些因素也不是决定性的和穷尽的，不应当被呆板适用。对于哪些因素更重

要一些、不同因素的比重是多少这些问题，都应当充分结合背景情况考虑。ＳｅｅＭｉｃｈａｅｌＮＳｃｈｍｉｔｔ，“ＣｙｂｅｒＯｐｅｒａｔｉｏｎｓ
ａｎｄｔｈｅＪｕｓＡｄＢｅｌｌｕｍ”，（２０１１）５６ＶｉｌｌａｎｏｖａＬａｗＲｅｖｉｅｗ５６９，ｐ５７７．
《塔林手册２０版》专家组中的一些专家就指出：网络行动导致的市场瘫痪可以引发灾难性后果，这足以将其定性为
武力攻击。参见 《塔林手册２０版》规则七十一之十二。
直接影响指影响目标系统或网络。间接影响指影响与目标系统交互的系统以及使用目标系统的人。ＳｅｅＳｔｅｐｈｅｎ
Ｄｙｃｕｓ，“ＣｏｎｇｒｅｓｓｓＲｏｌｅｉｎＣｙｂｅｒＷａｒｆａｒｅ”，（２０１０）４ＪｏｕｒｎａｌｏｆＮａｔｉｏｎａｌＳｅｃｕｒｉｔｙＬａｗ＆Ｐｏｌｉｃｙ１５５，ｐ１６３．
ＤｅｂｒａＷｏｎｇ＆ＢｒｉａｎＭＨｏｆｆｓｔａｄｔ，“ＣｏｕｎｔｅｒｉｎｇｔｈｅＣｙｂｅｒＣｒｉｍｅＴｈｒｅａｔ”，（２００６）４３ＡｍｅｒｉｃａｎＣｒｉｍｉｎａｌＬａｗＲｅｖｉｅｗ２０１，
ｐ２０２．
Ｒｉｃｈａｒｄ＆ＷＤｏｗｎｉｎｇ，“ＳｈｏｒｉｎｇＵｐｔｈｅＷｅａｋｅｓｔＬｉｎｋ：ＷｈａｔＬａｗｍａｋｅｒｓＡｒｏｕｎｄｔｈｅＷｏｒｌｄＮｅｅｄｔｏＣｏｎｓｉｄｅｒｉｎＤｅｖｅｌｏｐｉｎｇ
ＣｏｍｐｒｅｈｅｎｓｉｖｅＬａｗｓｔｏＣｏｍｂａｔＣｙｂｅｒｃｒｉｍｅ”，（２００５）４３ＣｏｌｕｍｂｉａＪｏｕｒｎａｌｏｆＴｒａｎｓｎａｔｉｏｎａｌＬａｗ７０５，ｐ７０９．
这部手册由哈佛大学 “人道主义政策与冲突研究”项目组在世界范围内遴选的三十多名学者在２００９年编写完成，旨
在对现行空战和导弹战法律规则进行整合，但手册本身没有法律约束力。



的行动。① 这个定义忽略了网络攻击可能带来的物理效果，也没有将其与传统武力攻击完全区分

开来。②

另一种逐渐兴起的定义将 “网络攻击”理解为：基于政治或国家安全目的而采取的破坏计

算机网络功能的任何行动。③ 该定义对网络攻击的影响进行了最大化的考量，但也正是这种最大

化考量使得该定义过于宽泛。而且它仅仅关注到了政治或国家安全目的，却排除了基于其他目的

而发动的网络攻击。

《塔林手册２０版》则认为：网络攻击是一种可合理预见的会导致人员伤亡或物体毁损的网
络行动。④ 该定义最大的特点是将标准定位在行动的效果上，即任何一种可以预期的会造成损害

的网络行动均构成网络攻击。但由于其未对 “效果”的范围作出界定，因此实践中的可操作性

不强。

以上是 “网络攻击”定义本身会产生的各种争论。但是，跳脱出定义本身，实践中各国面

临的任务是：首先对一个网络行动定性。

根据上文，我们可以将一个国家行为分为三类，然而，这种理论上看似泾渭分明的分类在实

践中并不能帮助一个国家区分 “使用武力”和 “武力攻击”，虽然国际法院早在 “尼加拉瓜案”

中就提出了区分标准——— “规模和效果”。但时至今日，这个标准的具体内涵是什么仍然有非常

大的争议。若再将这个问题置于网络空间中，模糊地带只会更多。⑤

（二）应对违反禁止使用武力原则之行为的困境

近年来，西方学者认为，国家与适格的非国家行为体在网络空间极其容易违反禁止使用武力

原则，⑥ 所以极有必要讨论自卫权或人道主义干涉。笔者认为，既然该原则在网络空间应当得到

遵守，那么紧接着思考遵守的对立面确实是有必要的。⑦ 但在这样的思考之前，有两点基本立场

需要阐明：第一，禁止使用武力原则是所有国家应遵守的义务，网络空间亦不例外，如何履行和

监管履行该义务是国际社会应首先关注的重点。第二，面对违反该原则的行为，国际社会应至少

形成一个共识：无论是自卫还是所谓的人道主义干涉，都不能允许不受控制地使用武力。⑧ 具体

到网络空间，一旦 “网络攻击”得以确认，基于传统习惯国际法和战时法规的内容，三大原则

就必须予以深入讨论：（１）区分原则；（２）比例原则；（３）中立原则。⑨
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①

②

③

④

⑤

⑥

⑦

⑧

⑨

《空战和导弹战国际法手册》规则一。该定义参考的是美国军方对计算机网络攻击的定义。ＳｅｅＪＯＩＮＴＣＨＩＥＦＳＯＦ
ＳＴＡＦＦ，ＪｏｉｎｔＤｏｃｔｒｉｎｅｆｏｒＩｎｆｏｒｍａｔｉｏｎＯｐｅｒａｔｉｏｎｓ，ＪｏｉｎｔＰｕｂｌｉｃａｔｉｏｎ３－１３（１３Ｆｅｂｒｕａｒｙ２００６），ＧＬ－９，ＧＬ－６，ＧＬ－５
（计算机网络攻击是指扰乱、剥夺、削弱或破坏存储在计算机和计算机网络中的信息、或对计算机和网络本身采取这

些行动的作战行动。）

朱雁新：《数字空间的战争：战争法视域下的网络攻击》，中国政法大学出版社２０１３年版，第８１—８３页。
ＯｏｎａＡＨａｔｈａｗａｙ，“ＴｈｅＬａｗｏｆＣｙｂｅｒＡｔｔａｃｋ”，（２０１２）１００ＣａｌｉｆｏｒｎｉａＬａｗＲｅｖｉｅｗ８１７，ｐｐ８２６－８２７．
《塔林手册２０版》规则九十二。
《塔林手册２０版》也仅仅是关注到了这个问题，鉴于专家组内部争议较大，手册没有给出可行观点。
黄志雄：《国际法视角下的 “网络战”及中国的对策———以诉诸武力权为中心》，载 《现代法学》２０１５年第５期，第
１５６页。
对立面是指：一旦禁止使用武力原则被违反，传统战时法即应当被适用。

史久镛：《国际法上的禁止使用武力》，载 《武大国际法评论》２０１７年第６期，第７页。
ＨｅａｔｈｅｒＨＤｉｎｎｉｓｓ，ＣｙｂｅｒＷａｒｆａｒｅａｎｄｔｈｅＬａｗｓｏｆＷａｒ（ＮｅｗＹｏｒｋ：ＣａｍｂｒｉｄｇｅＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２０１４），ｐ２８０．



１区分原则①

区分原则要求国家区分平民和战斗人员、民用物体和军事目标。国家也只能使用可控制、可

预测、可区分的武器进行战争。② 然而，如今攻击对象的愈发重合以及网络空间天然的无法区分

性使得区分原则的适用举步维艰。

第一，网络空间天然的无法区分性。在传统武装冲突中，犯罪、间谍、攻击等行为可以通过

“特征和规模”加以区分。但是在网络空间中，上述行为在某些阶段是完全相同的。③ 这就给所

有国家提出了一个新的任务，即如何在监测活动中准确区分网络行动并针对不同类别的网络行动

启动不同的反制措施。

第二，平民和战斗人员难以区分。在传统习惯国际法和战时法背景下，只有三类人允许受到

合法攻击：战斗人员、直接参与敌对行动的平民以及拥有持续作战职能的平民。④ 但在网络空间

中，平民和战斗人员的界限变得异常模糊，尤其是当受到国家支持的个人也加入到网络攻击

中时。

为了解决这个问题，《塔林手册２０版》采取了 “地位或行为”标准。基于这个标准，一个

受到国家支持而参与到网络攻击中的个人也会因为他的行为而失去了免受攻击的权利。但是，这

样的结论引发了一些质疑。

一方面，这个标准导致的结论过于宽泛。如果将 “行使战斗人员的行为”作为标准之一，

即意味着自发抵抗的民众也免于保护。⑤ 这样的结论显然无法被广泛接受，因为民众在战时出于

家国情怀而作出的自发抵抗行为是不可避免的，无论是基于传统战争视角还是网络战争视角。

另一方面，这个标准仍然无法解决网络战争的天然障碍。网络战争的最显著特征之一就是不

受时间和空间的限制。⑥ 这意味着不论是平民还是战斗人员都可以不加区分地参与到战争中去，

这会导致区分原则在实践中的可执行性大打折扣。

第三，民用物体和军事目标难以区分。武装冲突的一大表现就是大规模袭击对方国家的基础

设施，这些基础设施又被分为民用物体和军事目标。⑦ 然而，现实情况是：那些常常被用来开展

重要的民用业务的基础设施也越来越多地被用来开展网络间谍、实施网络攻击、进行战略沟通等
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②

③

④

⑤

⑥

⑦

《日内瓦公约第一附加议定书》第４８条：为了保证对平民居民和民用物体的尊重和保护，冲突各方无论何时均应在
平民居民和战斗人员之间、在民用物体和军事目标之间加以区别，因此，冲突一方的军事行动仅以军事目标为对象。

ＯｏｎａＡＨａｔｈａｗａｙ，“ＴｈｅＬａｗｏｆＣｙｂｅｒＡｔｔａｃｋ”，（２０１２）１００ＣａｌｉｆｏｒｎｉａＬａｗＲｅｖｉｅｗ８１７，ｐ８２３．
ＧａｒｙＤＢｒｏｗｎ，“ＩｎｔｅｒｎａｔｉｏｎａｌＬａｗＡｐｐｌｉｅｓｔｏＣｙｂｅｒＷａｒｆａｒｅ：ＮｏｗＷｈａｔ”，（２０１７）４６ＳｏｕｔｈｗｅｓｔｅｒｎＬａｗＲｅｖｉｅｗ３５５，
ｐ３５８．
ＯｏｎａＡＨａｔｈａｗａｙ，“ＴｈｅＬａｗｏｆＣｙｂｅｒＡｔｔａｃｋ”，（２０１２）１００ＣａｌｉｆｏｒｎｉａＬａｗＲｅｖｉｅｗ８１７，ｐ８５３．
《塔林手册２０版》规则九十六规定了四类可以作为网络攻击的目标：（１）武装部队的成员；（２）有组织武装团体
成员；（３）正在直接参加敌对行动的平民；（４）在国际武装冲突中参加自发抵抗之民众的人员。这么区分的依据正
是 “地位或行为”标准。前两类人员的可攻击性是基于他们的 “地位”，后两类人员则是基于他们的 “行为”。

按照盖里·布朗的总结，网络战争的三大特征分别是：（１）不受时间和空间的限制；（２）网络攻击手段的非垄断性；
（３）网络行动的不可区分性。ＧａｒｙＤＢｒｏｗｎ，“ＩｎｔｅｒｎａｔｉｏｎａｌＬａｗＡｐｐｌｉｅｓｔｏＣｙｂｅｒＷａｒｆａｒｅ：ＮｏｗＷｈａｔ”，（２０１７）４６
ＳｏｕｔｈｗｅｓｔｅｒｎＬａｗＲｅｖｉｅｗ３５５，ｐ３５８．
所谓军事目标，是指凭借其性质、位置、目的或用途对军事行动产生有效贡献，而且在当时情况下对其全部或部分

毁坏、缴获或失去效用可提供明确的军事利益的物体。详见 《塔林手册２０版》规则一百，这个定义参考的是 《日

内瓦公约第一附加议定书》第５２条第１款。该定义采用的是 “性质、位置、目的、用途”标准，任何一个物体只要

符合其中任何一个标准，即可被认定为军事目标。该标准与上述提及的 “地位或行为”标准存在着类似的问题，即

导致的结论或许过于宽泛。



一系列一国政府或民众想要做的重大事项。① 这对保护民用物体的实践造成了巨大挑战，尤其是

对于网络空间而言，意图找到纯粹的民用网络基础设施，无异于海底捞针。② 为了回应这个问

题，《塔林手册》专家组提出：所有军民两用的网络基础设施全部属于军事目标。③ 但是按照专

家组这样的思路，那么世界上还有哪些网络基础设施是绝对不属于军事目标的呢？

２比例原则④

该原则已被广泛接受为习惯国际法，适用于国际性和非国际性武装冲突。⑤ 对于适用 “比例

原则”，⑥ 有必要深入理解民用物体中的附带 “损害”。

第一，对民用物体中附带 “损害”的理解。网络攻击中，其对民用物体的附带损害究竟应

当从什么角度加以衡量是我们需要着重思考的问题。目前，主要有三种观点。

一种观点认为：若网络攻击产生的实际损害后果与传统战争手段可能会产生的损害后果相

当，则这样的损害后果即为适用比例性原则时应当考虑的后果。⑦ 这无疑会受到战争中指挥官的

欢迎，因为该思路将网络攻击与传统战争相挂钩，通过比对二者的损害后果就可得出结论，而指

挥官对后者会产生的损害后果往往深谙于心。但是，该思路忽略了网络攻击或许根本不会产生传

统战争会产生的损害的事实。例如，一场网络攻击直接导致了对方国家的通讯、医疗、银行系统

瘫痪，这样的瘫痪必然会影响到平民的正常生活。⑧ 但在现有研究水平基础上，若让指挥官比较

其与直接用炸弹轰炸通讯公司、医院、银行所造成的后果孰轻孰重，显然是强人所难。

另一种观点认为：将所有未经授权的电脑入侵或网络系统入侵，且这些入侵导致电脑或系统

中数据的更改的，认定为附带损害。⑨ 这种思路要求我们在适用比例原则时，务必将某一行为对

电脑或网络系统可能产生的所有影响全部纳入考虑范围。这样的观点过于超前，因为比例原则禁

止的是那些 “过于超出”预期的附带损害后果，远非这种观点下的所有后果。

还有一种观点提议：将 “丧失功能”纳入判断附带损害后果的因素中。瑏瑠 它强调：就民用物

体的附带损害后果而言，其范围大小并无法量化，但其往往与预期的具体和直接的军事利益成正
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论网络空间中的禁止使用武力原则

①

②

③

④

⑤

⑥

⑦

⑧

⑨

瑏瑠

ＣｏｒｄｕｌａＤｒｏｅｇｅ，“ＧｅｔＯｆｆＭｙＣｌｏｕｄ：ＣｙｂｅｒＷａｒｆａｒｅ，ＩｎｔｅｒｎａｔｉｏｎａｌＨｕｍａｎｉｔａｒｉａｎＬａｗ，ａｎｄＴｈｅＰｒｏｔｅｃｔｉｏｎｏｆＣｉｖｉｌｉａｎｓ”，
（２０１２）９４ＩｎｔｅｒｎａｔｉｏｎａｌＲｅｖｉｅｗｏｆｔｈｅＲｅｄＣｒｏｓｓ５３３，ｐ５３３．
随着网络通讯技术的普及，９５％的军用通讯设备在某些阶段也为民用通讯设备。ＳｅｅＶｉｄａＡｎｔｏｌｉｎＪｅｎｋｉｎｓ，“Ｄｅｆｉｎｉｎｇ
ｔｈｅＰａｒａｍｅｔｅｒｓｏｆＣｙｂｅｒｗａｒＯｐｅｒａｔｉｏｎｓ：ＬｏｏｋｉｎｇｆｏｒＬａｗｉｎＡｌｌｔｈｅＷｒｏｎｇＰｌａｃｅｓ？”，（２００８）５１ＮａｖａｌＬａｗＲｅｖｉｅｗ１３２，
ｐ１３３．
参见 《塔林手册２０版》规则一百零一。专家组为了证明该观点，使用了一个类比：在传统战争中，攻击者在面对
着军用车辆和民用车辆同时使用的公路网时，也并不会确切知道敌方军队将使用哪一条公路，只要该公路网中的某

一条公路相当有可能被使用，整个公路网即可以作为被攻击的军事目标。类似地，计算机网络没有理由被区别对待。

《日内瓦第一附加议定书》第５１条：一次攻击行为若预计造成平民的附带伤害、附带死亡、民用物体的附带损害或
者以上三种后果混合的情况，过于超出预期取得的具体、直接的军事利益，则该行为应当被禁止。

朱文奇：《国际人道法》，商务印书馆２０１８年版，第９８页。
武汉大学李雪平、黄解放也称之为 “相称性”。参见史久镛： 《国际法上的禁止使用武力》，载 《武大国际法评论》

２０１７年第６期，第７页。
ＥｒｉｃＴａｌｂｏｔＪｅｎｓｅｎ，“ＣｙｂｅｒＡｔｔａｃｋｓ：ＰｒｏｐｏｒｔｉｏｎａｌｉｔｙａｎｄＰｒｅｃａｕｔｉｏｎｓｉｎＡｔｔａｃｋ”，（２０１３）８９ＵＳＮａｖａｌＷａｒＣｏｌｌｅｇｅ
ＩｎｔｅｒｎａｔｉｏｎａｌＬａｗＳｔｕｄｉｅｓＳｅｒｉｅｓ１９８，ｐ２１１．
ＳｔｅｐｈｅｎＰｅｔｋｉｓ，“ＲｅｔｈｉｎｋｉｎｇＰｒｏｐｏｒｔｉｏｎａｌｉｔｙＩｎｔｈｅＣｙｂｅｒＣｏｎｔｅｘｔ”，（２０１６）４７ＧｅｏｒｇｅｔｏｗｎＪｏｕｒｎａｌｏｆＩｎｔｅｒｎａｔｉｏｎａｌＬａｗ１４３１，
ｐ１４５７．
ＷｉｌｌｉａｍＡＯｗｅｎｓ＆ ＫｅｎｎｅｔｈＷＤａｍ，Ｔｅｃｈｎｏｌｏｇｙ，Ｐｏｌｉｃｙ，ＬａｗａｎｄＥｔｈｉｃｓＲｅｇａｒｄｉｎｇＵＳＡｃｑｕｉｓｉｔｉｏｎａｎｄＵｓｅｏｆ
ＣｙｂｅｒａｔｔａｃｋＣａｐａｂｉｌｉｔｉｅｓ（ＴｈｅＮａｔｉｏｎａｌＡｃａｄｅｍｉｅｓＰｒｅｓｓ，２００９），ｐｐ２５３－２５４．
《塔林手册２０版》专家组最终采纳了这一说法，详见于规则九十二、一百一十三。



比关系，换言之，若预期的具体和直接的军事利益足够大，那么大范围的附带损害也可能是合法

的；相反，若预期的军事利益微不足道，那么再小的附带损害都应被禁止。① 这种观点确实很好

地反映了网络攻击的特殊性，但却将指挥官的主观决定权无限放大。不过综合而言，这种观点确

实最容易被接受。

第二，对 “损害”类别的理解。任何损害都可以包括直接和间接两方面。具体到网络空间，

网络攻击的直接损害指 “立即的、第一序列的、未受干涉实践或机制改变的后果”；间接损害包

括 “延迟的第二、第三或更高序列的行动后果，往往通过中介事件或机制造成”。② 值得注意的

是，根据 《日内瓦公约第一附加议定书》给出的概念，比例原则旨在使武装行动的目标成果与

预估的可能造成的损害间保持平衡，③ 这就决定了该原则中的损害必须是前瞻性的，④ 也就是说，

比例原则不适用于事后评价。

３中立原则⑤

时至今日，学界对 “网络活动同样应尊重中立原则”的观点已没有争议，⑥ 但是其在具体适

用时也需要面对诸多探索。

第一，违反中立原则的可能情形有哪些。首先可以确定的是，交战国若对中立国发动网络攻

击，或者是中立国发动网络攻击，这是最直接的违反中立原则的情形。一方面，为了共同维护中

立国的中立地位，所有交战国都有义务避免对中立国的网络攻击；另一方面，一旦中立国主动对

其他国家发起网络攻击，便可当然视为其对中立地位的主动放弃。其次，根据 《海牙第五公约》

第４条的规定，交战国滥用⑦中立国网络空间的行为也属违反中立原则的应有之意，因为这些滥
用行为直接损抑的是中立国作为主权国家对其网络空间的管辖权。⑧

第二，网络中立的内涵是什么。⑨ 有些学者认为：网络中立要求中立国负有阻止交战国的电

子数据在其网络空间中传输的义务。瑏瑠 但是中立国负担这样的义务是否过重？毕竟网络空间本就

交联互通，交战国完全可以通过一系列服务器和计算机掩盖数据来源以帮助传输。还有一些学者

认为：应当采纳一种 “以意识为基础的”中立观 （ｉｎｔｅｎｔｂａｓｅｄｎｅｕｔｒａｌｉｔｙ）。瑏瑡 在这种观念下，交
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⑨

瑏瑠

瑏瑡

《塔林手册２０版》规则一百一十三之八。
ＳｅｅＪＯＩＮＴＣＨＩＥＦＳＯＦＳＴＡＦＦ，ＪｏｉｎｔＰｕｂｌｉｃａｔｉｏｎ３－６０：ＪｏｉｎｔＴａｒｇｅｔｉｎｇ（１３Ａｐｒｉｌ２００７），ｃｈａｐｔｅｒＩ－９前文介绍过关于直
接影响和间接影响的另一组概念，两组概念的实质相同，但是在 “比例原则”处采用此处的概念更为直观，有助于

理解。

姜世波：《网络攻击与战争法的适用》，载 《武汉大学国际法评论》２０１４年第２期，第５６页。
所谓前瞻性，即要求网络攻击的实际强度和规模必须与预估的强度和规模成比例，前者不能高于后者。

提到中立原则，首先需要研究的文件就是 《海牙第五公约》。该公约第１条禁止交战国侵犯中立国领土。第２条禁止
交战国的部队和装载军火或供应品的运输队通过中立国领土。第４条禁止交战国在中立国领土上设立无线电台或与
交战国陆、海军联系的任何通讯装置或者利用战前交战国在中立国领土上设立的纯为军事目的、并且还没有公开为

公众通讯服务的任何此类设施。

肖凤城：《中立法研究》，人民出版社２０１６年版，第２１３页。
所谓 “滥用”，不仅包括第４条中列举的行为，还包括诸如交战国将中立国的网络空间作为媒介的行为。参见朱雁
新：《数字空间的战争：战争法视域下的网络攻击》，中国政法大学出版社２０１３年版，第１７４页。
需要注意的是，中立国侦测并阻止这些滥用行为具有相当大的困难，详见下文。

《海牙第五公约》并没有对网络中立的内涵作出任何规定。

ＪｏｓｈｕａＥＫａｓｔｅｎｂｅｒｇ，“ＮｏｎＩｎｔｅｒｖｅｎｔｉｏｎａｎｄＮｅｕｔｒａｌｉｔｙｉｎＣｙｂｅｒｓｐａｃｅ：ＡｎＥｍｅｒｇｉｎｇＰｒｉｎｃｉｐｌｅｉｎｔｈｅＮａｔｉｏｎａｌＰｒａｃｔｉｃｅｏｆ
ＩｎｔｅｒｎａｔｉｏｎａｌＬａｗ”，（２００９）６４ＡｉｒＦｏｒｃｅＬａｗＲｅｖｉｅｗ４３，ｐ５６．
ＪｅｆｆｒｅｙＴＧＫｅｌｓｅｙ，“ＨａｃｋｉｎｇｉｎｔｏＩｎｔｅｒｎａｔｉｏｎａｌＨｕｍａｎｉｔａｒｉａｎＬａｗ：ＴｈｅＰｒｉｎｃｉｐｌｅｓｏｆＤｉｓｔｉｎｃｔｉｏｎａｎｄＮｅｕｔｒａｌｉｔｙｉｎｔｈｅＡｇｅｏｆ
ＣｙｂｅｒＷａｒｆａｒｅ”，（２００８）１０６ＭｉｃｈｉｇａｎＬａｗＲｅｖｉｅｗ１４２７，ｐｐ１４４８－１４４９．



战国只有在蓄意利用中立国网络系统传输网络武器时才会违反国际人道法，也就是说，中立国

没有义务去预防交战国非蓄意下的网络武器传输行动，只要其不放任蓄意行动，其中立性就没

有被破坏。① 但是它的实践性与客观性又有多强呢？毕竟这种观点将义务违反与否的决定权交

由中立国自主论证。第三种观点认为：中立国不得在明知的情况下允许交战国利用位于其领土

或在其排他性控制下的网络基础设施行使交战权利。② 这是一种 “实际的”中立观，即只有当

中立国已实际知悉了有关情况后，③ 才产生对应的义务。这虽然是 《塔林手册》采取的观点，

但是其也面临着两个问题，一是它无法解决国与国之间，尤其是中立国与交战国之间的网络

发展的差距问题。这些差距会产生一个国际社会需要面对的更加棘手的问题：网络攻击发起

国 （组织）的识别问题。一旦交战国的网络发展水平超越了中立国，例如，中立国的计算机

正在成为僵尸电脑而被交战国用于网络攻击，④ 就会发生中立国完全不知晓其中立地位受到威

胁的情况。更严重的是，有些时候即便中立国知晓情况，碍于技术限制，其也无法归属攻击

的来源。⑤ 二是由于 “知悉与否”由中立国自主论证，很有可能出现中立国实际并不中立的

情况。

第三，《海牙第五公约》的例外性规定研究。公约第８条规定：中立国没有义务禁止或限
制交战国使用属于它或公司或私人所有的电报或电话电缆以及无线电报器材，只要中立国保证

该举措对交战双方公正不偏地予以适用。⑥ 基于该条规定，我们产生的疑问是：第８条是否包
括当下的现代通信技术 （网络技术）？虽然有支持第８条包括现代通信技术的声音，⑦ 但必须考
虑到：在制定该公约时，起草人显然没有想到人类在未来甚至可以利用网络发动战争。即便电

报、电话电缆和无线电报器材被写进公约，但它们之所以被起草人考虑是因为这些工具都可以

为交战国攻击的开展提供便利，而非它们自身拥有的攻击性。⑧ 因此，对第８条仍应当慎重解
释之。
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“以意识为基础的”中立观也得到了其他一些国内外学者的赞成。ＳｅｅＤａｎｉｅｌｌｅＨｉｇｓｏｎ，“ＡｐｐｌｙｉｎｇｔｈｅＬａｗｏｆＮｅｕｔｒａｌｉｔｙ
ＷｈｉｌｅＴｒａｎｓｉｔｉｎｇｔｈｅＳｅａｓｏｆＣｙｂｅｒｓｐａｃｅ”，（２００６）６ＮａｔｉｏｎａｌＳｅｃｕｒｉｔｙＬａｗＢｒｉｅｆ１，ｐ３０；黄德明主编：《国际人道法若干
问题研究》，武汉大学出版社２０１３年版，第９６页。
《塔林手册２０版》规则一百五十二。
需要考虑 “推定知悉”的情况，它是指：中立国理应知道交战国正在其领土或在其排他性控制下的网络基础设施行

使交战权利的情形。但 “推定知悉”是否意味着中立国负有义务仍然存在很大争议。参见 《塔林手册２０版》规则
一百五十二之五。

姜世波：《网络攻击与战争法的适用》，载 《武汉大学国际法评论》２０１４年第２期，第５６页。
技术上领先的攻击者几乎可以从任何地区的计算机介入网络从而实施形态各异的网络攻击。并且攻击者完全具备扫

除攻击、掩盖或混淆攻击的痕迹。参见丁丽柏、朱静： 《〈塔林手册〉对网络攻击中 “武力”的界定及反思》，载

《河北法学》２０１８年第１２期，第８６页。
《海牙第五公约》第８条。
斯考特认为：第８条的例外性规定适用于现代通信技术。ＳｅｅＲｏｇｅｒＤＳｃｏｔｔ，“ＬｅｇａｌＡｓｐｅｃｔｓｏｆＩｎｆｏｒｍａｔｉｏｎＷａｒｆａｒｅ：
ＭｉｌｉｔａｒｙＤｉｓｒｕｐｔｉｏｎｏｆＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ”，（１９９８）４５ＮａｖａｌＬａｗＲｅｖｉｅｗ５７，ｐ６２朱雁新认为：从本质上讲，计算机网
络与电报、电话电缆、无线电报器材都是信息传递媒介，因此可以将第８条扩大解释使其包括现代通信工具。参见
朱雁新：《数字空间的战争：战争法视域下的网络攻击》，中国政法大学出版社２０１３年版，第１８６页。美国政府也持
类似观点，他们认为任何国际条约都未对其信息行动的开展 （ｉｎｆｏｒｍａｔｉｏｎｏｐｅｒａｔｉｏｎｓ）制造障碍。ＳｅｅＤｅｐａｒｔｍｅｎｔｏｆ
ＤｅｆｅｎｓｅＯｆｆｉｃｅｏｆＧｅｎｅｒａｌＣｏｕｎｓｅｌ，ａｎＡｓｓｅｓｓｍｅｎｔｏｆＩｎｔｅｒｎａｉｔｏｎａｌＬｅｇａｌＩｓｓｕｅｓｉｎＩｎｆｏｒｍａｔｉｏｎＯｐｅｒａｔｉｏｎｓ（ＭＡＹ１９９９），ｐ３４．
与电报、电话电缆和无线电报器材不同的是，个人、国家完全可以利用网络技术直接发动攻击。



三　对禁止使用武力原则适用于网络空间的困境应对

作为网络空间国际治理中最为重要的内容之一，诉诸武力权和战时法规一直都是西方国际法

学界关注的热点问题。① 但是客观而言，国内学界对这些问题的关注十分有限，这直接导致了中

国尚未对各种网络空间议题形成体系化认识和应对策略。反观美国，其政界和学界不断利用各种

场合和方式输出自身观点，② 更是反复提出新理念和新词汇来完善其有关网络空间国际法的主

张，③ 并根据形势的变化和新的需要对既有主张和理论作出新的解释，这使得美国关于网络空间

国际法的一整套理论得以在稳定中不断得到澄清和新的发展，并借此产生了不可忽视的全球影

响力。④

鉴于诉诸武力权和战时法规仍将是今后一段时间网络空间国际规则博弈中的焦点问题之一，

中国有必要对相关议题作出回应。具体而言：

第一，网络空间国际治理体系应当建立在现有国际法基础之上。⑤ 涉及到具体规定，始终不

能脱离以 《联合国宪章》为核心的国际法基本原则，⑥ 始终不能动摇联合国在国际法体系和全球

治理机制中的核心地位。⑦ 在此基础之上，学界需要关注网络空间之外已经存在且具有习惯法地

位的实然法，并对这些规则应当如何适用于网络空间加以澄清和发展，而不是倡导新的应
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①

②

③

④

⑤

⑥

⑦

黄志雄：《网络空间国际规则制定的新趋向———基于 〈塔林手册２０版〉的考察》，载 《厦门大学学报 （哲学社会科

学版）》２０１８年第１期，第２页。
从２０１１年美国政府出台 《网络空间国际战略》，到２０１２年的 “高洪柱演讲”，再到２０１６年的 “依根演讲”以及两个

版本的 《塔林手册》的编写，这些都体现了美国政府意图左右网络空间规则制定的野心。

黄志雄：《网络空间负责任国家行为规范：源起、影响和应对》，载 《当代法学》２０１９年第１期，第６８页。
ＥｌａｉｎｅＫｏｒｚａｋ，“Ｔｈｅ２０１５ＧＧＥＲｅｐｏｒｔ：ＷｈａｔＮｅｘｔｆｏｒＮｏｒｍｓｉｎＣｙｂｅｒｓｐａｃｅ？”，ｈｔｔｐｓ：／／ｗｗｗｌａｗｆａｒｅｂｌｏｇｃｏｍ／２０１５－ｇｇｅ
－ｒｅｐｏｒｔ－ｗｈａｔ－ｎｅｘｔ－ｎｏｒｍｓ－ｃｙｂｅｒｓｐａｃｅ（ｌａｓｔｖｉｓｉｔｅｄＭａｒｃｈ２０，２０１９）．
王铁崖认为，《联合国宪章》及１９７０年 《国际法原则宣言》等宪章性国际法文件所包含的国际法基本原则，是现行

国际秩序和国际法体系不可或缺的重要组成部分。参见王铁崖：《国际法》，法律出版社１９８１年版，第６４页。徐宏
认为，当前，《联合国宪章》所确立的国际秩序框架、安全机制、行为规范和价值理念是现代国际法和国际关系的基

石。参见徐宏：《人类命运共同体与国际法》，载 《国际法研究》２０１８年第５期，第９页。张辉认为，国际法存在和
发展的根基从共存和有限合作为基本特征的国际社会，转变为国家间存在广泛而重要的共同利益从而更紧密合作的

国际共同体。当今时代即使在社会制度迥异的国家间，也是你中有我、我中有你的关系，虽然国家间价值观、文化

传统差别很大，但存在着共同珍视和向往的价值，对这些价值的追求催生了 《联合国宪章》等一系列国际法文件的

诞生。参见张辉：《人类命运共同体：国际法社会基础理论的当代发展》，载 《中国社会科学》２０１８年第５期，第
５３—５５页。上述观点均提及 《联合国宪章》等宪章性国际法文件对现代国际法和现代国际法体系的基础性意义，因

此，笔者认为，第二次世界大战后 《联合国宪章》的诞生和联合国的建立，标志着国际法进入了新的发展阶段，现

代国际法基础也应当以 《联合国宪章》为基石。

《联合国宪章》第一次明确和系统地规定了七项国际法基本原则。以此为基础，联合国大会先后通过了一系列载有国

际法基本原则的决议，其中，特别是１９７０年 《国际法原则宣言》郑重明确地宣布了七项国际法基本原则，要求 “所

有国家在其国际行为上”予以 “严格遵守”。这七项原则是：不使用武力威胁或使用武力、和平解决国际争端、不干

涉任何国家内政、各国依宪章彼此合作、各民族权利平等与自决、各国主权平等、善意履行宪章义务。至此，一个

由若干原则构成的国际法基本原则的体系初步形成。由于国际法基本原则是被作为整体的国际社会认定为指导国际

关系的一般准则，因此，这个体系的形成，无疑也为国际造法提供了一般国际法的根据。参见古祖雪：《国际造法：

基本原则及其对国际法的意义》，载 《中国社会科学》２０１２年第２期，第１４２页。
张晓君：《尊重国际法权威 维护国际秩序》，载 《求是》２０１８年第２０期，第２５—２７页。



然法。①

当前，网络已发展成为各国以信息化方式运作的金融、商贸、交通、通信、军事、思想文化

等系统的神经中枢，网络也已经成为与土地及其他有形资本一样重要的权力资源，对国家实力、

国家安全和国际关系发展起着关键性作用。② 可以预见到的是，随着网络空间地位的急速加强，

网络空间国际治理体系的构建势在必行。③ 以美国为首的西方发达国家再一次不出意料地走在了

最前端并试图以 “先行者”的身份主导网络空间的治理秩序。以 《塔林手册２０版》为例，虽
然手册自身反复强调其不具有法律约束力，未受到政治影响，但是已经有越来越多的政府高级别

官员在很多场合援引该手册观点，很多学者甚至将其视为构建网络空间国际治理体系的蓝本。④

对此，一方面，我们可鼓励更多的学者投身到与 “网络空间治理”有关的研究中；另一方面，

我们应当高度重视当前碎片化的网络空间制度，可坚持在以 《联合国宪章》为核心的国际法基

本原则之上形成中国网络空间治理路径。

第二，有关 “网络行动的定性问题研究”仍亟待学界探索。笔者认为，对于判断一个网络

行动是否达到了 “使用武力”的门槛或 “武力攻击”的门槛的问题，虽然短时期内很难形成一

套统一标准，但至少要确保客观性与全面性。

首先，网络行动定性务必遵循客观标准。如前文所述，在各种议题上，诸多观点的共性都是

放大了国家的主观性。与传统使用武力行为必然会产生物理效果不同，网络空间未必与物理损害

有必然联系。为了帮助受攻击国判断自身处境，更为了帮助其他国家或机构考察和审视受攻击国

的判断，客观性起到了很大的可量化作用，这也是为什么笔者在上文提出一国或可以通过对比在

遭受到某一网络行动前后其呈现的经济数据来辅助判断该行动是否属于 “使用武力”。当今中

国，庞大的网络系统已经融入到金融、商贸等关键领域，网络更直接捆绑着绝大多数公民的日常

生活，在这种背景下，坚持客观性标准，突出 “经济因素”在网络行动定性中的重要地位，具

有重大现实意义。

其次，网络行动定性离不开全面考察。认定一个网络行动决不能仅考察一个或几个因素，而

是应当以全面的态度综合考察，这是由网络空间的特征决定的。

一方面，网络空间不受时间和空间限制。这使得发起网络攻击无需再像发动传统武装冲突一

样需要依赖客观环境。另一方面，网络行动手段具有非垄断性。非垄断性意味着只要掌握了网络

技术，任何国家均可对网络空间的和平与安全产生威胁，此外，发起网络行动的主体也不再局限

于国家，有关组织甚至是个人均可以随时随地发起具有针对性的行动。最后，网络行动具有很强

的不可区分性。这会给遭受到网络行动的国家造成巨大的识别困难。今天的网络行动是普遍的，

而片面定性这些网络行动的后果之一就是 “使用武力”行为的泛滥，这是不可取的。鉴于此，
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黄志雄：《网络空间国际规则制定的新趋向———基于 〈塔林手册２０版〉的考察》，载 《厦门大学学报 （哲学社会科

学版）》２０１８年第１期，第４页。
黄志雄：《国际法在网络空间的适用：秩序构建中的规则博弈》，载 《环球法律评论》２０１６年第３期，第１０页。
网络空间国际治理体系的构建最直接地体现在立法呼声的不断增强上。立法形式主要包括多边公约、双边协议、联

合国大会决议等等。

ＥｒｉｃＴａｌｂｏｔＪｅｎｓｅｎ，“ＴｈｅＴａｌｌｉｎｎＭａｎｕａｌ２０：ＨｉｇｈｌｉｇｈｔｓａｎｄＩｎｓｉｇｈｔｓ”，（２０１７）４８ＧｅｏｒｇｅｔｏｗｎＪｏｕｒｎａｌｏｆＩｎｔｅｒｎａｔｉｏｎａｌＬａｗ
７３５，ｐ７７８．



尽可能多地考察各种因素，包括经济因素、时间因素、影响范围、技术水平、国际关系等等，①

有助于更恰当地理解一个网络行动的性质。

第三，中国应当积极推动构建网络空间命运共同体。近年来，西方不免过度渲染了 “网络

战”的威胁，这种渲染给人们营造出一种错觉：网络战场已经形成，网络战亦可随时爆发。但我

们不禁发问：网络战在哪呢？如同 “费米悖论”② 一样，从未发生网络战的事实让我们陷入沉

思：很多理论研究是否是在舍本逐末？

互联网发展至今，已经与人类的日常生活息息相关，一个和平安宁的网络空间符合所有国家

的根本利益。在这样的背景下，国际社会本应摒弃 “零和”思维，致力于共同构建和谐的网络

空间秩序，但是不少西方国家却将注意力放在了 “如何通过解释让行使自卫权在网络空间也变

得顺理成章”，这展示了这些国家鲜明的网络军事化倾向和霸权主义思想。对此，我们应当认

识到：

首先，网络军事化违背了 《联合国宪章》的首要宗旨。人的安全主要有两方面内容。其一

是免受诸如饥饿、疾病和压迫等长期威胁的安全；其二是在家庭、工作或社区等日常生活中对突

如其来的、伤害性的骚扰的保护。③ 作为一个旨在增进各国人民福祉的国际组织，联合国更加侧

重于应对 “对人的安全普遍性的挑战”。④ 与人类生活休戚相关的网络空间一旦遭到恶意攻击，

势必会危害到人类的普遍安全，⑤ 并违背 《联合国宪章》规定的 “维持国际和平及安全”的首要

宗旨。⑥

其次，《联合国宪章》第２条第４项是研究核心。⑦ 任何战争和武装冲突从本质上讲都是不
公正的，这决定着禁止使用武力原则这项义务始终应当得到各国的遵守。只有在最为罕见的情况

下，追求武力的政策才有可能服务于 “上善”，因此，最好不要根据例外来制定额外规则。⑧ 西

方学界目前的主流倾向恰恰是根据例外来制定规则，具体而言，就是利用 《联合国宪章》第５１
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①

②

③

④

⑤

⑥

⑦

⑧

时间因素是指一国在判断某一网络行动的性质时，有必要考察当时的内政状况、国内局势，通过比对网络行动的发

动时机和本国国内局势的发展势态以辅助判断该网络行动的目的。影响范围是指有必要考察该网络行动的辐射范围

和所辐射地区的发展水平。技术水平是指通过考察支撑该网络行动的技术手段的特征和先进程度，辅助判断行为主

体。国际关系是指考察该网络行动下的时代背景，尤其是双边关系。

１９５１年，著名物理学家费米在与友人讨论外星文明时提出一个疑问：“外星人都在哪里呢？”，这句话就是 “费米悖

论”。简单地说，“费米悖论”是指：一方面，人类可以通过现有科学理论证明外星文明确实存在；但是另一方面，

迄今为至人类又从来没有发现过外星文明的任何痕迹。这样的矛盾让人们开始怀疑探索外星文明的意义。

ＵｎｉｔｅｄＮａｔｉｏｎｓＤｅｖｅｌｏｐｍｅｎｔＰｒｏｇｒａｍｍｅ（ＵＮＤＰ），（ＮｅｗＹｏｒｋ：ＯｘｆｏｒｄＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，１９９４），ｈｔｔｐ：／／ｈｄｒｕｎｄｐｏｒｇ／
ｓｉｔｅｓ／ｄｅｆａｕｌｔ／ｆｉｌｅｓ／ｒｅｐｏｒｔｓ／２５５／ｈｄｒ＿１９９４＿ｅｎ＿ｃｏｍｐｌｅｔｅ＿ｎｏｓｔａｔｓｐｄｆ（ｌａｓｔｖｉｓｉｔｅｄＭａｒｃｈ１６，２０１９）．
参见柳建平：《安全、人的安全和国家》，载 《世界经济与政治》２００５年第２期，第５９页。
以中国为例，２０１８年，国内企业、公共服务机构甚至是政府机关均有遭遇勒索病毒攻击的情况，生产系统数据被加
密破坏，重要业务系统陷入崩溃。参见腾讯安全发布的 《２０１８上半年互联网黑产研究报告》。从世界范围看，２０１８
年２月，知名代码托管网站ＧｉｔＨｕｂ遭遇史上大规模ＭｅｍｃａｃｈｅｄＤＤｏＳ攻击，流量峰值高达１３５Ｔｂｐｓ；６月，韩国加密
货币交易所遭黑客攻击，引发比特币近三个月最大跌幅；俄罗斯在世界杯期间遭到将近２５００万次网络攻击。
《联合国宪章》序言开宗明义：“我联合国人民同兹决心，欲免后世再遭今代人类两度身历惨不堪言之战祸……并为

达此目的……集中力量，以维持国际和平及安全。”《联合国宪章》第１条第１项规定联合国的首要宗旨为：“维持国
际和平及安全；并为此目的：采取有效集体办法，以防止且消除对于和平之威胁，制止侵略行为或其他和平之破坏；

并以和平方法且依正义及国际法之原则，调整或解决足以破坏和平之国际争端或情势。”

诚如著名国际法学者路易斯·亨金所言：《联合国宪章》第２条４项是国际法最重要的规范，它是国际法律制度首要
价值的浓缩和体现，是国家独立自主的保护神。ＳｅｅＬｏｕｉｓＨｅｎｋｉｎ，ＩｎｔｅｒｎａｔｉｏｎａｌＬａｗ：ＰｏｌｉｔｉｃｓａｎｄＶａｌｕｅ（Ｍａｒｔｉｎｕｓ
ＮｉｊｈｏｆｆＰｕｂｌｉｓｈｅｒｓ，１９９５），ｐ１１３．
史久镛：《国际法上的禁止使用武力》，载 《武大国际法评论》２０１７年第６期，第８页。



条 （自卫权）和第５３条 （联合国集体安全机制下的使用武力）扩大诉诸武力权的范围。①

再次，推动各国共同制定普遍接受的网络空间国际治理原则是维护 《联合国宪章》各项宗

旨，是构建网络空间命运共同体的应有之意。从海洋空间治理到民用航空合作，从南极的和平开

发再到外太空的国际协作，这些国际实践表明，对新领域、新空间的有序治理离不开各国的共同

参与。笔者认为，构建网络空间命运共同体的最终目标是通过打造一个普遍安全、持久和平、开

放包容的网络平台实现各国的共同繁荣。这需要国际社会在尊重各国主权、领土完整和政治独

立，尊重人权和基本自由，尊重各国历史、文化、社会制度的多样性的基础上，通力合作。

虽然当前的网络空间合作面临诸多挑战，但是制定一般法律原则的思路并非不可能。上个世

纪中期，人类在 “如何规范各国在外太空的行为”这一问题面前，遇到了与今天类似的境况，

但是 《关于各国探索和利用包括月球和其他天体的外层空间活动所应遵守原则的条约》（以下简

称 《外层空间条约》）和后续一系列条约的签订，② 展示出人类在处理新空间问题上的智慧，即

在联合国的积极推动下，宣布若干基本法律原则，首先确保新空间的和平稳定。③ 在网络空间的

治理问题上，类似地，也可以首先确定一些基本法律原则，例如：各国不得在网络空间实施有悖

于国际和平与安全目标的行动；各国不得利用信息通信技术和信息通信网络干涉他国内政，破坏

他国政治、经济和社会稳定；在利用网络空间时产生的任何争端，都以和平方式解决，不得使用

武力或以武力相威胁等。④

结　语

网络空间虽是一个新兴领域，但是诉诸武力权和战时法在网络空间的适用却是一个被长期讨

论的焦点议题，虽然其中存在诸多争议，但是各国在网络空间应当遵守禁止使用武力原则这一基

本原则性立场不应被突破。

对网络空间的国际治理问题，始终不能脱离以 《联合国宪章》为核心的国际法基本原则，

始终不能动摇联合国在国际法体系和全球治理机制中的核心地位。对网络行动的定性问题，客观

性和全面性标准有助于提升定性手段的可量化程度以及防止 “使用武力”的泛滥。对一些国家

的网络军事化倾向，应当鲜明地指出它们对 《联合国宪章》首要宗旨的违背和对 《联合国宪章》

·１３·

论网络空间中的禁止使用武力原则

①

②

③

④

不使用武力原则是联合国集体安全制度的核心，自卫权只是例外，但是近年来，大谈网络战、自卫权等例外的论调

不绝于耳，不使用武力原则却备受冷落，这使得网络空间面临滑向军事化的风险，必须受到国际社会的高度关注。

详见 《中国代表在网络空间首尔会议上的发言》，载 《中国国际法年刊》（２０１３），法律出版社２０１４年版，第６８１页。
除 《外层空间条约》外，还包括 《营救协定》《责任公约》《登记公约》和 《月球协定》。

以 《外层空间条约》的诞生为例，联合国起到了关键作用。１９５８年，美苏两国分别向联合国提出了关于外层空间和
天体的建议。在经历了多次讨论之后，所有国家一致认为外层空间只能是用于和平的目的，一般意义上的主权国家

的法律原则上也适用于外层空间，但是外层空间不能够成为国家主权所要求的对象。１９６１年，联合国大会通过了关
于探索和利用外层空间的基本原则，１９６６年，联合国大会正式通过 《外层空间条约》。

实际上，包括中国在内的一些国家已经在尝试推动确立一些网络空间的基本原则。中国和俄罗斯等国在２０１１年向联
合国大会提交了 “信息安全国际行为准则”草案；综合国际社会的意见和形势发展，上海合作组织成员国更新了该

草案并在２０１５年１月将新版 “准则”作为联大正式文件散发。“准则”旨在明确各国在信息空间的权利与责任，推

动各国在信息空间采取建设性和负责任的行为，促进各国合作应对信息空间的共同威胁与挑战，以便构建一个和平、

安全、开放、合作的信息空间，确保信息通信技术和信息通信网络的使用促进社会和经济全面发展及人民福祉的目

的，并与维护国际和平与安全的目标相一致。



第２条第４项的错误认识。
对中国而言，推动构建网络空间命运共同体不仅有利于共同繁荣目标的落实，也有助于维护

国际和平与安全。为实现这一目标，中国应汲取人类在曾经的 “新活动空间”中所达成的合作

经验，积极推动网络空间中的基本法律原则早日确立。
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