
　　论区块链证据
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内容提要：区块链证据泛指基于区块链技术的一切证明材料，可以具体化为区块链生

成、存储与核验之证据。得益于高新技术的加持，区块链证据在厘清涉众复杂案件事

实、运用海量异构证据办案与提升智慧司法探索水平等方面独具价值。法律及规范对

该新生事物应采取理性态度，遵循同等性对待与差别性归位的原则，并聚焦于真实性

问题进行规则适配。缘于哈希校验、时间锁定与节点印证等技术特点，区块链证据在

真实性方面得到极大增强，呈现出入链后数据真实性有保障、入链前数据真实性可优

化两大定律。我国应以此两定律为技术基础，以既有电子证据真实性规则为制度基

础，检讨２０２１年最高人民法院 《人民法院在线诉讼规则》新设条文的不足，挖掘域

外探索中可资借鉴的经验，从而构建对区块链证据真实性予以推定、司法认知的规则。
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一、问题的提出

　　区块链技术发展至今，经历了数字货币、智能合约、全面应用的三阶段迭变。如今，区块链
记录用作证据也已成为司法实践的客观现实。例如，截至２０２１年８月，北京互联网法院的 “天

平链”平台已完成版权、互联网金融等９类２５个应用节点数据对接，上链数据超过７５００万条，跨
链存证数据达到数亿条，在线证据验证数大约２５０００次；杭州、广州互联网法院亦依赖基于区块链
技术的电子证据平台进行海量数据累积；最高人民法院同其他各级法院、多元纠纷调解平台等，搭

建了 “人民法院司法区块链统一平台”。法院系统正在将区块链用于存证的工作，打造为 “网上案

件网上审理”的一张名片。又如，我国一些权力机关、企事业单位、行业组织在政务服务、〔１〕
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中国人民大学法学院教授，中国人民大学刑事法律科学研究中心、未来法治研究院研究员。

本文为２０２０年中央高校建设世界一流大学 （学科）和特色发展引导专项资金支持项目 “科技革命与未来法治跨学科

研究平台”的研究成果。

例如，截至２０２０年７月，北京市政务服务领域区块链应用落地１４０个应用场景。参见北京市区块链工作专班专
家组： 《北京市政务服务领域区块链应用创新蓝皮书 （第 １版）》，第 ２５页，ｈｔｔｐ：／／ｗｗｗ．ｂｅｉｊｉｎｇ．ｇｏｖ．ｃｎ／ｆｕｗｕ／
ｌｑｆｗ／ｚｔｚｌ／ｙｓｈｊ／ｄｔ／２０２００７／ｔ２０２００７１５＿１９４８８５２．ｈｔｍｌ，２０２１年８月２６日最后访问。以下脚注中网页资料的最后访
问时间均为此日，不再一一注明。



公益诉讼、〔２〕版权保护、〔３〕中介服务等领域推行区块链系统建设，产生了规模可观的证明材

料。刑事诉讼中，比特币、以太币、泰达币等形形色色的数字货币或其数据被用于定罪量

刑。〔４〕民事、行政诉讼中，智能合约等文本被用于司法办案。〔５〕据调研了解，２０２０年，我
国几乎所有省份都有了区块链服务平台，北京、上海均已超过１８万家，〔６〕其中不乏产出用于
司法证明的此类材料。

　　区块链记录用作证据的问题，引发了我国法律界的广泛关注。〔７〕现有研究涉及区块链记
录用作证据的具体场景、实践运用及制度配套等，且出现了明显的观念对立。有论者认为，在

未来 “所有涉及记录和验证的领域，包括司法过程中的证据保存、提交和验证，都可以借助

区块链技术来完成”；〔８〕“区块链证据的法治意义绝不仅限于 ‘新兴电子证据’这一简单定

位，而是对现行证据法体系的一次全面革新”。〔９〕也有论者认为，就当前司法实践的适用情

况看，区块链存证技术的适用率并不理想。〔１０〕

　　在规范层面，２０１８年最高人民法院 《关于互联网法院审理案件若干问题的规定》 （以下

简称 “互联网法院审理案件规定”）宣示性地承认，“当事人提交的电子数据，通过……区块

链等证据收集、固定和防篡改的技术手段……能够证明其真实性的，互联网法院应当确认”。

然而，此条文并无实质性的制度进步意义。２０２１年最高人民法院 《人民法院在线诉讼规则》

（以下简称 “在线诉讼规则”）第１６条至第 １９条，细化了区块链证据的效力、审核规则、上
链前数据的真实性审查、补强认定等内容。然而，此类规定在基本概念上严重偏窄，其规则同

现行证据规则脱节，对未来法治建设亦无实质性助益。如何改进相关规范，亟待学术界对区块

链证据进行基础理论建构。

　　值得注意的是，全球其他法域基于区块链在数字货币或资产、证券市场治理、交易合规监
管、贸易清算或结算等领域的运用，对相关记录用作证据的可采性问题作出了值得关注的三种

回应：有的颁行专门承认区块链证据的新法律，有的修订现行法律，还有的则发表了澄清现行

法律的声明。〔１１〕面对世界范围内 “法律 ＋科技”融合发展的制度竞争态势，我国应以固本强
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例如，湖北省武汉市人民检察院建立了 “公益诉讼线索挖掘和区块链存证平台”，浙江省杭州市西湖区人民检察

院在专项监督活动中使用了 “检察区块链取证设备”。

例如，趣链科技等平台提供数字作品的区块链服务，中国版权保护中心在数字作品上应用区块链技术。参见高

奇：《〈证据新规〉下版权诉讼中的区块链证据：需求、规制及治理应对》， 《电子知识产权》２０２０年第 ９期，
第９３页以下。
例如，在 “币圈第一大案”中，一、二审法院认定该案涉及比特币等 ８种虚拟代币，折合人民币达 １４８亿元。
参见江苏省盐城市中级人民法院 （２０２０）苏０９刑终４８８号刑事裁定书。
智能合约被全面应用于赠与、众筹、买卖、捐款、遗嘱等民事活动中。参见杨延超：《论数字货币的法律属性》，

《中国社会科学》２０２０年第１期，第９８页。
据中国科学院信息工程研究所熊刚研究员团队测算，２０２０年，全国主要省份的区块链服务平台数量为北京
１８３６００个、上海１８３５５５个、天津８４４３２个、浙江８１９３３个、贵州４７０９８个、海南２５８７２个、湖北２００３６个。
参见前引 〔３〕，高奇文；刘品新：《论区块链存证的制度价值》，《档案学通讯》２０２０年第１期；曾梦：《区块链信
息的证据属性研究》，《信息安全研究》２０２０年第６期；郑观、范克韬、吴泓： 《区块链电子证据真实性的认定路
径》，《人民司法 （应用）》２０２０年第４期；李忠操：《国际商事诉讼中区块链技术证据的运用及中国因应》，《法
学杂志》２０２０年第２期；陈全真：《区块链存证电子数据的司法适用》，《人民司法 （应用）》２０１９年第４期。
郑戈：《区块链与未来法治》，《东方法学》２０１８年第３期，第８３页。
张玉洁：《区块链技术的司法适用、体系难题与证据法革新》，《东方法学》２０１９年第３期，第９９页。
参见罗恬漩：《民事证据证明视野下的区块链存证》，《法律科学》２０２０年第６期，第６８页。
ＳｅｅＡｌｅｘｉａＰｏｌｌａｃｃｏ，ＴｈｅＩｎｔｅｒａｃｔｉｏｎｂｅｔｗｅｅｎＢｌｏｃｋｃｈａｉｎＥｖｉｄｅｎｃｅａｎｄＣｏｕｒｔｓＡＣｒｏｓｓＪｕｒｉｓｄｉｃｔｉｏｎａｌＡｎａｌｙｓｉｓ，ＢＣＡＳ，Ａｐｒ．２３，
２０２０，ｈｔｔｐｓ：／／ｂｌｏｇ．ｂｃａｓ．ｉｏ／ｂｌｏｃｋｃｈａｉｎ＿ｃｏｕｒｔ＿ｅｖｉｄｅｎｃｅ．



基促制度发展，“提升国际话语权和规则制定权”。〔１２〕本文对区块链技术影响司法证明持积极

而审慎的态度，致力于全面阐释、提炼区块链记录用作证据的涵义、样态与价值，并深入论证

区块链证据的理性观念、真实性规律与框架性规则。

二、区块链记录用作证据的理论基础

　　 （一）区块链记录用作证据的原理展开

　　在证据数字化的时代，区块链技术对司法证明的影响，集中体现为区块链相关材料能否及
如何用作证据的问题。所谓区块链，是指 “使用密码技术链接将共识确认过的区块按顺序追

加而形成的分布式账本”。〔１３〕关于区块链的完整描述最早见于 《比特币：一种点对点的电子

现金系统》一文。〔１４〕在该文中，区块和链被解释为用于记录比特币交易账目的数据结构：

“区块”是区块链的数据单元，是生成时间段内的所有交易记录；〔１５〕“链”是由区块按照发生

顺序串联而成的日志单元，是整个账本状态变化的记录，分为 “公有链” “私有链” “联盟

链”。〔１６〕这些构成元素表达了一种对数据进行区块分割、前后衔接的存储方式，由此形成的

区块链平台类似维基百科或 ＧｏｏｇｌｅＤｏｃｓ等其他公开更新的数据库。〔１７〕

　　对区块链进行技术解读时可以不惧繁复，但开展司法适用时则应以简驭繁。以一起侵害作
品信息网络传播权纠纷案为例，〔１８〕原告主张被告在运营网站上擅自发表自己的文章，其委托

第三方存取证平台 “保全网”对侵权网页进行固定。保全网通过专门软件对目标网页进行域

名解析，获取目标网页内容及源代码等涉案信息，将其打包压缩并同步上传至 ＦＡＣＴＯＭ等区
块链平台，获得所存放内容 （即涉案网页、源代码和调用信息）的哈希值、〔１９〕入链 ＩＤ等。
庭审举证时，法庭可以登录 ＦＡＣＴＯＭ等区块链平台，根据原告提交的哈希值进行搜索，查询
该哈希值的存放内容及生成时间等记录，并据此认定侵权事实；〔２０〕有关存放内容的证据材料

·２３１·

法学研究 ２０２１年第６期

〔１２〕
〔１３〕
〔１４〕
〔１５〕

〔１６〕

〔１７〕
〔１８〕
〔１９〕

〔２０〕

此为２０１９年１０月２４日习近平在中共中央政治局集体学习 “区块链技术发展现状和趋势”时提出的要求。

参见前引 〔１〕，北京市区块链工作专班专家组书，第９７页。
ＳｅｅＮａｋａｍｏｔｏＳａｔｏｓｈｉ，Ｂｉｔｃｏｉｎ：ＡＰｅｅｒｔｏＰｅｅｒＥｌｅｃｔｒｏｎｉｃＣａｓｈＳｙｓｔｅｍ，ｈｔｔｐｓ：／／ｂｉｔｃｏｉｎ．ｏｒｇ／ｂｉｔｃｏｉｎ．ｐｄｆ．
“区块”可以进一步分解为 “块头”“块身”的大结构以及 “区块头信息”“区块高度”等标识符。块头用于链

接到前面的块并为区块链数据库提供完整性保证，块身包含了经过验证的、块创建过程中发生的价值交换的所有

记录。区块头信息即区块头哈希值，可以唯一、明确地标识一个区块；区块高度是指区块在区块链中的位置，一

般创始区块 （第一个区块）的高度为０，之后每一个被链接的区块的高度较上一区块高出１。
公有链是指全世界任何人都可读取、发送交易且能获得有效确认的共识区块链，如比特币区块链；私有链是指

其写入权限仅在一个组织控制下的区块链；联盟链是介于公有链与私有链之间、共识过程受到预选节点控制的区

块链。

ＳｅｅＡｎｇｅｌａＧｕｏ，ＢｌｏｃｋｃｈａｉｎＲｅｃｅｉｐｔｓ：ＰａｔｅｎｔａｂｉｌｉｔｙａｎｄＡｄｍｉｓｓｉｂｉｌｉｔｙｉｎＣｏｕｒｔ，１６Ｃｈｉ．ＫｅｎｔＪ．Ｉｎｔｅｌｌ．Ｐｒｏｐ．４４０，４４２（２０１７）．
参见杭州互联网法院 （２０１８）浙０１９２民初８１号民事判决书。
数据的哈希值是指利用散列函数所产生的，用于校验某一特定长度之数据是否发生变化的特殊数值 （如 ＭＤ５、
ＳＨＡ１、ＳＨＡ２５６、ＳＨＡ５１２、ＣＲＣ３２值），通常可以针对特定文件计算得出。它可以被理解为任何一段数据的数字
指纹，可用于数据完整性方面的验真。只要数值不变，即确定该数据未失真。

在该案中，法庭根据原告提交的哈希值 （ｃ１３０３ａｂａ３８ｆ３ｄ１３４ｂｆ９３０２６ａｅ６５ｅ３０５２６６ｂ４２１２７３ｄ１３０３ｄ２０ａ６３１ａ９１９ｂｄ９５３０ｃ）
查询到 ＦＡＣＴＯＭ区块链的区块高度为１０３１４０，并确认该区块高度生成时间为 “Ｆｒｉｄａｙ，Ａｕｇｕｓｔ２５，２０１７，１６∶２４”，
入链 ＩＤ 为 “５８９ｅｆｆ８ｅａａｄｆ４ｂｃ６１８３７ｂ３８ｂｄ３ｄｃｄ４ｂ７４７ａｃ９ｆａｆ８３ｂ８０６９ｃ１ｄａ０５ｆｃｃ８ｅｅ４ｂ０ｃ６”，区 块 存 放 的 内 容 为
“５ｆ１８８７７９１５５ｃｂ６ｆｃ２ｄ３８２２ｆ８３０２５６２８２ａ４６４ａｆ１５ｄ５ｅ９ｆ６ａｆ６８５７２５３３ｃ１７ａ９ｂｅａ”，存放内容与送检文件的ＳＨＡ２５６值一致。



来源及可靠性等问题，亦同时得到解决。〔２１〕在此次运用区块链技术的证明活动中，完整的证

明材料可以被简化为区块链记录与解读性意见两种。

　　区块链记录，亦称区块链数据、区块链单据，是依靠区块链技术增强真实性的主要数据，
用于证明案件中的争议事实；解读性意见是基于 “区块”与 “链”信息作出的解释、说明，

用于辅助前者。在前述案件中，第三方存取证平台将获取的涉案网页、源代码等证明材料上链

后所形成的存放内容，即属区块链记录，法庭对其进行审查判断的结果和鉴定机构的鉴定意见

则为解读性意见。解读性意见还可以呈现为第三方存取证平台的技术说明或认证证书、公证机

构的公证书或公证保管函、〔２２〕专家证言、〔２３〕情况说明以及专业司法人员、专家辅助人的判断

等。申言之，区块链记录为主证据，解读性意见为从证据，构成 “主—辅”型证据组合。

　　影响控辩双方利益的最直接因素是对案件争点的认定，故区块链记录能否以及如何用作证
据乃根本问题，而解读性意见并无展开独立讨论的意义。一些国家在创新规则时亦仅着眼于区

块链记录，普遍将其纳入电子记录进行规则适配。例如，２０１８年 ８月美国俄亥俄州修改的
统一电子交易法规定，电子记录是指 “通过电子手段创制、生成、发送、交流、接收或存储

的记录”，“经由区块链技术……获得的记录”属于电子记录。〔２４〕下文聚焦于如何以区块链记

录证明案件事实，仅在必要时述及解读性意见。

　　当前常见的区块链记录，根据其外在样态可以划分为三种。第一种是基于区块链技术生成
的原生型数据。常见者为侦查人员针对利用区块链平台实施诈骗、勒索、洗钱、合同诈骗、集

资诈骗、非法吸收公众存款、破坏计算机信息系统、非法获取计算机系统数据、侵犯公民个人

信息、组织领导传销活动以及掩饰隐瞒犯罪所得、收益等存在占有或使用非法数字货币情节的

多种犯罪，经取证溯源可以获得有关的特殊数据。民事、行政诉讼中亦不乏关于非法数字货币

的数据、地址信息、转账记录的证据。例如，在一起民间借贷纠纷案件中，〔２５〕被告辩称其通

过原告手机转账购买了１１万余元的以太币，并提交火币网转账记录截图证据，该材料原件即
属于区块链生成之证据 （此截图属于复制件）。这些数据系在无人工干预的情况下原生于区块

链平台，得以在案发过程中、数据形成之际以其技术特性促进防篡改，因此堪称自然意义上的

区块链证据。

　　第二种是基于区块链技术存储的网络数据，其指通过区块链存证平台进行保存或管理而形
成的派生型证据。如２０１８年４月某大学教授涉嫌性丑闻一事，有网友将一封具有影响力的公
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〔２１〕

〔２２〕

〔２３〕

〔２４〕
〔２５〕

该案实际上进行了双重入链和双重验证。保全网对侵权网页进行固定时，不仅将获取的涉案网页、源代码和调用

信息打包压缩同步上传至 ＦＡＣＴＯＭ区块链，也同步上传至比特币区块链，获得双链中存放内容的哈希值、入链
ＩＤ等。验证时，庭审登录 ｗｗｗ．ｂｌｏｃｋｃｈａｉｎ．ｃｏｍ和 ｗｗｗ．ｂｔｃ．ｃｏｍ，输入前述交易哈希值查询到区块高度为４８２２１０，
出块时间为 “２０１７－０８－２７ １３∶３１∶２０”，区块存放的内容为 “４６６１０００００００１９２ｅ４５ｃ８ａ０ａｃｅｄａ２１９ｅ４３６ｆ５８９９０２１２５
ｂ３５９ｅ４ｄｂ３８２６８ｄ２０１ｃａｆ６ｆ１９５ｃ０ｃ９ａ８ａｅ４７４９”，存放内容与送检文件的 ＳＨＡ２５６值一致。
例如，一起著作权权属、侵权纠纷案件中，有关公证处出具了 “电子数据公证保管函”。参见北京互联网法院

（２０１９）京０４９１民初７９８号民事判决书。
这里的专家证言是广义概念。有论者曾以比特币案件为例，指出交易所程序员、狂热的比特币用户、复制区块链

的程序员、数字货币专家或比特币投资者均可作为专家证人，向法庭解释区块链单据的流程、准确性及特别可靠

性。参见前引 〔１７〕，ＡｎｇｅｌａＧｕｏ文，第４４８页；ＮｅｉｌＧｒａｙ＆ＭａｘｗｅｌｌＪ．Ｅｉｃｈｅｎｂｅｒｇｅｒ，Ｂｌｏｃｋｃｈａｉｎ：ＩｍｍｕｔａｂｌｅＬｅｄｇｅｒ，
ｂｕｔＡｄｍｉｓｓｉｂｌｅＥｖｉｄｅｎｃｅ？，ＮｅｗＹｏｒｋＬａｗＪｏｕｒｎａｌ，Ｄｅｃ．１４，２０１８，ｈｔｔｐｓ：／／ｗｗｗ．ｌａｗ．ｃｏｍ／ｎｅｗｙｏｒｋｌａｗｊｏｕｒｎａｌ／２０１８／１２／
１４／ｂｌｏｃｋｃｈａｉｎ－ｉｍｍｕｔａｂｌｅ－ｌｅｄｇｅｒ－ｂｕｔ－ａｄｍｉｓｓｉｂｌｅ－ｅｖｉｄｅｎｃｅ。
ＯｈｉｏＲｅｖ．ＣｏｄｅＡｎｎ．§１３０６．０１（Ｗｅｓｔ２０１９）．
参见重庆市垫江县人民法院 （２０２０）渝０２３１民初４１１号民事判决书。



开信存入以太坊区块链，使该信息被保存下来用作证明材料。〔２６〕基于区块链技术的特点，该

公开信自入链之日起即固定于区块链而不会被删改。该公开信即属区块链存储之证据。一般而

言，被入链存储的多是各种电子数据，但也可以是各种传统证据的电子化材料。例如，当事人

或办案人员对物证拍照或录像后入链，或将书证扫描成 ＰＤＦ文件等入链，其他以电子形式呈
现的笔录证据亦可入链。

　　第三种是基于区块链技术核验的网络数据。例如，在王某某等人诈骗罪案件中，侦查机关
向支付宝公司调取王某某支付宝账号的交易信息，并采取区块链存证技术保护电子证据的完整

性。详言之，经侦查机关向支付宝公司调证，该公司运用蚂蚁区块链技术将王某某等人的支付

宝账户交易流水账单用加密算法上传至 “法证链”（一种通过区块链技术提高办案效率的辅助

系统），并向侦查机关提供一张含有该电子证据的光盘及一份载有哈希算法、哈希值、时间

戳、区块高度等信息的情况说明。庭审中，检察机关通过多媒体示证进行演示，〔２７〕证明在案

电子证据具有真实性。最终，法院认定控方提供的光盘数据合法有效，理由是 “支付宝公司

出具的光盘内储存内容的 ｈａｓｈ值与 ‘法证链’区块链上存放的 ｈａｓｈ值一致”。〔２８〕光盘中的支
付宝账户交易信息 （涉案电子证据）证明了案件事实，而入链的仅是该电子证据的哈希值

（作为涉案电子证据未发生篡改的旁证）。入链所形成的区块链记录实乃一种衍生型证据，本

文考虑到其重要性称之为 “区块链核验之证据”。

　　可见，区块链生成、存储、核验的证据，均受技术加持而强化了数据的真实性。从技术角
度观之，三者的共性在于均采用去中心化的分布式存储技术、多节点共享的读取技术、严格的

入链后防篡改技术。区块链记录用作证据的三种样态呈现出类聚特征，故本文将它们合称为

“区块链证据”，〔２９〕意指借助区块链技术生成、存储、核验而来的一切证据。〔３０〕

　　 （二）区块链证据的价值阐释

　　区块链记录用作证据，并非简单地认可新型材料用作证据的地位问题。实践表明，区块链
证据在解决重大证明难题与促进司法进步方面，具有独到的价值。

　　其一，区块链证据是厘清涉众复杂案件事实的最佳证据。２０１７年，美国特拉华州衡平法
院审判都乐食品集团公司股权纠纷一案所遇到的难题，即清楚地说明了这一点。该公司自

２０１３年开始的一次争议股权收购完毕后，持有４９，１６４，４１５股的股东代表提起了关于涉嫌收购
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〔２６〕

〔２７〕

〔２８〕
〔２９〕

〔３０〕

该证明材料可以通过四个步骤获取：第一步，任意打开一个 ＥＴＨ区块链浏览网站，如 ｈｔｔｐｓ：／／ｗｗｗ．ｅｔｈｅｒｃｈａｉｎ．ｏｒｇ；
第二步，在查询框里输入哈希交易码 ０ｘ２ｄ６ａ７ｂ０ｆ６ａｄｅｆｆ３８４２３ｄ４ｃ６２ｃｄ８ｂ６ｃｃｂ７０８ｄｄａｄ８５ｄａ５ｄ３ｄ０６７５６ａｄ４ｄ８ａ０４ａ６ａ２，
可查询到１６进制字符的结果；第三步，搜索一个１６进制转 ＵＴＦ８的网站，如 ｈｔｔｐｓ：／／ｗｗｗ．ｂｒｏｗｓｅｒｌｉｎｇ．ｃｏｍ／ｔｏｏｌｓ／
ｈｅｘ－ｔｏ－ｕｔｆ８；第四步，将复制出来的１６进制字符粘贴在转 ＵＴＦ８网站中进行解码，最终会得出中英文对照版的
“某大公开信”。见 ｈｔｔｐｓ：／／ｂｌｏｇ．ｃｓｄｎ．ｎｅｔ／ｗｅｉｘｉｎ＿３０４９２０４７／ａｒｔｉｃｌｅ／ｄｅｔａｉｌｓ／９７９７５６３５。
公诉人举证时的具体做法分为三步：一是获取写入区块链的哈希值。登录 “法证链”，通过搜索区块高度锁定特

定区块，再对比哈希值、时间戳等信息验证该区块未经修改。二是在工具 ＨａｓｈＴｏｏｌｓ中导入在案电子数据文件，
并选取与支付宝公司加密原始电子数据时相同的哈希算法 ＳＨＡ２５６，计算出该电子数据的哈希值。三是进行哈希
值对比。将当时写入 “法证链”的哈希值与检察机关计算出的电子数据的哈希值进行对比，发现一致的，可以

认定在案电子数据与支付宝公司服务器内的原始数据具有同一性。

参见浙江省绍兴市上虞区人民法院 （２０１９）浙０６０４刑初４８６号刑事判决书。
有学者认为区块链证据仅仅是 “通过区块链进行电子数据存证”的结果，甚至认为其就是 “区块链存证”。参见

前引 〔１０〕，罗恬漩文，第６５页。
从更广阔的视野看，尚有其他衍生自区块链技术的证据样态。如与区块链记录相关的 ＡＰＰ客户端数据、登录日
志、账号、密码、合约订单等，它们可以作为源于区块链技术的延展型证据。考虑到它们同区块链技术的联系很

弱，本文对这类证据不予讨论。



欺诈的集体诉讼。〔３１〕该公司依法只发行了３６，７９３，７５８股，即至少有１２００万股缺少要求结算
支付的权利证书。但是，股东代表对所有主张的权利均拿出了有效证据。该公司未能确定

“当时”所有股东，且委托美国存管信托公司 （ＤＴＣ）进行调查亦未能确定有关事实。〔３２〕主
审该案的法官指出，现行记账系统已经过时且太复杂，无法准确及时地跟踪谁是某一份股票的

真正拥有者以及股东如何在公司决策中行使投票权。〔３３〕法官在一份１７页的备忘录意见书中指
出，该问题的解决之道是区块链技术：“分布式账本技术可以为维护单一、综合的股份所有权

账本的多份可流通副本提供一个潜在的技术解决方案”；“有了分布式账本，像 ＤＴＣ这样的集
中记账者即无存在的必要……一种单一的分布式账本将允许直连记账”。〔３４〕实际上，纳斯达

克等股票交易所已先后开展区块链技术应用，将上述建议付诸实践。２０１７年 ７月，特拉华州
通过了区块链法案，修改了该州法典的第八章 “公司法总则”，〔３５〕明确允许在该州注册的公

司得于区块链平台上发行和交易股票。〔３６〕区块链技术不仅被用于股权投票、证券管理等活

动，也被不断扩展运用于选举投票、文件管理、数据管理、资产管理等活动。

　　刑事诉讼中也呈现出同样的趋势。例如，２０１７年，美国联邦第二巡回上诉法院针对暗网
“丝绸之路”犯罪的判决载明，调查人员从被告人乌布利希的笔记本电脑中查获了价值约１８００
万美元的比特币，并分析了其基于区块链记录的海量交易历史，以确定其中约 ８９％比特币的
来源。〔３７〕之后，不同类型犯罪案件中使用区块链记录的情形也有所增多。〔３８〕随着当前涉众型

经济犯罪形态持续扩增，运用区块链证据解决证明难题已是大势所趋。

　　其二，区块链证据是运用海量异构证据办案的有效方式。涉众型案件的证据特点是有关材
料数量繁多、结构冗杂。动辄数以万计的涉案人数、数以亿计的涉案金额，使得案件办理无法

摆脱庞杂的书证、物证、证人证言、笔录等材料，更难脱离以各类数据为基础开展分析而形成

的专业报告。如何保证这些材料来源属实，是极为棘手的问题。

　　例如，２０１６年全国各地办理 “ｅ租宝”非法吸收公众存款案件时，为查清投资人规模及
信息，由公安部组织搭建专门网站 （非法集资案件投资人信息登记平台，ｅｃｉｄｃｗｃ．ｍｐｓ．ｇｏｖ．
ｃｎ）进行登记，短短１０天内涌入了 ２４万余名 “投资人”。填报信息的准确性难免让人生疑，

相关登记材料亦难以作为呈堂证据。办案机关还从银行调取了１万多个账户的信息和几十亿条
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〔３２〕

〔３３〕

〔３４〕

〔３５〕

〔３６〕

〔３７〕
〔３８〕

ＩｎｒｅＤｏｌｅＦｏｏｄＣｏ．，Ｎｏ．８７０３ＶＣＬ，２０１７Ｄｅｌ．Ｃｈ．ＬＥＸＩＳ２５（Ｄｅｌ．Ｃｈ．Ｆｅｂ．１５，２０１７），ｈｔｔｐｓ：／／ｃｏｕｒｔｓ．ｄｅｌａｗａｒｅ．ｇｏｖ／
Ｏｐｉｎｉｏｎｓ／Ｄｏｗｎｌｏａｄ．ａｓｐｘ？ｉｄ＝２５２６９０．
美国存管信托公司系美国清算机构托管信托清算公司 （ＤＴＣＣ）的分支机构。自 １９７３年创建时起，ＤＴＣ一直通
过簿记对股票所有权进行追踪。

ＶｉｃｅＣｈａｎｃｅｌｌｏｒＪ．ＴｒａｖｉｓＬａｓｔｅｒ，ＫｅｙｎｏｔｅＳｐｅｅｃｈａｔｔｈｅＦａｌｌ２０１６ＭｅｅｔｉｎｇｏｆｔｈｅＣｏｕｎｃｉｌｏｆＩｎｓｔｉｔｕｔｉｏｎａｌＩｎｖｅｓｔｏｒｓ：ＴｈｅＢｌｏｃｋ
ＣｈａｉｎＰｌｕｎｇｅｒ：ＵｓｉｎｇＴｅｃｈｎｏｌｏｇｙｔｏＣｌｅａｎＵｐＰｒｏｘｙＰｌｕｍｂｉｎｇａｎｄＴａｋｅＢａｃｋｔｈｅＶｏｔｅ，Ｓｅｐｔ．２９，２０１６，ｐ．１４，ｈｔｔｐｓ：／／
ｗｗｗ．ｃｉｉ．ｏｒｇ／ｆｉｌｅｓ／０９＿２９＿１６＿ｌａｓｔｅｒ＿ｒｅｍａｒｋｓ．ｐｄｆ．
分布式账本技术常被视为区块链技术，但实际上，它是一个比区块链技术更宽泛的相关概念。简言之，区块链技

术只是分布式账本技术中的一种。
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ａｌＡｓｓｅｍｂｌｙ，ＳｅｎａｔｅＢｉｌｌＮｏ．６９，ｈｔｔｐｓ：／／ｌｅｇｉｓ．ｄｅｌａｗａｒｅ．ｇｏｖ／ｊｓｏｎ／ＢｉｌｌＤｅｔａｉｌ／ＧｅｎｅｒａｔｅＨｔｍｌＤｏｃｕｍｅｎｔ？ｌｅｇｉｓｌａｔｉｏｎＩｄ＝
２５７３０＆ｌｅｇｉｓｌａｔｉｏｎＴｙｐｅＩｄ＝１＆ｄｏｃＴｙｐｅＩｄ＝２＆ｌｅｇｉｓｌａｔｉｏｎＮａｍｅ＝ＳＢ６９．
ＳｅｅＮｏｅｌｌｅＡｃｈｅｓｏｎ，ＥｑｕｉｔｙＭａｒｋｅｔｓｏｎａＢｌｏｃｋｃｈａｉｎ：Ｄｅｌａｗａｒｅ’ｓＰｏｔｅｎｔｉａｌＩｍｐａｃｔ，ＣｏｉｎＤｅｓｋ，Ｊｕｌ．１０，２０１７，ｈｔｔｐｓ：／／
ｗｗｗ．ｃｏｉｎｄｅｓｋ．ｃｏｍ／ｅｑｕｉｔｙ－ｍａｒｋｅｔｓ－ｂｌｏｃｋｃｈａｉｎ－ｄｅｌａｗａｒｅｓ－ｐｏｔｅｎｔｉａｌ－ｉｍｐａｃｔ．
Ｕ．Ｓ．ｖ．ＵＬＢＲＩＣＨＴ，８５８Ｆ．３ｄ７１（２０１７），ｈｔｔｐｓ：／／ｗｗｗ．ｌｅａｇｌｅ．ｃｏｍ／ｄｅｃｉｓｉｏｎ／ｉｎｆｃｏ２０１７０５３１１１５．
ＳｅｅＵｎｉｔｅｄＳｔａｔｅｓｖ．Ｃｏｓｔａｎｚｏ，９５６Ｆ．３ｄ１０８８（２０２０），ｈｔｔｐｓ：／／ｗｗｗ．ｌｅａｇｌｅ．ｃｏｍ／ｄｅｃｉｓｉｏｎ／ｉｎｆｃｏ２０２００４１７１２９；Ｕｎｉｔｅｄ
Ｓｔａｔｅｓｖ．Ｇｒａｔｋｏｗｓｋｉ，Ｎｏ．１９５０４９２，Ｎｏ．１９５０４９２（５ｔｈＣｉｒ．２０２０），ｈｔｔｐｓ：／／ｃａｓｅｓ．ｊｕｓｔｉａ．ｃｏｍ／ｆｅｄｅｒａｌ／ａｐｐｅｌｌａｔｅ－ｃｏｕｒｔｓ／
ｃａ５／１９－５０４９２／１９－５０４９２－２０２０－０６－３０．ｐｄｆ？ｔｓ＝１５９３５５９８１２．



资金交易流水信息，但只能用作办案线索，盖因其无法满足作为定案根据之证据的基本要求。

若该办案平台当时采用了区块链技术，则关于投资人的网站登记材料、资金流水信息的真实性

疑问将得以消除。基于改进此等做法的考量，２０２０年，公安部联合银保监会在部分省份上线
“资金查控电子证据化系统”，构建基于区块链技术的 “（资金查控）证据池”，试行 “打印即

成证”的新机制。具体来说，每一条资金查控信息被收集后均及时入链存储，确保其可溯源

且不发生篡改，从而能够清楚地用于庭审举证质证。如此调取资金数据证据不仅可靠而且高

效。海量资金数据可以如此调取，海量的证人证言等证据亦然。

　　在域外，欧洲正在实施 “洛卡德”计划，以搭建 “通过区块链技术处理电子化证据的下

一代欧洲平台”，“为执法机构、司法当局和私营技术公司提供轻松管理电子证据的工具”。〔３９〕

美国大力推广区块链证据系统 （ＢｏＥ），以解决每一份证据进入保管链后的全程追踪及有效运
用问题。〔４０〕印度尼西亚专家提出 “区块链电子证据袋”（ＢＤＥＣ），以基于以太坊的智能合约
方案解决电子证据处理与保存过程的数据完整性管理问题。〔４１〕这些行动针对的具体对象多种

多样，但均展示了以区块链证据应对证据巨量化、异型化问题的可行路径。

　　其三，区块链证据是提升智慧司法探索水平的重要抓手。在我国，区块链证据的涌现与智
慧司法创新是相伴随的，其率先在互联网法院大量出现即为智慧司法创新的主要场景。自从三

家互联网法院的区块链存证系统运行后，办案平台便可自动进行验证。如北京互联网法院的

“天平链”平台无需法官介入即可自动核验入链数据，若验证结果证明涉案证据自存证到 “天

平链”之后未经篡改，即代表其成功通过区块链存证验证。〔４２〕经调研了解，法官看到的 “天

平链”平台验证报告的内容非常丰富，包括当事人姓名、手机号、身份证号、存证名称、存

证编号、存证时间、存证内容、验证结果等，可以确定整个业务行为进展的过程等。此外，北

京互联网法院自２０１９年１０月１７日开展由智能合约自动发起执行立案的全国第一案之后，区
块链技术被嵌入审判执行工作，完成智能合约的线上节点部署，并通过当事人的确认触发立

案、调解、执行动作，实现 “一键立案”“一键转调”“一键执行”等智能应用。此皆为区块

链技术推动司法活动智能化提级的例证。
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ＳｅｅＤｅｒｉｃｋＡｎｄｅｒｅｓｅｔａｌ．，ＴｈｅＵｓｅｏｆＢｌｏｃｋｃｈａｉｎｗｉｔｈｉｎＥｖｉｄｅｎｃｅＭａｎａｇｅｍｅｎｔＳｙｓｔｅｍｓ，ｈｔｔｐｓ：／／ｆ．ｈｕｂｓｐｏｔｕｓｅｒｃｏｎｔｅｎｔ１０．ｎｅｔ／
ｈｕｂｆｓ／５２６０８６２／Ｂｌｏｃｋｃｈａｉｎ％２０ｏｆ％２０Ｅｖｉｄｅｎｃｅ％２０ＦＩＮＡＬ％２０ＤＲＡＦＴ．ｐｄｆ．
ＳｅｅＥｋｏＹｕｎｉａｎｔｏ，ＹｕｄｉＰｒａｙｕｄｉ＆ＢａｍｂａｎｇＳｕｇｉａｎｔｏｒｏ，ＢＤＥＣ：ＤｉｇｉｔａｌＥｖｉｄｅｎｃｅＣａｂｉｎｅｔＢａｓｅｄｏｎＢｌｏｃｋｃｈａｉｎｆｏｒＥｖｉｄｅｎｃｅ
Ｍａｎａｇｅｍｅｎｔ，１８１（４５）ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＡｐｐｌｉｃａｔｉｏｎｓ２２－２９（２０１９）．
经实测，验证成功时将显示 “当前文件与区块链存证文件一致”，验证失败时显示 “当前文件与区块链存证文件

不一致”。以 “司法上链第一案”蓝牛仔影像 （北京）有限公司与华创汇才投资管理 （北京）有限公司著作权

权属、侵权纠纷案为例，区块链证据的运用通常分为三个步骤：（１）事前存证。原告向 “版权家” （第三方存

证平台）提出关于一张数码照片的存证申请，获得电子数据存证证书，经过其可信存证系统 “版权链”进行保

管。“版权链”通过跨链操作将其区块的摘要数据在 “天平链”存证，“天平链”返回给 “版权链”一个 “天平

链”存证编号，“版权链”再返回给用户一个包含在 “天平链”上的存证编号及其反映的文件。（２）事中监测。
原告通过版权大数据监测，发现涉案照片被侵权，即收集相关侵权图片线索，将侵权线索存证至 “版权链”，

“版权链”通过跨链操作将其区块的摘要数据在 “天平链”存证，“天平链”返回给 “版权链”一个 “天平链”

存证编号，“版权链”再返回给用户一个包含在 “天平链”上的存证编号及其反映的文件。（３）事后验证。当
诉讼发生时，原告通过电子诉讼平台进行网上立案，同时提交起诉状、确权存证原文件、侵权线索原文件及包含

区块链存证编号的文件。法官即可凭借 “天平链”验证结果对电子证据予以认可。以上内容来源于北京互联网

法院 （２０１９）京０４９１民初７２４号民事判决书以及该案办案人员的情况介绍。



三、法律及规范对区块链证据的理性认可

　　前文的一个基础论断是，在现行证据规则体系下，区块链证据并不构成同现行八种法定证
据形式相并列的新的证据形式。申言之，区块链证据仅是产生自 “区块链 ＋证据”创新的新
样态。在此认识框架下，法律及规范对区块链证据的认可应当坚守审慎立场，遵循两项基本原

则：平等性对待和差别性归位。

　　 （一）平等性对待

　　所谓平等性对待，是指法律及规范对区块链证据样态应施以等同于现有法定证据形式之处
遇，对区块链证据的具体部分亦应予以同等处遇，绝不因其萌生于新技术环境而有所排斥或偏

重。此原则在早年各种新的 “数据电文”诞生时，即被反复申明。如 １９９６年联合国国际贸易
法委员会 《电子商务示范法》第５条规定：“不得仅仅以某项信息采用数据电文形式为理由而
否定其法律效力、有效性或可执行性。”〔４３〕该规定为许多国家的法律所借鉴，如２００４年我国
制定电子签名法，其第７条规定：“数据电文不得仅因为其是以电子、光学、磁或者类似手段
生成、发送、接收或者储存的而被拒绝作为证据使用。”

　　在美国，一些州作为区块链证据规则的先行者，〔４４〕主要采取两种方式强调平等性对待原
则。一是单独规定区块链记录的证据地位。如２０１９年华盛顿州关于承认分布式记账技术的有
效性的法律，其规定 “不得仅仅以电子记录系使用分布式记账技术生成、交流、接收或存储

为由，否定其法律效力、有效性或可执行性”。〔４５〕二是与智能合约、电子签名等一起，一并

规定其法律效力。如２０２０年１月生效的伊利诺伊州区块链技术法规定，“不得仅仅因为智能
合约、记录或签名是由区块链创建、存储或验证的，而否认其法律效力或可执行性”；“在诉

讼中不得排除基于区块链创建、存储或验证的智能合约、记录或签名的证据”；“若法律要求

提供经签名材料的，则提交以电子方式记录于区块链或区块链证据的签名数据，以核实旨在提

供签名者的意图，同样满足该项条件”。〔４６〕亚利桑那州、纽约州、俄亥俄州的相关法案、法

律也作了此类调整。〔４７〕

　　欧洲部分国家同样确认了区块链记录及其具体部分的平等证据地位。如 ２０１９年，意大利
议会通过第１２／２０１９号法律，确认智能合约和分布式账本技术在法律上的有效性。该法规定，
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ＳｅｅＳｈｅｌａｇｈＤｏｌａｎ，ＨｏｗｔｈｅＬａｗｓ＆ＲｅｇｕｌａｔｉｏｎｓＡｆｆｅｃｔｉｎｇＢｌｏｃｋｃｈａｉｎＴｅｃｈｎｏｌｏｇｙａｎｄＣｒｙｐｔｏｃｕｒｒｅｎｃｉｅｓ，ＬｉｋｅＢｉｔｃｏｉｎ，ＣａｎＩｍ
ｐａｃｔＩｔｓＡｄｏｐｔｉｏｎ，ＢｕｓｉｎｅｓｓＩｎｓｉｄｅｒ，Ｍａｒ．３，２０２０，ｈｔｔｐｓ：／／ｗｗｗ．ｂｕｓｉｎｅｓｓｉｎｓｉｄｅｒ．ｉｎ／ｆｉｎａｎｃｅ／ｎｅｗｓ／ｈｏｗ－ｔｈｅ－ｌａｗｓ－ｒｅｇｕ
ｌａｔｉｏｎｓ－ａｆｆｅｃｔｉｎｇ－ｂｌｏｃｋｃｈａｉｎ－ｔｅｃｈｎｏｌｏｇｙ－ａｎｄ－ｃｒｙｐｔｏｃｕｒｒｅｎｃｉｅｓ－ｌｉｋｅ－ｂｉｔｃｏｉｎ－ｃａｎ－ｉｍｐａｃｔ－ｉｔｓ－ａｄｏｐｔｉｏｎ／ａｒｔｉｃｌｅ
ｓｈｏｗ／７４４６４６８０．ｃｍｓ．
ＡｃｔｒｅｌａｔｉｎｇｔｏＲｅｃｏｇｎｉｚｉｎｇｔｈｅＶａｌｉｄｉｔｙｏｆＤｉｓｔｒｉｂｕｔｅｄＬｅｄｇｅｒＴｅｃｈｎｏｌｏｇｙｏｆＷａｓｈｉｎｇｔｏｎ，ＳｕｂｓｔｉｔｕｔｅＳｅｎａｔｅＢｉｌｌ５６３８，２０１９．
ＢｌｏｃｋｃｈａｉｎＴｅｃｈｎｏｌｏｇｙＡｃｔｏｆＩｌｌｉｎｏｉｓ，Ｈ．Ｂ．３５７５，２０２０．
２０１７年３月，亚利桑那州通过增加关于电子交易新章节的方式，修订了该州的 《修订制定法》。依照新增的条

文，通过区块链进行的签署行为被视为满足形式要求的、合格的电子签名，通过区块链获得的记录、合同被视为

满足形式要求的、合格的记录；商业活动中可以使用智能合约，不得仅仅因为合同中包含智能合约条款而否定其

法律效力、有效性或可执行性。２０１９年１月、３月，纽约州参议院第１６８３号、第４１４２号法案对州技术法律中的
电子签名与文件法提出了修改建议，这两部法案包含确认可以通过区块链进行签名、签约的规定，亦包含确认智

能合约有效性的规定。在俄亥俄州，参议院第３００号法案于 ２０１８年５月被提交讨论，该法案建议承认智能合约
具有完全的法律效力和可执行性。



基于分布式账本技术存储的电子文件具有同欧盟 《电子身份认证与签名条例》规定的加盖电

子时间戳一样的法律效力。欧盟 《电子身份认证与签名条例》第４１条第１项规定：“在法律
程序中，不得仅仅因为电子时间戳系电子形式、或其不满足合格的电子时间戳之要求为由，否

定其法律效力和作为证据的可采性。”〔４８〕

　　相比欧美，我国在区块链证据方面的实践探索更显超前。在我国，国家力量主导了区块链
存证的多项重大试验，特别是以互联网法院为代表的部分司法机关搭建了专门的司法区块链平

台并得到广泛运用。当下，我国不仅有丰富的区块链生成、存储之证据 （这一部分与欧美趋

同），更有大体量的区块链核验之证据 （这一部分在欧美未见新闻报道，亦未经调研发现）；

不仅有电子数据的入链，也有电子数据校验值的入链、传统证据电子化之后的入链。如此情势

下，我国既要克服部分司法人员因认识不足而规避乃至歧视区块链证据或其具体部分的问题，

更要警惕超越合理限度高看区块链证据或其具体部分的问题。对于前一点，可以借鉴欧美经

验，通过确立平等性对待原则消解对区块链证据的低看；对于后一点，则要因势利导。

　　近年来，我国证据规范建设中高看区块链证据或其具体部分的现象，已初现端倪。一些司
法解释违反技术中立原则，赋予区块链证据或其具体部分以超级地位。如 “互联网法院审理

案件规定”第１１条第２款，其不仅将 “区块链”等技术手段单列规定，而且明确规定法院

“应当”确认其真实性。然而，区块链技术、区块链平台并非完美无缺，此般规定显然在逻辑

上无法自洽。更突出的问题是，明文要求法院 “应当”确认受特定技术影响的相关证据，于

法理不通，于实践不妥。该解释的制定者还申明，以区块链证据消减在线诉讼中对公证书证据

的需求，乃当前最高司法机关制定司法解释所追求的方向。〔４９〕此说法隐含着将区块链证据等

同于甚至超越于公证书证据 （一种传统上认为具有优先地位的证据）的意思。然而，与公证

书证据占优先地位具有法理与观念基础相比，区块链证据以后来者身份 “空降”代位，尤其

显得突兀。“在线诉讼规则”单列出关于 “区块链证据”的四个条文，其合理性论证同样不

足，表现出人为拔高区块链证据地位的倾向。

　　学术界也出现了高看区块链证据之具体部分的观点，即主张对区块链证据进行拆分并赋予
不同等级的信任值。例如，有人根据公有链、私有链和联盟链的分类，提出了基于司法联盟

链〔５０〕的区块链证据相比基于其他链的区块链证据具有更好的真实性保障的观点，因为 “司

法联盟链的主要特征是链上节点包含司法机关、公证机关，既有技术安全性的支撑，也有国家

与机构信誉的背书”。其明确建议，对基于司法联盟链的区块链证据，“可以设定较为简单的

认定标准”；对基于商业联盟链的区块链证据，“设置较为严格的审查认定规则”。〔５１〕此种论

断的推理脉络过于简单化，存在滑向形式主义审查的危险，亦属于对平等性对待原则的违背。

　　对区块链证据或其具体部分高看一眼，只是一种臆断。笔者对北京互联网法院一线法官进
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“互联网法院案件在线审理和大量证据在线的特征，客观上要求打破通过公证程序认定真实性的单一途径，通过

技术手段和相关配套机制对电子数据真实性作实质性认定”。胡仕浩、何帆、李承运：《〈关于互联网法院审理案

件若干问题的规定〉的理解与适用》，《人民司法 （应用）》２０１８年第２８期，第２７页。
所谓司法联盟链，是以法院为中心搭建，使用区块链技术将公证机构、ＣＡ／ＲＡ机构、司法鉴定中心以及法院连
接在一起的联盟链。参见崔世群：《区块链证据真实性问题研究》，《经贸法律评论》２０２１年第３期，第１４５页。
参见段陆平、罗恬漩：《在线诉讼区块链证据规则的理论逻辑与制度体系》，《民主与法制时报》２０２１年７月２２
日第６版。



行调研发现，目前几乎所有当事人均未对纳入 “天平链”的网络数据提出过真实性异议，法

官也基本上不作区块链证据是否属实的审查。这表明，区块链证据在我国的实践中一定程度上

被神化了。若证据规范建设中再抛出缺乏正当性的高看区块链证据的专门规定，更将加剧神化

区块链证据的不良倾向。对此，应回归同等对待区块链证据与非区块链证据，同等看待区块链

证据之具体部分的基点。

　　 （二）差别性归位

　　区块链证据系由各种网络数据产生或汇聚于区块链系统或平台而出现。当前区块链技术还
存在特定发展阶段的缺陷，突出的表现是链上节点的数据容量有限。有专业团队研究指出，

“区块链的不足在于适合存储体量小的数据，比如业务流程中产生的数据，采集过程中的案

情、记录，鉴定报告等”。〔５２〕随着区块链技术不断取得突破，链上节点的数据容量定会持续

增长，各种证据 （或其复制件）呈现于区块链不会遇到无法跨越的技术障碍。其实，我国已

开展证据复制件、数据哈希值入链的试验，现行八种法定证据形式均有成于链或存入链的情

况。因此，运用区块链证据的另一要义在于对其进行差别性归位。

　　确立该原则的理由之一是，区块链证据并非一种独立的证据形式，今后亦无将其增列为一
种法定证据形式的必要。我国法律规定的 “视听资料、电子数据”属于电子形式，可以产生、

存储于区块链；“物证”“书证”“证人证言”“被害人陈述”“犯罪嫌疑人、被告人供述和辩

解”“鉴定意见”“勘验、检查、辨认、侦查实验等笔录”虽一般不属于电子形式，但亦可以

先行电子化而后存入区块链。从这个意义上讲，区块链证据的实质是现有法定证据形式 （或

其复制件、衍生件）的区块链化。〔５３〕

　　确立该原则的理由之二是，区块链证据可能是证据原件 （原始证据），也可能是证据复制

件 （派生证据），甚至可能是与原件、复制件相关的证据转化件 （衍生证据）。这就意味着，

审查运用区块链证据时需要判断其是原件、复制件还是转化件，要接受原件规则、最佳证据规

则或证据转化规则的规制。基于此，实践中对区块链证据要作具体分析、具体归类，判断其是

否属于原件等。此即差别性归位的涵义。

　　我国有学者讨论过将书证转化为区块链证据的问题，〔５４〕在此亦以通过区块链技术签署合
同为例加以补充说明。通过区块链技术签署合同，一种做法是合同双方对纸面合同签章后将其

备份、存入区块链平台，另一种做法是合同双方在区块链平台直接签署智能合约式的合同。在

前一情形下，入链形成的是区块链存储之证据，该证据同时也是 “书证”，且属于典型的复制

件。在后一情形下，链中内生的是区块链生成之证据，该证据同时也是 “电子数据”，且属于

典型的原件。照此判断结果，这两种情形下的区块链证据要分别接受书证、复制件之一般规则

与电子证据、原件之一般规则的约束。至于因其涉及区块链技术而是否需要接受特殊规则的约

束，这是要额外考虑的事情，具体取决于是否增设了相关的特殊规则。

　　其实，贯彻差别性归位原则乃国际共识。该原则决定了各国不必另起炉灶开展区块链证据
规则建设，而是在认可现有规则可用的基础上进行必要的调整或补充。例如在英美法系，区块
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曾超等：《公检法基于区块链和大数据共建证据链》，《信息安全与通信保密》２０２１年第１期，第４４页。
为避免将区块链证据仅仅理解为电子证据、电子数据之变体，笔者在前文关于区块链证据的定义中刻意选择

“网络数据”作为关键词。“网络数据”应作广义理解，既包括自然生成的网络数据，也包括其他证据转化为电

子形式而生成的网络数据。

参见前引 〔１０〕，罗恬漩文，第７１页。



链生成、存储之证据要分别通过鉴真规则、传闻规则的检验，〔５５〕就像计算机生成、存储之证

据要分别通过鉴真规则、传闻规则的检验一样。〔５６〕至于特殊规则的部分该如何设计，则需要

考虑区块链证据的特殊性。

四、区块链证据的真实性原理及规则

　　从证据法理看，区块链证据运用于司法的核心问题是如何审查判断其可采性和证明力。从
技术形态看，区块链证据主要在真实性方面独具风格。其制度建设应当聚焦于真实性问题，在

客观规律的基础上进行证据规则的构建。

　　 （一）区块链证据真实性增强的原理

　　国内有论者提出，电子证据的真实性包括 “电子证据载体的真实性” “电子数据的真实

性”和 “电子证据内容的真实性”三个层面；〔５７〕亦有论者据此将区块链证据的真实性区分为

“载体真实性、数据真实性、内容真实性”三层含义。〔５８〕这种三分法经不起细节上的推敲，

划分结果亦无实际意义。〔５９〕从司法实践观之，案件中证据的真实性问题肯定是具象的，“司

法只需要解决控辩双方对涉案电子证据的哪一种说法更可信的问题”。〔６０〕此乃电子证据的理

性真实观，其同样适用于区块链证据。以此为基点，需要先透析区块链证据在真实性方面的客

观机理。

　　１．数据入链后防篡改的现象与定律
　　区块链技术的哈希校验、时间锁定与节点印证，是强力防范数据入链后失真的三大支点。
所谓哈希校验，是通过数据的哈希值 （完整性校验值）保障数据不被篡改的方法。在实践中，

哈希校验被广泛运用于司法鉴定、刑事侦查、民事调查、纪检监察等取证活动，成为各种电子

取证措施的技术标配。这一方法在区块链证据的保真上被再度发扬光大。一般要求在数据入链

时计算其哈希值，〔６１〕事后在区块链平台的节点查询哈希值予以验真。如在前文提及的侵害作

品信息网络传播权纠纷案中，法院、鉴定机构均查询到区块存放内容在 ＦＡＣＴＯＭ区块链、比
特币区块链上的哈希值，并以此确认 “存放内容与送检文件 ＳＨＡ２５６值一致”。〔６２〕

　　所谓时间锁定，是赋予入链数据以各种权威时间戳机构签发的具有法律效力的电子凭证。
它保证数据在特定时刻点已经客观存在，以进行数据时间方面的验真。如在前文提及的侵害作

品信息网络传播权纠纷案中，ＦＡＣＴＯＭ区块链中有关区块高度的生成时间为 “Ｆｒｉｄａｙ，Ａｕｇｕｓｔ２５，
２０１７，１６∶２４”，比特币区块链中有关区块高度的生成时间为 “２０１７－０８－２７ １３∶３１∶２０”。它
们反映了不同的入链时间，意味着数据分别于这两个时刻点入链，作为其不可能发生改变的起
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参见褚福民：《电子证据真实性的三个层面———以刑事诉讼为例的分析》，《法学研究》２０１８年第４期，第１２３页。
参见段莉琼、吴博雅：《区块链证据的真实性认定困境与规则重构》，《法律适用》２０２０年第１９期，第１４９页。
如区块链证据并不存在一般意义上的载体，其数据与内容难以区隔等。

刘品新：《论电子证据的理性真实观》，《法商研究》２０１８年第４期，第６５页。
在仅仅入链对应数据哈希值的情况下，通常做法是对该数据所对应的 “文件名称 ＋哈希值”计算新的哈希值之
后再入链。

参见杭州互联网法院 （２０１８）浙０１９２民初８１号民事判决书。



算点。若合并考虑，可以认为有关数据在较早时刻点 “Ｆｒｉｄａｙ，Ａｕｇｕｓｔ２５，２０１７，１６∶２４”已经
被固定下来。

　　所谓节点印证，是指入链网络数据是分布式存储的，当各个节点完成记录时，亦同步验证
了其他节点记录结果的正确性。若趋近于全节点均同步认定有关记录正确时，或者所有参与记

录节点的比对结果一致，目标数据才被允许写入区块，并在盖上时间戳后生成区块数据，然后

通过分布式传播发送给各个节点实现分布式存储。司法实践即依据此特点进行数据内容方面的

验真。如在前文提及的侵害作品信息网络传播权纠纷案中，ＦＡＣＴＯＭ区块链中各个节点 （如

鉴定机构节点）均可查询到入链数据。此外，假如个别节点记录的数据被篡改，则将因其与

该系统大多数节点不一致，而被检测出来并被自动纠正。这种节点印证构成一种事实上的证据

完整保管链。

　　值得特别注意的是，区块链证据的保真范围具有时间段上的限制，即其保真仅指向数据入
链后。因为入链前数据与区块链技术无涉，入链前数据的真假问题同一般证据并无二致。而数

据一旦入链，其真实性即受哈希校验、时间锁定、节点印证等支点的保障。总而言之，入链后

数据真实性有保障，是关于区块链证据真实性的第一定律。

　　该定律对于区块链生成、存储与核验之证据等样态均适用，但影响程度并不相同，因其在
数据入链时刻点同证据形成时刻点的关系上存在差异。具体来说，区块链生成之证据的数据入

链时间是案发过程中、网络数据生成时，区块链技术足以确保其整个生命周期的真实性。〔６３〕区

块链核验之证据的数据入链时间是证据提取过程中、网络数据校验后，区块链技术仅能确保其

部分生命周期的真实性。当然，实践中诉辩双方对证据真实性提出的争议，多来自证据提取后

的保管阶段，即取证之后，可见区块链技术对于区块链核验之证据所涉数据真实性保障有实际

意义。区块链存储之证据的情况则介于二者之间，其数据入链时间可以在证据保全过程中、网

络数据校验后，也可以是案发过程中、网络数据生成时。相应地，区块链技术对其真实性的保

障，也是两分的。

表１　数据入链后真实性的类型化分析

区块链生成之证据 区块链存储之证据 区块链核验之证据

数据防篡改的共同点 以哈希校验、时间锁定、节点印证等技术特性保障数据入链后防篡改

数据防

篡改的

差异点

入链的时刻点 证据生成时 取证时或取证后 取证之后

入链与数据生命

周期的关系

入链覆盖数据的全生命

周期

入链覆盖数据的全生命周

期或后期保存阶段

入链仅覆盖数据的后

期保存阶段

入链对真实性的

保障
全程阶段的真实性保障

全程或部分阶段的真实性

保障

部分 阶 段 的 真 实 性

保障

　　表１说明，入链时刻点是可以尽量前移的，即数据入链的时刻点可以等同于证据生成的时
刻点，或者无限接近证据生成的时刻点。例如，在加密数字货币、智能合约等场景下，网络数

据实际上是自生成之际即自动同步入链。又如，在第三方开展数据存证的场景下，该区块链平
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〔６３〕 就区块链生成之证据而言，其入链的内容是在区块链系统内自动生成的原始数据，数据生成时间即入链时间，因

此不存在入链前数据被篡改之虞。



台在网络数据生成之际即完成入链任务。在这两种情况下，数据入链的时刻点逼近证据生成的

时刻点。基于此，“入链后数据真实性有保障”定律就衍生出一条亚定律———数据同步入链亦

保真。

　　２．数据入链前的真实性问题与定律
　　审查入链前数据是否属实的问题，主要针对存在数据入链前阶段的区块链存储、核验之证
据。就区块链存储之证据而言，因其入链行为系于数据生成时由人工完成，其入链时间晚于数

据生成时间，故存在入链前数据遭篡改之虞。对此，应对其真实性的三个主要影响因素有所认

识：一是入链数据同原始数据是否同一。这涉及区块链证据的原件问题，〔６４〕特别是能否保证

入链数据内容上的完整性。二是入链时间同数据生成时间的间隔。经验告诉我们，数据被篡改

的可能性与其生成后进行入链管理的时长成正相关关系。从数据生成到入链管理，其间的时长

越短，数据遭篡改的可能性就越小 （或者说对其加以篡改的难度越大）。有观点指出，“目前

司法实践中，取证行为尚无法做到证据固定后即时提交，往往会存在一定的时间差，但时间差

应当在一个合理的期限内”。〔６５〕三是入链次数的多寡。仅完成一次入链的，较难让人相信数

据未被篡改；就同一事件进行系列数据多次入链的，则能消除数据造假的疑虑。比如，当事人

通过区块链技术签订合同时，将要约邀请、要约、承诺甚至履约行为的相关记录接续入链，能

增强数据的可信度。

表２　数据入链前真实性的类型化分析

区块链生成

之证据
区块链存储之证据 区块链核验之证据

是否存在数据入链前阶段 否 是／否 是

入链的内容
$

作为证据的数据 作为证据之数据的哈希值

哈希计算中造假的可能性
$

较小 较大

入链前数据

真实性的影

响因素　　

个性因素
$

是否将原始数据入链
是否将保证原始数据不变的哈希值

入链

共性因素
$

入链数据是否等同于原始数据，或者是否固定了原始数据；入链

时间与证据生成时间的间隔；入链次数是一次还是多次

　　就区块链核验之证据而言，其入链系在证据材料生成之后，且部分证据材料须先行电子
化，入链的数据肯定是复制件或衍生件。考虑到区块链核验之证据所入链的哈希值能否保证有

关证据材料的原始信息不发生变化，除了前述后两项因素外，还应当重点关注能否有效固定网

络数据及其哈希值。从实践看，针对网络数据的哪些版本、何时计算哈希值以及计算几次哈希

值等，均会对可能入链数据的真实性产生影响。比如，当事人在电子商务交易中仅将电子邮件

合同文本、ＰＤＦ文件合同文本的哈希值存入区块链存证系统，则该区块链核验之证据遭受真实
性质疑的程度，取决于先前是否计算了对诉辩双方具有法律意义的电子邮件合同、ＰＤＦ文件合
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参见前引 〔７〕，刘品新文，第２６页。
童丰：《公证介入区块链技术司法运用体系初探———从杭州互联网法院区块链存证第一案谈起》， 《中国公证》

２０１８年第９期，第６３页。



同的哈希值，也取决于其入链内容、时间及次数等。

　　入链前数据真实性可优化，是关于区块链证据真实性的第二定律。优化的具体方法包括：
（１）尽可能缩短数据入链前阶段。若能将入链时间压缩到一个合理的时间内，使其不存在被
造假的可能，即可在很大程度上保障入链前数据的真实性。所谓 “合理的时间”，指符合业务

习惯、不给造假提供可能性机会的一个时间段。美国 《联邦证据规则》第８０３（６）条在解释
“正常业务记录例外”规则时使用的经典表述是，“记录形成之际或之后不久”。〔６６〕我国学者

提出，“区块链最典型的存证思路是从数据生命周期开始即介入，即便是碎片化的数据，在其

生成时也实现上链固定，同时实时地传送到公证、鉴定、审计或仲裁等机构的服务器。”〔６７〕

这是有道理的。笔者建议，在互联网法院或其他法院开展哈希值入链存证的情况下，司法存证

平台要在有关主体对数据计算哈希值之后即刻入链，以最大程度促使入链时刻点接近证据生成

时刻点。（２）尽可能用机器取代人工进行数据入链。２０１８年１１月美国国际战略研究中心发布
的一份专门报告，提出了这一方案。〔６８〕该报告举例说，在医疗数据入链存储的情况下，由机

器负责编制数据输入能够解决入链数据自始不准确或有欺诈的问题。（３）尽可能进行多维多
次数据入链。如果当事人将数据内容、数据属性、数据痕迹等信息入链，或者当事人持续进行

数据入链，则可促进对入链前数据真实性作出综合认定。

　　 （二）区块链证据真实性规则的改进

　　区块链证据在真实性方面存在的两大独特定律，为完善其真实性规则奠定了各国相通的技
术基础。与之对应，各国现有的证据规则，特别是关于电子证据真实性的规则，构成了完善区

块链证据真实性规则的制度基础。客观审视中外区块链证据真实性规则建设，特别是检讨我国

“在线诉讼规则”新设条文的不足，挖掘美国部分州之做法可资借鉴的经验，是推动我国有效

改进区块链证据真实性规则的认识基础。

　　１．对中美区块链证据真实性规则的评析
　　中美两国开展区块链证据真实性规则建设均系刚起步，且呈现出守成与创新兼顾的特点。一
方面，中美均将关于电子证据真实性的现行规则普遍适用于区块链证据。在美国，“区块链记

录属于更广泛的 ‘电子证据’范畴”。〔６９〕实践中，普通电子证据可以适用知情人作证、〔７０〕校

验值验证、〔７１〕电子记录验证、〔７２〕司法认知〔７３〕等方法或规则，这些方法或规则亦完全可用于

区块链证据。在我国，关于电子证据真实性的代表性规则同样适用于区块链证据。例如，

２０１９年 《最高人民法院关于民事诉讼证据的若干规定》 （以下简称 “民事诉讼证据规定”）

第９３条、第９４条 （可合称为 “电子证据真实性专条”）确立了审查判断电子证据的推理性标

准、推定性标准和认知性标准 “三合一”体系，〔７４〕实践中对区块链记录完全可以按照上述条
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〔６６〕
〔６７〕
〔６８〕

〔６９〕

〔７０〕
〔７１〕
〔７２〕
〔７３〕
〔７４〕

Ｆｅｄ．Ｒ．Ｅｖｉｄ．８０３（６）（Ａ），ｈｔｔｐｓ：／／ｗｗｗ．ｒｕｌｅｓｏｆｅｖｉｄｅｎｃｅ．ｏｒｇ／．
伊然、董学敏：《互联网审判中区块链存证技术的应用进路》，《人民司法 （应用）》２０２０年第３１期，第１５页。
ＳｅｅＫａｔｉＳｕｏｍｉｎｅｎｅｔａｌ．，ＨａｒｎｅｓｓｉｎｇＢｌｏｃｋｃｈａｉｎｆｏｒＡｍｅｒｉｃａｎＢｕｓｉｎｅｓｓａｎｄＰｒｏｓｐｅｒｉｔｙ：１０ＵｓｅＣａｓｅｓ，１０ＢｉｇＱｕｅｓｔｉｏｎｓ，５Ｓｏ
ｌｕｔｉｏｎｓ，ＣｅｎｔｅｒｆｏｒＳｔｒａｔｅｇｉｃａｎｄＩｎｔｅｒｎａｔｉｏｎａｌＳｔｕｄｉｅｓ，２０１８，ｐｐ．１５－１６．
ＳｅｅＬｅｍｉｅｕｘＶｉｃｔｏｒｉａ，ＢｌｏｃｋｃｈａｉｎｆｏｒＲｅｃｏｒｄｋｅｅｐｉｎｇ：ＨｅｌｐｏｒＨｙｐｅ？，２０１６，ｈｔｔｐ：／／ｂｌｏｇｓ．ｕｂｃ．ｃａ／ｒｅｃｏｒｄｓｉｎｔｈｅｃｈａｉｎ／ｆｉｌｅｓ／
２０１８／０６／ＦｉｎａｌＲｅｐｏｒｔ＿Ｖｏｌｕｍｅ１．ｐｄｆ．
由了解区块链技术的人向法庭进行解释。Ｆｅｄ．Ｒ．Ｅｖｉｄ．，９０１（ｂ）（１）．
通过完整性校验值等公认技术手段验证电子证据的真实性。Ｆｅｄ．Ｒ．Ｅｖｉｄ．，９０２（１３）．
电子证据的真实性得到由电子程序或系统产生的、经证实的记录的验证。Ｆｅｄ．Ｒ．Ｅｖｉｄ．，９０２（１３）．
法官对区块链证据 （如虚拟货币）进行直接确认。Ｆｅｄ．Ｒ．Ｅｖｉｄ．，２０１．
参见刘品新：《论电子证据的真实性标准》，《社会科学辑刊》２０２１年第１期，第６８页。



文列举的情形，作出 “于己不利的推定”“源于中立第三方平台的推定”“正常业务记录的推

定”“档案方式保管的推定”“遵从约定的推定”等。而且，以上推定对区块链证据通常是可

以多项共用的。同理，我国实行的 “视为电子数据原件”规则亦可适用于区块链证据。〔７５〕另

一方面，美国联邦法律和一些州的法律针对鉴真规则、最佳证据规则与推定规则，作了面向区

块链证据的修补；最高人民法院亦在 “在线诉讼规则”中推出了 “区块链证据真实性专条”

（第１６条至第１９条）。
　　在洞悉中美做法之共性的同时，更应当清醒地认识到我国所为之应对的局限性。“区块链
证据真实性专条”由 “在线诉讼规则”中四个相互联系的条文构成 （表３）。严格说，这一条文
体系指向的仅仅是 “通过区块链技术存储校验值或核验的电子数据”，对应的主要是区块链核验

之证据，其虽然可以扩大覆盖至区块链存储之证据，但与体量更大的区块链生成之证据着实

无关。

表３　 “区块链证据真实性专条”解析

条文

序号

针对的

情形
关于真实性判断方法的表述 基本特点

第１６条

第１７条

第１８条

第１９条

入链后

的真实

性　　

入链前

的真实

性　　

以上两

种情形

经技术核验一致的，可以认定该电子数据上链后未经篡改，但有相反证据足

以推翻的除外。

应当结合下列因素作出判断：（１）存证平台是否符合国家有关部门关于提
供区块链存证服务的相关规定；（２）当事人与存证平台是否存在利害关系，
并利用技术手段不当干预取证、存证过程；（３）存证平台的信息系统是否
符合清洁性、安全性、可靠性、可用性的国家标准或者行业标准； （４）存
证技术和过程是否符合相关国家标准或者行业标准中关于系统环境、技术安

全、加密方式、数据传输、信息验证等方面的要求。

根据案件情况，可以要求提交区块链技术存储电子数据的一方当事人，提供

证据证明上链存储前数据的真实性，并结合上链存储前数据的具体来源、生

成机制、存储过程、公证机构公证、第三方见证、关联印证数据等情况作出

综合判断。

可以根据当事人申请或者依职权，委托鉴定区块链技术存储电子数据的真实

性，或者调取其他相关证据进行核对。

（１）属于软
性指引，而

非 硬 性

规则；

（２）主要属
于程序性规

范，缺少实

体性规范；

（３）带有技
术性、经验

性色彩，法

学理论支撑

不够。

　　除了覆盖范围偏窄外，“区块链证据真实性专条”还存在一些明显的不足。其一，同既有
证据规则脱节。区块链证据的真实性如何判断，离不开对既有证据规则 （特别是 “电子证据

真实性专条”等规则）的调整与补充。而 “区块链证据真实性专条”中，除了第１６条带有一
点传统证据规则 （主要是推定规则）的意味外，第 １７条至第 １９条均虚而不实。它们只是告
诉司法人员应当或可以干什么，而未附随任何规范后果。换言之，它们只具有宣示意义，而无

实质效能。其二，经不起形式逻辑的推敲。“区块链证据真实性专条”的最大创举是将区块链
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〔７５〕 “民事诉讼证据规定”第１５条第２款规定：“电子数据的制作者制作的与原件一致的副本，或者直接来源于电子
数据的打印件或其他可以显示、识别的输出介质，视为电子数据的原件。”该款规定显然可以用于解决入链者是

否为原始数据的争议。



证据的真实性问题区分为入链前后，并机械地分别作出规定。这一处理是不妥当的。且不论实

践中存在 “链中链”“链外链”“复合链”等复杂情况，从而难以将区块链证据的真实性截然

分为入链前后两个阶段，仅论其针对区块链记录入链前真实性设置专门规则的做法，实属匪夷

所思。入链前的记录可以呈现为一切法定证据形式，与区块链技术并无关系，怎么会被纳入区

块链证据真实性规则？如此设计，第１８条所表达的内容就只能是交由法院结合各种情况进行
“综合判断”。如此规定，又有何实际价值？其三，对法律要素与技术要素的配置存在错位。

第１７条针对区块链记录入链后的真实性问题，明确规定法院应结合多种因素作出判断，既包
括 “存证平台是否符合国家有关规定”，“当事人与存证平台是否存在利害关系”，“利用技术

手段不当干预取证、存证过程”等可能导致违法或不当存取证的法律要素，也包括 “存证平

台的信息系统是否符合清洁性等标准”，“存证技术和过程是否符合信息验证等要求”等技术

要素。这样的规定似是而非，因为法律要素指向的是证据的合法性而非真实性问题，而技术要

素的判断则是司法人员难有作为的。

　　与此相对，美国的区块链证据真实性规则虽然受制于实践创新不足，但不乏可圈可点之
处。这突出表现为一些州的立法通过拓展 “自我鉴真” “业务记录例外的推定”及 “推定范

围”等规则进行应对。早在２０１６年 ６月，佛蒙特州通过了 《关于多样性经济发展的法律》，

专章规定有关确认区块链记录有效性及法庭上可采性的条款。该法规定，若以电子方式登记于

区块链的电子记录得到适格者经书面声明的宣誓支持，则其是自我鉴真的；有关的书面声明要

表明其本人制作了该书面声明，表明该电子记录进入区块链的日期、时刻，表明该电子记录被

保管在区块链中是一种正常业务活动，并表明该电子记录按照正常业务活动处理符合习惯做

法。当然，该项推定 （自我鉴真）并不表明案件事实或记录的内容具有真实性、有效性或合

法性。该法与 《佛蒙特州证据规则》的效力规定相同，均确认了以区块链方式存储的电子记

录在庭审或听证中具有可采性。２０１９年 ９月，弗吉尼亚州将名为 “商业记录；登记于区块链

的、自我鉴真的电子文件”的条款建议作为第 ２４１５号法案提交给州众议院。该法案规定，
“在任何民事诉讼中，如果在区块链上以电子方式登记的商业记录是实质性的、可采的，则应

当推定该记录是自我鉴真的，不再要求外在证据证明其真实性”。〔７６〕该法案确立的推定规则

与佛蒙特州 《关于多样性经济发展的法律》中规定的推定规则相同，特别是在推定记录的真

实性、记录的日期和时刻以及记录的制作者方面。纽约、加利福尼亚等州亦模仿佛蒙特州

《关于多样性经济发展的法律》，颁行了类似规定。〔７７〕

　　综观上述美国各州立法，不难发现其区块链证据真实性规则的优势在于实质有用，而这归
因于三项共识。一是规则建设的重点是入链后数据的真实性，入链前的记录不在规则建设的范

围内。二是立足于法律上的真实性。美国各州的区块链证据适用 “业务记录例外的推定”等

规则，这表明司法实践对区块链证据并不追求技术上百分之百不可造假意义上的真实性。这对

于我国在区块链证据真实性问题上坚持理性真实观应有所启发，即使用区块链证据只需要追求
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“在具体案件中达到法律标准的真实”。〔７８〕三是以侧面认定机制为方向。任何证据的审查判断

规则均可从正侧两面切入，前者是正面规定综合性的审查判断要素或标准，后者是侧面规定确

认证据是否属实的方法。在普通司法人员还难以胜任正面认定区块链证据真伪的今天，先行构

建侧面认定机制不失为一种更加可行的方案。

　　２．我国区块链证据真实性规则的完善
　　截至目前，我国司法机关不仅作出了数量可观的、基于区块链证据的司法裁判，而且是区
块链证据平台的主导者或主要参与者。司法机关设计、开发和运营着一些专门的区块链证据平

台，也引导公证机构、鉴定机构、社会调解组织、行政执法机关等参与其中，构成了一个庞大

的生态系统。这为我国构建足够刚性的区块链证据真实性规则，提供了更为丰富的实践资源。

表４　区块链证据样态中影响真实性规则的因素

区块链生成之证据 区块链存储之证据 区块链核验之证据

提供区块链服务的主体
网络服务提供者 （可以是

当事人）

第三方网络服务提供者

（不包括当事人）
法院等办案部门

参与区块链服务的主体 当事人、案外人等 当事人、案外人、商业服务机构、法律服务机构等

出具关于区块链证据的解

读性意见的方式
当事人陈述、证人证言等

当事人陈述、证人证言、第三方存证报告、档案管

理报告、公证书、鉴定意见、行政执法部门审查意

见、司法部门审查意见、侦查机关情况说明等

　　由表４可知，多元主体为区块链证据是否属实提供了多元证明方式。不仅可以传唤当事
人、证人、专家辅助人、第三方存取证平台、档案部门出庭作证，亦允许举证方提交公证书、

鉴定意见、行政执法部门审查意见、司法部门审查意见、侦查机关情况说明等进行证明。这为

我国设置具体的推定、司法认知机制及建立可操作性强的规则打下了基础。

　　关于区块链证据真实性推定机制的设置，“电子证据真实性专条”已经明确了 “正常业务

记录的推定”等若干推定情形，涵盖并超出了美国部分州所采取的 “业务记录例外的推定”

规则。是故，我国关于区块链证据真实性推定的规则建设，主要是将区块链证据同 “电子证

据真实性专条”中的推定规则相勾连。至于 “推定区块链证据属实”应当是指什么含义，我

国亦可借鉴域外做法来加以明确。如美国佛蒙特州 《关于多样性经济发展的法律》为区块链

记录规定了推定规则：（１）该记录被推定是真实的；（２）该记录被存入区块链的某个日期及
具体时刻被推定为实际日期及时刻；（３）区块 （链）的建立者被推定为记录者；等等。对此，

当事人可以通过提交证据证明 “区块链中所述日期的推定事实、记录时间或身份不属实”等，

进行反驳。〔７９〕再如欧盟 《电子身份认证与签名条例》第４１（１）条规定：“仅仅针对合格的
电子时间戳可以进行推定，推定该数据标示的日期、时刻是准确的，推定该数据截至所标示的

日期、时刻是完整的”，〔８０〕即 “推定区块链证据属实”有时仅系对形式真实性的确认。

　　结合前述关于数据入链的两条定律和既有推定规则，本文分别针对区块链生成、存储与核
验之证据，试拟三项推定规则： （１）若当事人提交的网络数据是由区块链平台自动生成的，
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得推定该数据属实，但存在足以反驳的相反证据时除外。〔８１〕（２）若当事人提交的网络数据在
生成时已同步存入区块链平台的，或者在取证时或其后的合理时间内存入的，或者虽未在合理

时间内入链但存在多次系列入链等足以综合认定等情形的，得推定该数据入链后未经改变，但

存在足以反驳的相反证据时除外。〔８２〕（３）若网络数据的哈希值被存入区块链平台，且经核验
一致的，得推定该数据自哈希值入链时起即未经改变，但存在足以反驳的相反证据时除外。〔８３〕

　　司法认知是一种同推定有近缘关系的认定方法，是法官在不需要当事人举证的情况下对符
合特定情形的案件事实予以确认。其中，除了 “众所周知的事实”外，“既决事实”亦属司法

认知的范畴。“民事诉讼证据规定”第１０条将其具体化为 “已为仲裁机构的生效裁决所确认

的事实”“已为人民法院发生法律效力的裁判所确认的基本事实”“已为有效公证文书所证明

的事实”等。现阶段我国权力机关等公共部门较普遍地开展了区块链存储、核验工作，前述

几项 “事实”认知规则显然可以延展适用于区块链存储、核验之证据。考虑到少数部门已搭

建了区块链生成平台以提高工作效率 （如前文述及部分法院将智能合约技术方案用于司法执

行智能化），前述几项 “事实”认知规则亦可延展适用于区块链生成之证据。将上述认知规则

延展适用于区块链证据，是基于以下几点理由。

　　一是基于法官依职权知悉的角度。在我国，有影响力的区块链存证平台主要由法院主导，
法院负责对平台的设计、开发和运营，法官对事后开展数据查询和核验等事项亲历亲为。如此

形成的区块链存储、核验之证据，显然属于法官审判上的 “知悉”事项，应当对其予以司法

认知。以广州互联网法院的电子证据平台 “网通法链”为例，它形成了一个集数据生成、存

证、取证、采信为一体的综合服务体系，其接入机构首先指向广州互联网法院、广州市中级人

民法院、广州知识产权法院、广州铁路运输中级法院，这意味着四家法院对入链数据信息均有

掌握。因此，这四家法院的法官可以通过查询 “网通法链”对入链数据的真实性进行确认。

　　二是基于公证机构出具公证书的角度。在我国，许多区块链存证平台将公证机构作为节
点，公证机构可以静默地参与区块链存证活动。数据入链时信息被同步共享给公证机构，一旦

发生纠纷便可根据需要由公证机构出具公证书。实际上，接入 “网通法链”的机构还包括广

州市南方公证处、广州公证处这两家公证机构。从这个角度看，办案法院完全可以依据入链数

据 “经由公证”而直接确认其真实性。此即属 “已为有效公证文书所证明的事实”，法官应予

确认，这样就能加快区块链证据被广泛认可的速度。需要说明的是，这种新的公证方式意味着

公证机构预先加入区块链节点，并对区块链证据的真实性进行背书。

　　三是基于其他节点单位作出生效裁断等处理的角度。例如，在 “网通法链”中，接入的

机构还包括广州仲裁委员会、广州市人民检察院、广州市司法局等多家单位。这意味着任何数

据一旦存入 “网通法链”平台，仲裁机构可以据此作出仲裁，检察机关、行政机关可以将其

作为证据使用。联盟链中任一节点单位基于入链数据作出生效裁断等处理，即意味着对该入链
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数据真实性的认可。

　　在各种有影响力的区块链存证平台中，法院、公证机构、仲裁机构、检察院、司法行政机
关等主体处于 “联盟”关系中，实现了一步存证、多元取证的效果。这使得我国着眼于司法

认知的角度为区块链证据建立规则，不仅有量增的进步性，更有质变的进步性。以下亦针对各

种区块链证据，试拟一项司法认知规则：当事人提交的网络数据是由区块链平台生成、存储或

核验的，且系可由法庭在链上检索的，或者由作为区块链节点的公证机构、仲裁机构、检察机

关、行政机关出具法律文书的，法庭应当确认该数据的真实性，但有相反证据足以推翻的

除外。

　　如此一来，我国就可以形成 “区块链 ＋推定”“区块链 ＋司法认知”并行的新型区块链证
据真实性规则。这一规则体系能够很好地发挥区块链证据的优势，其既能适应司法系统直接参

与区块链平台生成、存证、核验数据的情况，也能适应无需司法系统介入的各种社会性区块链

平台的情况，更有利于今后更加开放地探索区块链跨域、跨链互认等新领域。
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