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内容提要：符号层面的数据文件应当与内容层面的数据信息严格区分。数据文件是

信息的表现形式，而数据信息则是数据文件蕴含的信息内容。在经济属性上，数据

信息具有非竞争性。对于数据文件中蕴含的信息，不必一般性地设定绝对权。在现

行法下数据文件以及数据信息所负载的利益受到若干制度的保护，但都有其局限。

数据文件是物理的存在，虽然可被人控制但无法被人的肉眼观察 （无形）。基于数

据文件可被界分和控制以及可以很方便地和存储载体相分离的特点，数据文件可以

成为权利客体。尤其是基于占有法、破产法、强制执行法等方面的理由，应在数据

文件上设定绝对权即数据文件所有权。数据文件所有权的原始取得人为交易观念视

角下的数据文件制造者。数据文件所有权的权能和保护与其他绝对权类似但也有所

不同。
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　　大数据时代，数据是最重要的 “原材料”之一。与之相随，对数据的法律保护这个议

题也逐渐进入了学界的讨论范围。〔１〕２０１７年３月１５日通过的民法总则第１２７条规定：“法
律对数据、网络虚拟财产的保护有规定的，依照其规定。”此规定一方面体现了立法者对于

数据保护的关注，另一方面也昭显立法者对于数据在民法中的定位尚未作出决断。数据如

何定性，是否要在数据上设定绝对权，如何对数据加以保护，数据交易如何纳入法律调整

框架，诸般问题成为法学理论和立法讨论的紧迫问题。由于单纯的数据与个人信息具有本

质区别，本文不讨论个人信息保护问题，而仅限于对单纯数据相关法律问题的探讨。
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华东师范大学法学院教授。

本文为２０１４年度国家社科基金一般项目 “互联网平台融资的法律规制研究”（１４ＢＦＸ０８９）的阶段性成果。
参见梅夏英：《数据的法律属性及其民法定位》，《中国社会科学》２０１６年第 ９期；程啸：《论大数据时代的
个人数据权利》，《中国社会科学》２０１８年第３期；龙卫球：《数据新型财产权构建及其体系研究》，《政法论
坛》２０１７年第４期。



一、数据的两面含义：数据文件与数据信息

　　 （一）物理层、符号层与内容层

　　１．三层划分
　　按照国际标准化组织 （ＩＳＯ）在信息技术术语标准〔２〕中的定义，数据 （ｄａｔａ）是 “信

息的一种形式化方式的体现，该种体现背后的含义可被再展示出来，且该种体现适于沟通、

展示含义或处理”。按照此定义，数据与信息不同，数据是信息的一种体现形式，该种体现

形式通过某种编码构成，可通过特定的设备或装置读取出来。例如计算机中的数据，是二

进制的０、１编码方式形成的形式。上述定义的数据只是信息的表现形式而不涉及其内容，
是信息存储、传输和处理的形式。而国际标准化组织对信息的定义是：“关于在特定语境下

具有特定含义之客体———例如事实、事件、东西、过程或思想包括理念———的知识。”〔３〕按

照上述定义，信息指的是具有内容含义的知识，而数据则是信息的体现形式。

　　符号语言学区分指号、语义与语用三个不同层面。指号层面涉及符号以及符号按照某
种逻辑的排列和联合规则；语义层面指向的是符号排列背后的含义和意谓；语用层面则在

符号出现的行为中研究符号的起源、应用与效果。〔４〕粗略地讲，指号层面涉及符号本身及

其组合规则，而不涉及其含义；语义层面涉及符号与其指示对象 （客体）之间的关系；语

用层面则涉及符号与符号解释者之间的关系，即符号对世界所发生的作用。基于符号语言

学这三个层次的区分，应将作为信息体现之形式的数据定位在指号层面，信息的内容 （例

如个人信息、专利等）则位于语义或语用层面。〔５〕

　　将数据和信息按照不同层面区分，不仅在符号语言学上有其支持，在互联网技术或网
络法领域也由来已久。美国网络法专家劳伦斯·莱斯格以及尤查·本科勒在十几年前便基

于通信理论将通信系统划分为不同的层面，并分别讨论信息在三个层面被支配和控制的问

题。此三个层面即为物理层 （包括计算机和网线等）、代码层 （主要指因特网协议以及基于

此协议运行的软件）以及内容层 （即在互联网上传输的信息内容）。〔６〕受这三个层面信息

控制的启发，德国法学者蔡希 （Ｚｅｃｈ）将信息区分为结构性的信息、符号层面的信息和语
义层面的信息。〔７〕结构性的信息是有形物体本身承载的信息，是通过现存的物质的结构在

特定时间和特定地点而展现的信息，如一个物体的长宽高或硬盘中的电磁结构情况。结构

性的信息对应莱斯格所称的物理层。按照结构性的信息是否同时蕴含符号，蔡希将信息载

·３７·

数据的私法定位与保护

〔２〕

〔３〕
〔４〕
〔５〕

〔６〕

〔７〕

ＩＳＯ／ＩＥＣ２３８２：２０１５（ｅｎ）Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｖｏｃａｂｕｌａｒｙ，ｈｔｔｐｓ：／／ｗｗｗ．ｉｓｏ．ｏｒｇ／ｏｂｐ／ｕｉ／＃ｉｓｏ：ｓｔｄ：ｉｓｏ－ｉｅｃ：
２３８２：ｅｄ－１：ｖ１：ｅｎ，２０１８年９月２６日最后访问。
同上。
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体 （即物体）分为第一阶的信息载体和第二阶的信息载体。第一阶的信息载体只是通过物

体本身体现信息内容而不包含符号；第二阶的信息载体则是因该载体承载符号 （如硬盘中

的物理电磁结构同时蕴含二进制符号和算法）而能够包含信息。例如，一张写着字的纸是

通过其物理结构承载符号，这张写着字的纸本身便是第二阶信息载体，而纸上的字则是符

号层面的信息；同理，硬盘也是第二阶信息载体。语义层面的信息指向的是信息的具体内

容，如专有技术信息、消息、个人信息、个人的踪迹信息等；此类似于莱斯格所称的内容

层。符号层面的信息指向的是信息符号本身而不涉及其内容，例如文字 （本身）、图像 （本

身）、声音 （本身）、数据 （本身）等。虽然符号层面的信息一般均会包含信息内容即语义

层面的信息，但在言及符号层面的信息时，其包含何种内容并不重要，甚至不包含内容意

义的符号组合也可以是符号层面的信息。〔８〕符号层面的信息大体对应莱斯格所称的代码

层。〔９〕为行文方便起见，本文将以上三个层面分别称为物理层、符号层和内容层；就计算

机世界中的数据问题而言，可分别称之为存储介质层、数据文件层〔１０〕和信息内容层。

　　２．数据技术下的三层划分与纸质书籍情形的对比
　　其实，对于任何体现内容的符号，均可以 （但不必然应该）进行上述三个层面的观察。

例如结绳记事，绳子本身是物理层，绳子的打结编排形式是符号层，而被这种方式所记的

事为内容层。考古学家发现古代结绳记事的绳子，能够控制物理层，观察符号层，但在破

解内容前，便不清楚所记为何事。甲骨文亦然。想象一下在甲骨文被破解前人们观察龟甲

上的符号，便可以很形象地体会这三层的划分，尤其是符号层和内容层的划分。对于纸质

书籍，人们也可以区分物理层 （纸）、符号层 （符号本身）和内容层。举例说明信息内容和

符号层之间的区别。张三于某日上午在某大学开会，这本身是个事件；将此事件记载在纸上

是对该事件的描述，构成一个信息。如果将此事件分别记载在一张纸上和计算机数据文件

（如一个 ｗｏｒｄ文档）中，那么对此事件的描述是相同的，信息内容不变，依旧还是一个信息，
不会因为记载的方式和载体不同而变成两个信息。但在符号层面，这一个信息却是被不同的

符号所记载。即便这条信息被分别存储在两台电脑中或同一台电脑的两个不同数据文件中，

内容层上依旧是同一个信息，但在符号层 （数据文件层）上体现为两个独立的数据文件。

　　法学上对于客体或标的的界定，取决于现实的可分性以及规范上的必要性。一直以来，
人们之所以对于纸质书籍不区分物理层和符号层，是因为现实中对于物理层和符号层进行

分割很不便，以及由此种不便所导致的，规范上对物理层和符号层没必要分别设定法学意
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参见前引 〔７〕，Ｚｅｃｈ书，第４３页。在本文物理层、符号层和内容层三层划分的框架下，著作权和商标均位
于内容层。原因在于，作品要求具有独创性，商标也不得违背公序良俗，这些考察点均已越出了符号层，而

指向内容层。而本文提出的符号层，则完全脱离于符号蕴含的具体内容。

但需注意的是，符号层的信息符号与莱斯格所论述的代码并不相同。莱斯格所称的代码主要指网络协议以及

在此协议上运行的软件，它们决定了哪些信息被传输，如何被传输 （参见前引 〔６〕，莱斯格书，第 ２３页，
第１５３页以下）。从而代码是语言，是符号层的信息的规则。通信系统中的代码便是机器的语言，日常生活中
最重要的代码是人类语言。概言之，代码是一种规则，通过这种规则，符号被组织起来，用以传输和表现信

息内容 （参见前引 〔７〕，Ｚｅｃｈ书，第２４页）。
在计算机和网络世界中，无论是在单机环境下还是在云计算、分布式存储的场景中，数据在展现给人类的时

候，展现的都是数据文件。可能唯一的例外是内存中的数据，即临时存在于内存中尚未存储到存储介质中的

数据。内存中的数据只是临时存在，并未体现为数据文件。但数据拥有者如想对其进行持续利用和保护，还

是要将其存储在存储介质中，形成数据文件。另外，因内存中的数据很难界分，从而其是否可作为权利客体

尚存疑。本文聚焦于数据文件的保护，对于内存中的临时数据略而不谈。



义上的客体。虽然可以想象在极端情形下把这些文字和书籍进行物理上的分离，例如先复

印书籍的某些页面 （类似于计算机世界中的拷贝），然后再通过技术 （例如某种药水）将纸

张中的文字符号抹去 （类似于计算机世界中的删除）。但这种操作非常不方便，且在纸质书

上抹去文字，必然会伤害纸张 （物理层）本身，以至于人们多不会如此操作。从而，人们

会通过直接操作物理层 （纸张）来操作符号层 （文字符号本身）；如想消除或主张返还纸版

书籍中的符号层，人们会销毁或主张返还物理层的书籍本身。这也就导致对于纸质书籍而

言，在规范层面没有必要把物理层和符号层分别作为客体对待。区分物理层和内容层进而

分别运用物权和知识产权等制度保护便足矣。

　　而在当今计算机数据技术的环境下，符号层的数据和纸质书籍中的文字符号完全不同。
在现实和技术层面，符号层的数据文件可以非常方便地与物理层存储介质相分离；而且分

离数据文件对存储介质原则上不会造成损害。进而在应然规范层面，正如下文在破产、强

制执行、担保等问题上所讨论的，将计算机数据的符号层和物理层区分为不同客体并分别

配置权利加以保护，能够解决两者不分而造成的传统法学上保护措施的一系列不便之处。

因此，从实然技术和应然规范两个层面结合出发，有必要将物理层的数据载体和符号层的

数据文件本身区别成不同客体。

　　３．个人信息属于内容层
　　对任何有益于人类之信息的保护，均可从上述三个层面展开。但保护的层面不同，其
法律技术上的处理也不同。在数字经济和大数据的背景下，本文尤其想强调的是符号层的

数据文件和个人信息的区别。单纯的数据文件位于符号层，而个人信息 （即可以识别特定

自然人个人身份的信息〔１１〕）位于内容层。虽然个人信息在外国法中也常被称为个人数据，

例如欧盟 《一般数据保护条例》和德国个人数据保护法均使用个人数据 （ｐｅｒｓｏｎａｌｄａｔａ；
ｐｅｒｓｎｌｉｃｈｅＤａｔｅｎ）一词，但其在汉语中对应的词语为 “个人信息”。对比欧盟 《一般数据保

护条例》对 “个人数据”的定义和中国网络安全法对 “个人信息”的定义，可以看出两者

含义基本相同，均为指向个人身份的信息。〔１２〕由于个人信息位于内容层，且个人信息法律

问题实际上是隐私、人格权以及宪法中的人格尊严与其他法益或基本权利 （尤其是表达自

由与经营自由）相互碰撞和衡量的问题，从而个人信息法律问题与单纯的数据文件法律问

题应严格区分，两者实属不同的问题场域。〔１３〕

　　４．数据与大数据的确切含义
　　数据或 “大数据”，既可指向内容层的信息，也可指向符号层的数据文件。人们说个人
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网络安全法第７６条第５项规定：“个人信息，是指以电子或者其他方式记录的能够单独或者与其他信息结合
识别自然人个人身份的各种信息，包括但不限于自然人的姓名、出生日期、身份证件号码、个人生物识别信

息、住址、电话号码等。”

一种流行的观点认为，个人信息 “属于”信息主体。此论不确。张三的电话号码是ＸＸ，此信息无论是存储在
李四还是王五的通讯录中，无论是存储在京东还是天猫的服务器中，都是同一条信息。这条信息是属于社会

的，是一种公共资源。只是法律出于保护隐私或人格尊严的需要，对这条信息的运用 （包括收集、存储、加

工、利用、分享等）进行了限制。所谓个人信息 “权”，其客体指向的不是个人信息内容本身 （如张三的电

话号码），而是与主体个人信息相关的利益 （人格利益）。法律是由于属于信息主体的人格利益而限制其他主

体对个人信息的运用，并不是由于个人信息像物那样 “属于”信息主体。

关于区分个人信息和数据资产的观点，亦可参见龙卫球：《再论企业数据保护的财产权化路径》，《东方法学》

２０１８年第３期，第５２页。



信息是数据，体现了数据的内容层面向；而在说删除数据时，指向的是数据文件，因为信

息内容本身是无体无形的，无法被删除。从而数据一词，有时候指信息内容，有时候指数

据文件。人们在翻译外国法术语如 ｐｅｒｓｏｎａｌｄａｔａ时，虽然也可将此翻译为个人数据，但应充
分意识到个人数据一词中的 “数据”实际指向的是内容层上的信息。而上文所引国际标准

化组织对数据的定义，强调的则是数据的符号层面向。就大数据而言，大数据之所以有用，

乃是因为通过对大量数据 （准确地讲是海量信息内容）的分析和加工，可以得出进一步的

信息内容 （例如广告精准投放、个人画像如征信），从而从功能上讲，大数据指向的是内容

层。但并非仅仅海量信息内容便可构成大数据。在通信和信息技术不发达的时候，其实这

些海量信息也都存在，但那时人们无法对之进行快速的加工和处理，它们也就不构成大数

据。而信息技术和通讯技术的发展，使得这些信息可以机器语言的形式存在，可被快速加

工和处理。从而从具体操作的角度看，大数据指向的又是符号层的数据符号。

　　在思考数据相关的经济和法律问题时，应仔细甄别某个论点或论据究竟指向的是数据
文件 （符号层），还是指向包含在数据文件中的信息内容 （内容层）。在下文中，如无特别

说明，本文用 “数据文件”一词指代单纯的数据，即符号层的数据；而用 “数据信息”来

指代数据所包含的信息内容，即内容层的信息；而 “数据”一词，如无特指，则覆盖数据

文件和数据信息两个侧面的含义。

　　 （二）数据文件、信息与物

　　数据文件虽然要至少存储在某种物理载体上，但数据文件与物权法中的物不同。传统民法
中，物仅包括有体有形的物。而在计算机技术中，信息通过磁头以电磁流改变极性的方式，被

电磁流写到存储介质上，形成数据文件。数据文件以电磁方式存在，人的肉眼无法观察。在此

意义上可以说它是无形的，与传统民法中的物不同。〔１４〕但数据文件的电磁存在方式又的确是

物理上的存在。在这一点上，它与电、热能等类似。只是数据与有体物或电、热能等在经济属

性上具有重大区别。数据文件可被无限复制，且复制的成本非常低，从而数据文件与其蕴含的

信息类似，在经济上具有较强的非竞争性。非竞争性是制度经济学用于分析公用品的一个概

念，是指多人共同使用并不会要求增加物品的量，准确说是额外使用者的边际成本为零。

数据所蕴含信息一旦产出，更多的人使用该信息并不会对它的使用造成妨碍；由于数据文

件复制的成本很低，从而数据文件亦然。而有体物显然不具有此特征。〔１５〕以上数据文件与

有体物在经济属性上的区别，其实也是无形财产权的标的如作品或专利与有体物的区别。只

是作品或专利无体无形，是纯粹精神创造物；而数据文件虽然无形但却是物理上的存在。

二、调整与保护数据文件所负载利益的现行法律和私法理论

　　数据文件不是物权法意义上的物，其不能直接适用物权法。但数据文件蕴含具有经济
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价值的信息内容，主体对于该信息内容进而对于数据文件享有利益，此种利益并非在现行

法下毫无保护。一系列现行制度可以调整和保护数据文件以及数据信息所负载的利益。

　　 （一）现行法对数据文件和数据信息所负载之利益的保护

　　１．对数据载体的物权保护
　　数据文件毕竟要存储于数据载体上。任何对数据文件的盗取、破坏等，均要通过侵犯
作为所有权客体的数据载体来进行。所有权是一种完全的排他权和绝对权，除法律对之设

定的社会义务外，所有权人可对所有物任意占有、使用、收益和处分，并可排除任何人对

所有权客体任何形式的侵害。如果数据文件的 “拥有者”将数据文件存储在自己所有的数

据载体上，那么对数据文件的侵犯，同时也就构成了对数据载体所有权的侵犯。数据文件

的 “拥有者”可通过诉诸对数据载体所有权的侵权，来迂回地向侵犯数据文件者主张权利。

　　但是，这种方式有其弱点。在云存储的时代，数据文件常会存储在云端，甚至是分散
存储在不同地方的服务器上。如果云存储供应商与数据文件 “拥有者”并非同一主体，甚

至云存储供应商将数据文件的物理存储外包给独立的第三方存储企业，此时数据文件的

“拥有者”便无法诉诸数据载体所有权的保护来保护自己的数据。

　　２．侵权法的保护
　　侵权法保护民事主体的合法权益不受侵犯。侵权责任法第２条第２款对侵权法的保护对
象进行了列举：“本法所称民事权益，包括生命权……等人身、财产权益。”据此，侵权法

保护绝对权和与绝对权类似的权益，当无疑问。如果认为在数据文件之上应认可绝对权

（详见后文），那么该权利自然落入侵权法的保护范围，在文义上即被侵权责任法第２条第２
款中的 “等”字覆盖。但本文此处想强调的是，即便在数据文件上不配置绝对权，也不意

味着侵权法对侵犯数据文件的行为 （如删除、破坏等）不提供任何保护。

　　侵权法的保护对象中，除绝对权和与绝对权类似的权益外，尚有其他权益。此种权益
只是在有限范围内受到侵权法的保护，此无疑问。其他权益在文义上体现于侵权责任法第２
条第２款民事权益一词中的 “益”字。关键问题是，如何区分侵权法保护对象中的权利与

利益。〔１６〕此为侵权法领域的重大问题，不仅涉及私主体间自由与责任的界分，也涉及侵权

法一般条款的设计。虽然侵权责任法第２条和第６条在文义上似乎采取了大侵权一般条款的
法国模式，但对该条文的解释，学界颇有争议。有学者主张采取德国式的三个小一般条款

模式加以解释，不构成绝对权 （或与绝对权类似之权益）的纯粹利益由 “违反保护他人法

律致他人损害”以及 “故意以悖俗方式致他人损害”来覆盖；〔１７〕有学者主张回归传统的一

般侵权行为四要件，由过错 （即注意义务）要件是否存在及对其范围的确定来承担对纯粹

利益的保护；〔１８〕或通过侵权责任构成要件———如过错、违法性或因果关系等———认定中的

政策考量来实现对纯粹利益的保护。〔１９〕

·７７·

数据的私法定位与保护

〔１６〕

〔１７〕
〔１８〕

〔１９〕

参见于飞：《侵权法中权利与利益的区分方法》，《法学研究》２０１１年第 ４期；方新军：《利益保护的解释论
问题——— 〈侵权责任法〉第６条第１款的规范漏洞及其填补方法》，《华东政法大学学报》２０１３年第６期；朱
虎：《侵权法中的法益区分保护：思想与技术》，《比较法研究》２０１５年第５期。
参见葛云松：《〈侵权责任法〉保护的民事权益》，《中国法学》２０１０年第３期。
参见贺栩栩：《侵权救济四要件理论的力量———权益层级保护方法论之检讨》，《华东政法大学学报》２０１６年
第５期。
参见孙维飞：《祭奠纠纷的类案研究》，《交大法学》２０１２年第１期，第１７４页。



　　如采德国三个小一般条款模式来解释侵权责任法第２条和第６条，那么对他人数据文件
的侵犯目前至少可被 “故意以悖俗方式致他人损害”所覆盖。〔２０〕另外，故意悖俗致他人损

害这个类型，亦可扩张至覆盖重大过失情形，毕竟在中国法下不存在 （如德民第８２６条中）
法条文义上的障碍。〔２１〕如采四要件来认定侵权责任，那么侵犯他人数据受侵权法保护更无

疑问。此时，若采纯粹经济损失原则上被保护例外才不被保护的法国模式，〔２２〕对他人数据

的破坏或盗取等显然会导致侵权责任。若通过对过错与注意义务的探究来确定纯粹经济损

失的边界，那么因故意或过失破坏或盗取他人数据也显然构成对注意义务的违反 （从而满

足过错要件）。且在四要件模式下，侵害数据的侵权责任并不限于故意及重大过失，一般过

失亦可导致侵权责任。

　　３．对信息内容的保护
　　如果数据文件所蕴含之信息内容已构成了知识产权的保护对象，如软件或电子书等作
品，那么对作品的著作权保护显然也间接地保护了数据文件。不过，大量的工商业数据并

未构成具有独创性的作品。另外，保护数据库的规则，也能保护作为数据库之构成要素的

数据信息，从而间接实现对数据文件的保护。但我国并未像欧盟那样针对数据库承认一种

特别权利 （此数据库特别权利保护的是对数据库作出的实质投资），〔２３〕而只是通过汇编作

品来保护数据库，这要求对数据信息的选择和编排具有独创性，因而在我国通过对数据库

的保护来间接保护数据文件遭遇困难。另外，如数据文件中体现的是个人信息，那么对个

人信息的保护也会间接保护作为信息形式的数据文件。

　　４．竞争法的保护
　　如果数据文件所蕴含的相关信息已经构成商业秘密，那么对商业秘密的保护也会覆盖
作为信息之表现和传输形式的数据文件。对于具有商业价值的数据信息，企业一般也会通

过相应的保密措施进行保护，从而通过商业秘密制度可以在很大程度上保护企业的数据信

息和数据文件。但是，这种保护也有其局限性。首先，商业秘密必须具有秘密性。按照

２００７年 《最高人民法院关于审理不正当竞争民事案件应用法律若干问题的解释》 （法释

〔２００７〕２号）第９条，为其所属领域的相关人员容易获得 （包括可以通过公开渠道获得）

的信息不构成商业秘密。在大数据时代，很多信息都可以通过公开渠道获得，但将这些信
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在德国，此种行为还可被 “违反保护他人法律致他人损害”类型所覆盖，原因在于，德国刑法典第 ３０３ａ条
（在德国刑法中破坏数据乃是财产犯罪）作为保护性法律，对不法删除、封锁、使其不能使用或变更他人数

据规定了刑事处罚。只是此时的侵权责任以故意为要件，不能覆盖因一般过失而导致的侵害行为。在我国，

对他人数据的破坏亦可结合我国刑法第２８６条第２款或第２７５条，被 “违反保护他人法律致他人损害”类型

所覆盖。我国亦有观点主张将网络安全法和未来的个人信息保护法定位为保护他人法律，通过 “违反保护他

人法律致他人损害”类型保护虚拟数据 （参见前引 〔１〕，梅夏英文，第１８３页）。网络安全法第２７条应可以
作为保护性法律来实现对数据文件的保护，但由于数据文件和个人信息两者有别，未来的个人信息保护法无

法作为保护性法律实现对数据文件的保护。

德国学者虽有观点认为，在此类型下对故意悖俗致害与重大过失悖俗致害进行区别对待并不妥当，但限于德

国民法典第８２６条的明确文义 （“故意”），无法通过法律解释用此类型覆盖重大过失。Ｖｇｌ．Ｌａｒｅｎｚ／Ｃａｎａｒｉｓ，
Ｓｃｈｕｌｄｒｅｃｈｔ，ＢｅｓｏｎｄｅｒｅｒＴｅｉｌ，２．Ｈａｌｂｂａｎｄ，１３．Ａｕｆｌａｇｅ，Ｃ．Ｈ．Ｂｅｃｋ，Ｍüｎｃｈｅｎ，１９９４，§７８ＩＩＩ，Ｓ．４５５．
参见葛云松：《纯粹经济损失的赔偿与一般侵权行为条款》，《中外法学》２００９年第５期，第７２６页。
对于欧盟通过数据库特别权利保护数据的探讨，参见 ＡｎｄｒｅａｓＷｉｅｂｅ，ＳｃｈｕｔｚｖｏｎＭａｓｃｈｉｎｅｎｄａｔｅｎｄｕｒｃｈｄａｓｓｕｉｇｅ
ｎｅｒｉｓＳｃｈｕｔｚｒｅｃｈｔｆüｒＤａｔｅｎｂａｎｋｅｎ，ＧＲＵＲ（ＧｅｗｅｒｂｌｉｃｈｅｒＲｅｃｈｔｓｓｃｈｕｔｚｕｎｄＵｒｈｅｂｅｒｒｅｃｈｔ）２０１７，Ｓ．３３８。关于即便在
欧盟法下运用数据库制度也难以周全保护企业数据权利的观点，参见前引 〔１３〕，龙卫球文，第５５页。



息集合起来构成数据信息集合，便具有不可估量的价值。如果容易获取的信息不构成商业

秘密，那么作为数据信息集合之组成部分的个别数据信息，便不能受商业秘密制度保护。

其次，商业秘密要求相关信息具有经济价值，具有实用性，但对于大数据中的数据信息而

言，个别数据信息未见得具有实用性。〔２４〕随着数据信息集合的扩大，它们可能未来会有价

值和实用性，但也可能永远都不具有价值和实用性，从而商业秘密制度无法为此类数据信

息提供保护。但如果把 “具有商业价值和实用性”这个要件扩大至覆盖未来可能具有价值

的信息，那么由于任何信息未来都有可能具有价值，对该要件的此种扩大解释事实上就将

所有信息都认定为满足此要件，从而等于取消了该要件。最后，在数据时代的业务模式中，

各种各样的合作方式中产生的数据信息究竟会构成何者的商业秘密，未臻明确。例如，智

能制造设备进行生产制造时附带搜集的设备运行数据信息，设备所有者和设备生产者也许

都会主张此类数据信息构成自己的商业秘密，并都要求对数据文件的控制权。〔２５〕当然，此

点不足可以通过明确数据文件的归属规则来加以解决，但至少目前合作开发或委托开发商

业秘密的归属规则〔２６〕并不适于调整数据文件的归属。究而言之，保护商业秘密是在保护内

容层的信息内容，而探讨数据文件保护时，则更侧重于符号层。此是商业秘密的秘密性和

价值性不适合对个别数据文件提供保护的根本原因。

　　除商业秘密制度外，竞争法一般条款亦可实现对数据信息的保护。例如著名的新浪微

博诉脉脉不正当竞争案，法院便是适用反不正当竞争法第２条这个一般条款，判决脉脉实施

了不正当竞争行为。〔２７〕运用竞争法一般条款或许可在个案中解决问题，但却无法用其实现

所有情形中对数据信息的保护。毕竟一般条款的适用存在不确定性，不利于法的安定性和

当事人的规范性预期。〔２８〕

　　 （二）对数据交易的调整

　　无论是否在数据信息和数据文件之上认可权利 （包括绝对权），基于私法自治和契约自

由，数据 （包括数据信息和数据文件）都可以作为交易的客体。交易经由合同，合同最主

要的法效果是产生请求权，而请求权是请求对方为或不为一定行为的权利。从而，约定针

对数据或运用数据为或不为一定行为的合同，即便无法归入合同法分则部分的有名合同下，

至少可基于契约自由认可其效力，而以无名合同处理之。

　　一些典型的数据交易亦可以类推或直接适用现行有名合同的规定。例如，数据拥有者

将数据文件有偿让渡给受让人，并约定出让人不得再占有和使用数据文件。此时因买卖合

同之标的为物的所有权 （合同法第１３０条），从而该合同不构成买卖合同；但可以基于合同

法第１７４条，参照适用买卖合同的有关规定。此时的 “交付”方式可以是，复制数据文件

·９７·
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〔２４〕

〔２５〕
〔２６〕
〔２７〕

〔２８〕

关于商业秘密制度中的实用性标准不适合大数据的观点，可参见 ＨｅｒｂｅｒｔＺｅｃｈ，，，Ｉｎｄｕｓｔｒｉｅ４．０“－Ｒｅｃｈｔｓｒａｈｍｅｎ
ｆüｒｅｉｎｅＤａｔｅｎｗｉｒｔｓｃｈａｆｔｉｍ ｄｉｇｉｔａｌｅｎＢｉｎｎｅｎｍａｒｋｔ，ＧＲＵＲ （ＧｅｗｅｒｂｌｉｃｈｅｒＲｅｃｈｔｓｓｃｈｕｔｚｕｎｄＵｒｈｅｂｅｒｒｅｃｈｔ）２０１５，
Ｓ．１１５６。
同上。

参见戴永盛：《商业秘密法比较研究》，华东师范大学出版社２００５年版，第８４页以下。
参见北京淘友天下技术有限公司等与北京微梦创科网络技术有限公司不正当竞争纠纷案，北京知识产权法院

（２０１６）京７３民终５８８号民事判决书。
类似的观点参见前引 〔１〕，程啸文，第１２１页；前引 〔１３〕，龙卫球文，第５２页以下；许可：《数据保护的三重
进路———评新浪微博诉脉脉不正当竞争案》，《上海大学学报 （社会科学版）》２０１７年第６期，第２２页以下。



给受让人，然后在出让人处删除已经 “交付”的数据文件。而此种 “交付”，由于其只是对

数据文件事实上控制力的移转，所以与所有权移转时的交付相同，属于事实行为，（即便是

在承认负担行为与处分行为二分的前提下也）并非法律行为。〔２９〕如果数据拥有者许可相对

方在一定期限内使用数据文件和数据信息，此种交易方式实质为许可使用合同 （类似于著

作权许可使用合同）。而在目前的实践中，最主要的数据交易形式并非上述的让与或许可，

而是一方委托另一方利用其所掌握的数据信息提供相关咨询或服务，合同法分则中与之最

为类似的合同类型是技术咨询和技术服务合同，在当事人没有对具体问题进行约定时可直

接或类推适用之。另外，承揽合同 （提供成果的结果之债）和有偿委托合同 （提供相应服

务行为的行为之债）的相关规则亦有适用的余地。总之，无论是否在数据信息和数据文件

之上认可权利，均无碍于对其的交易和法律调整。

三、在数据信息和数据文件上设定绝对权之检讨

　　在数据日益成为最重要的 “原材料”之一的背景下，越来越多的人呼吁在数据上设定

数据产权。〔３０〕应否在数据上配置绝对权，亦是欧洲法学界最近几年激烈讨论但尚未有定论

的话题。〔３１〕２０１５年６月１７至 １８日，德国各州司法部部长第 ８６次会议决议向学界提问：

“数字化数据的法律属性是否应由法律来决定，例如设置绝对权 （如数据所有权）？”〔３２〕欧盟

委员会在其 《关于建设欧洲数据经济》的２０１７年通讯中，也将在商业数据上设定绝对权作

为一种可能方案予以提出。〔３３〕

　　首先简要反驳如下两种论证。一是以数据经济和大数据的重要性来论证在数据上配置

绝对权的必要性。无人否认当今社会中数据的重要性。但是否在数据上配置绝对权，此作

·０８·
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〔２９〕

〔３０〕

〔３１〕

〔３２〕

〔３３〕

参见前引 〔１５〕，Ａｒｂｅｉｔｓｇｒｕｐｐｅ，，ＤｉｇｉｔａｌｅｒＮｅｕｓｔａｒｔ“报告，第３５页；前引 〔１５〕，Ｚｅｃｈ文，第１４６页。关于交
付的事实行为性质与是否承认物权行为无关的探讨，参见庄加园：《动产所有权变动中的 “交付”》，《环球法

律评论》２０１４年第３期。
例如，刘士国：《大数据背景下民法典编纂应规定的条款》，《法治研究》２０１６年第６期，第 ４页以下；前引
〔１〕，龙卫球文，第７４页以下；杜振华、茶洪旺：《数据产权制度的现实考量》，《重庆社会科学》２０１６年第
８期，第１９页以下；汤琪：《大数据交易中的产权问题研究》，《图书与情报》２０１６年第 ４期，第 ４３页；秦
朔：《数据产权的归属仍无定论》，《北大商业评论》２０１５年第８期，第１１１页。不过以上文献大多没有在个
人信息、数据和网络虚拟财产之间进行严格区分，而是笼统地主张数据产权或数据财产。

例如，ＴｈｏｍａｓＨｏｅｒｅｎ，ＤａｔｅｎｅｉｇｅｎｔｕｍＶｅｒｓｕｃｈｅｉｎｅｒＡｎｗｅｎｄｕｎｇｖｏｎ§３０３ａＳｔＧＢｉｍＺｉｖｉｌｒｅｃｈｔ，ＭＭＲ２０１３，４８６；Ｔｈｏｍ
ａｓＨｏｅｒｅｎ（ｈｒｓｇ．），ＢｉｇＤａｔａｕｎｄＲｅｃｈｔ，Ｃ．Ｈ．Ｂｅｃｋ，Ｍüｎｃｈｅｎ，２０１４，Ｓ．１１－３７；前引 〔５〕，Ｗｉｅｂｅ文，第８７７页；
前引 〔７〕，Ｚｅｃｈ书，第３０９页及以下；前引 〔２４〕，Ｚｅｃｈ文，第 １１５１页；前引 〔１５〕，Ｚｅｃｈ文，第 １３７页；
ＨｅｒｂｅｒｔＺｅｃｈ，ＡＬｅｇａｌＦｒａｍｅｗｏｒｋｆｏｒａＤａｔａＥｃｏｎｏｍｙｉｎｔｈｅＥｕｒｏｐｅａｎＤｉｇｉｔａｌＳｉｎｇｌｅＭａｒｋｅｔ：ＲｉｇｈｔｓｔｏＵｓｅＤａｔａ，Ｊｏｕｒｎａｌ
ｏｆＩｎｔｅｌｌｅｃｔｕａｌＰｒｏｐｅｒｔｙＬａｗ＆Ｐｒａｃｔｉｃｅ，２０１６，ｐｐ．４６０

!

４７０；ＧｅｒｒｉｔＨｏｒｎｕｎｇ／ＴｈｉｌｏＧｏｅｂｌｅ，，，ＤａｔａＯｗｎｅｒｓｈｉｐ“ｉｍ
ｖｅｒｎｅｔｚｔｅｎＡｕｔｏｍｏｂｉｌ，ｉｎ：ＣｏｍｐｕｔｅｒｕｎｄＲｅｃｈｔ，２０１５，ｐ．２６５；ＣｈｒｉｓｔｉａｎｅＷｅｎｄｅｈｏｒｓｔ，ＤｉｅＤｉｇｉｔａｌｉｓｉｅｒｕｎｇｕｎｄｄａｓ
ＢＧＢ，ＮＪＷ２０１６，ｐ．２６１０；ＷｏｌｆｇａｎｇＫｅｒｂｅｒ，ＡＮｅｗ（Ｉｎｔｅｌｌｅｃｔｕａｌ）ＰｒｏｐｅｒｔｙＲｉｇｈｔｆｏｒＮｏｎｐｅｒｓｏｎａｌＤａｔａ？ＡｎＥｃｏｎｏｍｉｃ
Ａｎａｌｙｓｉｓ，ＧＲＵＲＩｎｔ．（ＧｅｗｅｒｂｌｉｃｈｅｒＲｅｃｈｔｓｓｃｈｕｔｚｕｎｄＵｒｈｅｂｅｒｒｅｃｈｔＩｎｔｅｒｎａｔｉｏｎａｌｅｒＴｅｉｌ），Ｈｅｆｔ１１，２０１６，Ｓ．７８９－７９９。
Ｚｉｆｆｅｒ４Ｓａｔｚ２ｄｅｓＢｅｓｃｈｌｕｓｓｅｓｄｅｒ８６．ＫｏｎｆｅｒｅｎｚｄｅｒＪｕｓｔｉｚｍｉｎｉｓｔｅｒｉｎｎｅｎｕｎｄＪｕｓｔｉｚｍｉｎｉｓｔｅｒａｍ１７．ｕｎｄ１８．Ｊｕｎｉ２０１５ｚｕ
ＴＯＰＩ．８，，ＤｉｇｉｔａｌｅｒＮｅｕｓｔａｒｔ“，ｈｔｔｐｓ：／／ｗｗｗ．ｊｕｓｔｉｚ．ｎｒｗ．ｄｅ／ＪＭ／ｓｃｈｗｅｒｐｕｎｋｔｅ／ｄｉｇｉｔａｌｅｒ＿ｎｅｕｓｔａｒｔ／ｉｎｄｅｘ．ｐｈｐ，２０１８年
１１月１４日最后访问。
ＥｕｒｏｐｅａｎＣｏｍｍｉｓｓｉｏｎ，ＢｕｉｌｄｉｎｇａＥｕｒｏｐｅａｎＤａｔａＥｃｏｎｏｍｙ，ＣＯＭ（２０１７）９ｆｉｎａｌ，ｐ．１３．尤其参见ＥｕｒｏｐｅａｎＣｏｍｍｉｓ
ｓｉｏｎ，ＳｔａｆｆＷｏｒｋｉｎｇＤｏｃｕｍｅｎｔｏｎｔｈｅＦｒｅｅＦｌｏｗｏｆＤａｔａａｎｄＥｍｅｒｇｉｎｇＩｓｓｕｅｓｏｆｔｈｅＥｕｒｏｐｅａｎＤａｔａＥｃｏｎｏｍｙ，ＳＷＤ（２０１７）
２ｆｉｎａｌ，ｐｐ．３３－３８．



为纯粹的法律技术问题，则与数据是否重要无必然联系。绝对权作为一种法律人为设置的

“垄断”，也可能和信息自由和信息共享的理念冲突。是否在数据上设定绝对权，取决于设

权与不设权的两种进路，哪种会在经济和法律的双重视角下更有利于促进经济社会发展。

二是以法律应如何配置数据的归属尚不明确，故而在数据上配置绝对权会有损于法的安定

性为论据，主张不应在数据上设定绝对权。此观点亦站不住脚。目前对于权利归属规则尚

无定论，并不意味着不存在合适的权利归属规则。对于任何法律上的新兴权利，对其归属和

分配规则存在争议应属常态。而探讨和发展合适的权利归属规则，恰恰是学术研究的目标。

　　由于保护数据本质上是为了保护主体对于数据信息所享有的利益，下文首先从经济视
角出发，认为如果法律保护数据文件，那么就没有必要在数据信息上设定绝对权。然后从

法律视角出发，认为在法律上应认可主体对于数据文件的利益状态为一种绝对权。

　　 （一）无需在数据信息上设置绝对权

　　数据文件是信息的载体和表现形式，数据文件的经济价值是由于其蕴含的信息具有价
值。知识产权制度保护的也是具有意义的信息。对于是否应在数据信息上设定绝对权，首

先可以通过借鉴知识产权制度背后的经济理性来进行分析。

　　１．激励问题
　　法律认可知识产权的最重要理由，在于避免公共品的激励缺失问题。即如果不在创新
之上设定知识产权，而是将其作为公共品，任何人都可以享用，那么就会导致人们不愿意

投入资源进行创新和创造。

　　制度经济学认为，公共品的特征是非竞争性和非排他性。〔３４〕所谓非竞争性，是指增加
使用量并不会要求增加物品的量，准确地说增加额外使用者的边际成本几乎为零。从效用最大

化的角度看，该物品的使用应该免费。如果收费，就会有人因为收费而不使用该物品，从而造

成社会资源的浪费。然而，该物品的使用免费，会导致生产创造该物品的人无法收回成本，进

而导致人们不愿意生产创造该物品，从而合理的做法还是对该物品的使用收费。如果对该物品

存在竞争性的市场或竞争性的替代物品，收费多少可由市场竞争来调节。市场竞争调节的后果

很可能是在生产者收回投入后，收费会越来越低。但收费会存在一个问题，即有些产品无法阻

止别人使用从而很难收费，例如国防、街道的照明。这种无法禁止别人使用的特点，在制度经

济学上被称为非排他性。如果一个物品无法排斥别人使用，那么针对该物品的使用便无法收

费。无法收费会导致没人愿意投入生产该产品。此即为激励问题。对此的解决之道，一是由

政府提供或者采取补贴的方式，但政府提供或采取补贴均会面临政府或补贴者的信息不足

问题。二是由法律制造排他性。也就是法律将权利赋予此种物品的生产者，并规定原则上

不经过生产创造者同意 （生产者同意的前提一般是收费），他人不得使用。这是由法律人为

地制造出排他性，例如传统的知识产权。知识产权通过对创新者赋权，解决的主要就是激

励问题。另一方面，知识产权有期限和合理使用制度等，便是试图使得具有非竞争性的信

息在一定条件下 （如经过一段时间后）能够被公众免费使用，以避免社会资源的浪费。〔３５〕

·１８·
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制度经济学中一般强调公共品要具有这两个特征。但也有不同观点，例如张五常认为公共品只具有非竞争性

即可，并将之称为 “共用品”。参见张五常：《经济解释》，中信出版社２０１４年版，第２０５页以下。
参见 ＦｒａｎｏｉｓＬéｖêｑｕｅ＆ＹａｎｎＭéｎｉèｒｅ，ＴｈｅＥｃｏｎｏｍｉｃｓｏｆＰａｔｅｎｔｓａｎｄＣｏｐｙｒｉｇｈｔ，ＢｅｒｋｅｌｅｙＥｌｅｃｔｒｏｎｉｃＰｒｅｓｓ，Ｊｕｌｙ２００４，
ｐｐ．４－９；上引张五常书，第２０５页以下。



　　将以上关于公共品的原理适用到数据信息上，可以看出数据信息具有经济学上公共品
的核心特征，因为数据信息与其他信息一样，具有增加使用者并不增加边际成本的特点。

数据信息的产生，有时候无需额外投入成本，而是其他活动附带产生的，在此种情形中其

实不存在激励问题。即便是确实需要额外投入成本才能生产出来的数据，不赋权是否会导

致激励问题，尚需要结合公共品的上述第二个特征 （非排他性）进行分析。如上所言，如

果可以排斥别人使用，也就可以通过对需求者收费来解决激励问题。排他性可通过两种方

式创造，一种是物理上的排他性；另一种是规范上的排他性，即通过法律创造的排他性

（此如传统的知识产权）。那么数据信息是否具有排他性呢？通过对数据文件的控制，对于

数据信息显然很容易实现物理上的排他性。数据的实际控制人可以通过技术手段阻碍他人

侵入和使用数据文件，从而在事实上实现针对数据信息的排他性，另外法律也可以保护主

体对于数据文件的权利，即实现规范上的排他性。从而，即便不在数据信息上设定排他性

的财产权，基于对数据文件的控制和法律对数据文件的保护，数据信息也易于实现排他性

这个特征，并不会导致公共品的激励缺失问题。〔３６〕上述分析进一步引申出来的结论是，只

有在法律保护数据文件这个前提下，不在数据信息上设定绝对权才不会导致激励缺失问题。

　　２．信息悖论问题
　　数据信息具有经济价值。但生产数据信息之人，未必有能力分析之；有能力分析数据
信息之人，也未必有能力将分析结果用在产品或服务上。数据信息的交易虽有助于数据信

息这种资源的优化配置，但可能受制于信息市场的信息悖论。〔３７〕信息悖论为经济学家阿罗

（Ａｒｒｏｗ）于１９６２年提出，指对信息进行交易的前提是潜在购买者能够评价该信息的价值，
而评价信息价值要求潜在购买者对信息进行了解，但潜在购买者一旦充分了解作为交易对

象的信息，他就不再需要购买该信息，此会导致信息交易无法实现。在信息上设定绝对权

（例如专利权）有助于消除此种市场失灵，因为权利人可以在公开该信息的同时，享有排除

他人使用该信息的法律权利。数据信息作为信息的一种，如果也会因信息悖论而遭遇市场

失灵，那么在数据信息上设定绝对权至少会是解决该市场失灵的办法之一。但就数据信息

而言，不会因信息悖论而导致市场失灵。在绝大多数情形，对作为潜在交易对象的数据信

息进行描述但不披露数据信息的细节，应能足以使得潜在买方评估相关数据信息的价值。〔３８〕

从而，没有在数据信息上设定绝对权以解决信息悖论的必要。

　　３．数据信息的公开问题
　　传统知识产权的另一个正当化根据是，对于知识产权客体如专利技术设权，有利于促
进对该技术的公开。但是，以在数据文件甚或数据信息上创设绝对权这个手段，目前尚无

法实现促进权利人公开数据这个目的。在公开不能给权利人带来收益时，权利人不会公开

数据，毕竟存在巨大的权利执行成本。目前，通过实际控制数据文件的方式即足以利用和

保护数据信息，如通过数据服务协议的方式提供数据信息分析服务，数据信息拥有者不必

在市场上大规模公开数据信息。另外，即便是在数据信息上设定绝对权，数据拥有者很可

能仍会对数据文件采取技术保护措施。例如计算机软件和音乐作品的著作权尽管受法律保
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护，其权利人还是经常使用技术手段加强对它们的保护。〔３９〕因此，在数据信息上设定绝对

权，并不能在实质上促进权利主体公开数据信息。

　　４．交易中弱势群体的保护问题
　　另一个可能在经济上支持在数据信息上设定绝对权的观点是，确认权利初始分配有助
于对交易弱势一方的保护。如果智能设备上的传感器和芯片采集到的数据被确认为属于智

能设备的所有者 （例如使用设备的厂家或最终消费者）而非属于设备生产者，那么可能居

于弱势地位的小型经营者或消费者就有了谈判的前提基础，可以通过与设备生产者的谈判

来分享数据信息给设备生产者带来的收益。〔４０〕

　　对此方案首先可提出的质疑是，为什么要将该权利赋予交易弱势一方？虽然科斯定理
告诉我们，只有界定了初始权利，才可以进行交易。但科斯定理同样告诉我们，在交易成

本为正的前提下，将原始产权分配给何者会影响效率；此时法律应尽量将原始产权分配给

可让其发挥最大效用的人。由弱势群体 （如上例中的消费者）获得初始产权，并不一定能

使效率最大化。上例中，强势群体 （例如设备生产者）获取数据权利也许更能促进效用。

　　而且，即便是将数据权利赋予弱势群体，此手段本身尚无法实现保护弱势群体的目的。
强势一方很容易通过合约将此权利以低价甚或免费地 “交易”掉。而适于保护弱势群体的

法律工具，乃是格式条款控制、消费者保护法以及反不正当竞争法 （如该法第 １２条）。〔４１〕

意图通过向弱势群体配置数据绝对权来提升其在交易中的地位，未必奏效。

　　５．小结：在数据文件而非数据信息上设权
　　总之，如果对数据文件提供充分保护，就不会导致数据信息产出中的激励缺失问题；
数据交易中也并未发现明显的信息悖论；而且，在数据信息上设定绝对权无助于促进数据

信息的公开，也无助于交易中弱势群体的保护。从而，从经济分析的角度看，并无必要在

数据所承载的信息上设定类似于传统知识产权的绝对权。最为致命的是，如果在数据承载

的信息上配置排他性的绝对权利，那么其他主体平行开发或获取的相同信息便可被数据权

利人排除，此并不利于信息创造和社会效率。

　　另一方面，上述结论的一个重要前提是，为解决激励缺失问题，应当对数据文件提供
保护。数据文件的拥有者通过控制数据文件，可排除他人对数据的使用。这种保护与传统

意义上对知识产权的保护并不相同，其无法排除其他主体独立开发或获取相同的数据信息。

由此，接下来的问题就是，在法律上如何对数据文件进行保护，如何对此种保护定性。

　　 （二）在数据文件上设定绝对权

　　本文以下基于占有法、侵权法、破产法、强制执行法等具体法律领域中问题的处理，
即主要基于法学上的理由，认为应在数据文件上设定绝对权，而不是仅限于保护实际控制

数据的利益状态。本文将此权利称为 “数据文件所有权”。需注意的是，此处的 “所有权”

并非物权法意义上物的所有权，因为物的所有权的客体为有体物。数据文件所有权指向的

·３８·

数据的私法定位与保护

〔３９〕
〔４０〕

〔４１〕

参见前引 〔５〕，Ｗｉｅｂｅ文，第８８１页。
数据所有权在理想情形或可有助于相关人士分享由数据所创造之价值的观点，参见前引 〔３１〕，Ｈｏｒｎｕｎｇ／Ｇｏｅ
ｂｌｅ文，第２７３页。提及了类似观点但总体上对数据上之绝对权未下定论的观点，参见前引 〔５〕，Ｗｉｅｂｅ文，
第８８４页。
参见前引 〔３１〕，Ｋｅｒｂｅｒ文，第９９６页。



客体则为数据文件。但另一方面，物权法中物的所有权和数据文件所有权均指向规范意义上

的归属关系，从而在权能上两者有很大的相似性，但也有一些不同 （具体见后文讨论）。

　　１．绝对权请求权
　　如对数据文件的 “拥有”在法律上赋予绝对权，那么即便在他人无过错而获得权利人

数据文件或危害权利人数据文件安全时，在不具有合法化事由 （例如权利人同意）的情形，

数据文件权利人可主张绝对权上的请求权，即返还请求权、妨害排除请求权和妨害防止请

求权 （类推物权法第３４－３５条）。〔４２〕

　　如不将此种保护定性为一种绝对权，那么在侵权要件不被满足之时，只能准用占有保
护规则 （物权法第２４５条）来保护数据文件。占有保护请求权在性质上虽然也是对世的物
上请求权，〔４３〕但由于占有保护只是提供暂时性的消极保护，而不具有权利归属内容，〔４４〕从

而在此方案下，严格说来该数据文件在法律上并未归属于其 “拥有者”。这会导致对于数据

文件而言，只有 “准占有”而无本权，从而在法律上不存在数据文件的最终归属。在占有

保护的一年除斥期间 （类推物权法第２４５条第２款）经过后，占有保护请求权〔４５〕即丧失。

而若针对数据文件废除此除斥期间的限制，那么此时的占有保护和以本权为依据的绝对权

请求权又有何异？何不直接承认主体对数据文件享有绝对权？

　　２．侵权法
　　如上文所述，侵权法的保护对象可区分为权利和利益。此处的权利为绝对权和与绝对权类
似的权利。如果不把对数据文件的 “拥有”认定为绝对权，若采德国式三个小一般条款模式

来解释侵权责任法第２条和第６条，那么对他人数据文件的侵犯可被 “故意以悖俗方式致他人

损害”以及 “违反保护他人法律致他人损害”这两种类型覆盖。不过在此模式下，相关侵权

行为的构成需要以故意为要件，至多可将悖俗侵权案型扩张至覆盖重大过失的情形。如采中国

大陆民法传统的四要件模式来解释侵权责任法第２条和第６条，也就是通过对过错与注意义务
的探究来确定纯粹经济损失的边界，虽然因故意或过失破坏、盗取他人数据文件也可被认定为

侵权行为，但此时对侵权行为的认定，在理论定位上会滑入对 “纯粹经济损失”（即侵权责

任法第２条、第６条中的 “益”）的赔偿。众所周知，对于纯粹经济损失的赔偿，应采取审

慎和限制性的立场；相比于对绝对权的侵权保护，对纯粹经济损失的赔偿，论证负担较重。

　　相反，如果将对数据文件的 “拥有”认定为一种绝对权，那么无论中国侵权法在解释

上采德国式三个小一般条款模式，还是采传统四要件模式，故意或过失对数据文件的侵犯

均无疑构成侵权。民法原理构造层面更加简洁，法律适用时的论证负担较轻。

　　３．破产法
　　在云存储的时代，数据文件存储于他人之处非常普遍。若甲公司的数据文件存储于乙
公司的云端，或甲公司委托乙公司提供分析服务从而将自己拥有的数据文件交给乙公司，
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那么乙公司破产时，该数据文件是否构成企业破产法第３８条规定的破产 “债务人占有的不

属于债务人的财产”，从而甲可以行使破产取回权？

　　对破产取回权的正确理解应是，“取回权成立的终极依据在于经济、道德以及社会一般观
念层面权利的实际归属，因此其 ‘权源’并不局限于民法上的 ‘物权’”。〔４６〕若对取回权采此

种理解，对于甲公司交予乙公司存储或分析的数据文件，如果甲基于合同约定或基于租赁、保

管或有偿委托合同中的法律规定有权取回数据文件，则乙公司破产时甲似可行使取回权。〔４７〕

但我国破产法学界通常认为，取回权应以物权或物权性权利为基础，〔４８〕从而如果不在数据

文件上设定绝对权，那么此例中甲能否针对数据文件行使取回权，不无疑问。另外，如果

上例中的乙并非自己存储数据文件，而是将数据文件存储于丙处，在丙破产时，由于甲和

丙之间并不存在合同关系，从而甲针对丙并无直接的请求权。如不在数据文件上设定绝对

权，若想实现甲向丙主张取回权的效果，只能通过合同解释认可甲享有针对乙的请求权，

内容是请求乙将乙对丙的返还请求权让与甲。

　　总之，在以上两种情形中，在中国传统的破产法理论下，若要实现甲在乙或丙破产时
针对数据文件的取回权，在教义学构建上均比较曲折，论证负担较重，对于实务而言存在

不确定性。而如果在数据文件上配置绝对权，那么甲便可直接向进入破产程序之乙或丙的

破产管理人行使取回权。

　　４．强制执行法
　　若甲的数据文件存储于乙的存储媒介上，而强制执行债权人针对乙 （即执行债务人）

的存储媒介申请强制执行，甲能否根据民事诉讼法第２２７条提起执行异议，请求返还数据文
件，并阻止法院对此数据进行执行？

　　对于执行异议，最高人民法院 《关于适用 〈中华人民共和国民事诉讼法〉执行程序若

干问题的解释》（法释 〔２００８〕１３号）第１５条规定：“案外人对执行标的主张所有权或者
有其他足以阻止执行标的转让、交付的实体权利的，可以依照民事诉讼法第 ２０４条 （即现

行民事诉讼法第２２７条———笔者注）的规定，向执行法院提出异议。”如严格按此规定，则
只有实体权利才可以支持第三人异议。如果不在数据文件上设定绝对权，那么甲只能基于

甲乙之间合同约定的债法上返还请求权来提起执行异议。

　　然而，债权可以作为支持执行异议的权利吗？一般而言不可以。尤其是买卖、赠与等
法律关系中请求对方交付标的物的请求权，无法支持执行异议。〔４９〕对于其他的债权请求

权，假设出租人、出借人、被保管人、委托人不是财产所有人，但他们基于租赁等关系享

有主张返还财产的请求权，此请求权能否支持执行异议？例如，某人将其所有的汽车借给 Ａ
开，Ａ将此车借给朋友 Ｂ，在此期间 Ｂ的执行债权人欲申请执行该汽车，Ａ虽非汽车所有权
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人，但基于借用关系 Ａ享有主张返还汽车的债权。德国主流观点认为此时 Ａ的返还请求权
可支持其提起执行异议，其理由在于：基于对该制度目的的考量，对于异议事由的充分且

必要条件是，执行覆盖了非属于债务人的财产，并因此侵犯了 （无须一定是所有权人的）

异议第三人的权利。〔５０〕我国有观点认为租赁权原则上不得作为执行异议事由，但如果强制

执行妨碍承租人对租赁物的占有使用，则租赁权可作为执行异议事由。〔５１〕对于如买卖中请

求出卖方交付标的物的债权是否可作为异议事由，国内学者则鲜有讨论。〔５２〕无论如何，债

权能否作为异议事由，在我国并不明确。上例中甲可否基于甲乙之间合同关系下的债权性

返还请求权，就数据文件提起执行异议，在我国并非全然明朗。

　　另外，如果上例中乙作为 “云”经营者，将存储业务委托给丙公司完成，那么在丙的

债权人针对丙的存储载体申请强制执行时，由于甲丙之间并无合同关系，甲对于丙不享有

要求丙返还数据的合同权利。如不承认甲针对数据文件享有绝对权，此时唯一的途径便是

通过合同解释认可甲享有针对乙的请求权，内容是请求乙将乙对丙的返还请求权让与甲。

　　５．数据文件作为担保标的
　　如法律在数据文件上设定绝对权，那么可以构想在数据文件上设定担保，以利于数据
文件所有权人的融资行为。例如，数据文件所有人作为提供担保人，可以将数据文件复制

给银行或银行委托的第三方存储机构，以实现担保权设定的公示，而该数据文件所有人甚

至可以继续使用该数据。需注意的是，如果数据文件所有人继续使用数据，那么该种担保

与动产质权有所区别，毕竟在动产质押中出质人交付质物后无法继续使用质物；其实这种

数据文件的质押会更类似于权利质押。在担保实现的情形，可以通过拍卖、变卖或折价等

方式变价，于此情形继受者获得数据文件所有权，有权对于原权利人行使绝对权请求权，

要求其不再占有、使用、处分数据，并有权要求其删除数据。而如果不承认数据文件所有

权，数据文件就无法成为担保标的。

　　６．权利客体问题
　　对符号层数据配置绝对权的方案，可以避免本文第二部分所论及的保护数据之既有方
案的种种不足。对符号层的数据配置绝对权，使得权利人可以无需借助数据载体的物权来

保护数据，在侵权法保护对象上可以直接将数据文件所有权定位为侵权法保护的权利，并

且不构成知识产权客体的数据也能得到保护。然而，确认数据文件所有权的一个前置问题

是，数据文件是否适合作为权利客体？

　　一种观点认为，数据无法构成民事客体。该观点首先认为，数据不具有确定性或特定
性，主要体现为它无法为民事主体所独占和控制，即基于数据可被复制和删除的特性，会

造成多个主体同时享有数据的情况。〔５３〕就此，上文讨论公共品的非排他性时已有所涉及。

其实，数据文件当然可被主体独占，例如 （通过技术手段）阻止他人读取数据文件即可实
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现事实上的排他性 （或上引观点所言的确定性或特定性）。

　　该观点还认为，数据缺乏民事客体所要求的独立性，数据无法脱离载体而存在的特性，
决定了民事主体无法直接控制数据，民事主体即使控制了数据，没有合适的代码也无法享

有数据所包含的信息。〔５４〕但其实，对客体的控制未必一定要直接控制，通过技术和设备的

间接控制足矣。另外，从法律技术层面看，应予以保护的是符号层的数据文件，而非内容

层的数据信息。对信息的保护只是法律上保护数据的间接效果，虽然此乃经济上保护数据

文件的根本目的。例如，被加密的数据文件乃某甲合法所有，虽然解密方法已不被人所知，

但该 （可能具有潜在价值的）数据文件依旧属于某甲，他人不得盗取或破坏之。

　　究而言之，是否可构成民事客体，取决于是否可被界分和控制。数据文件无疑可通过
技术手段界分和控制。另外，构成绝对权客体，还要求具有可排他性。对于数据文件，也

可通过技术手段制造事实上的排他性。总之，数据文件可以成为民事权利的客体。〔５５〕

四、数据文件所有权的原始取得与权利内容

　　上文论证了不应在数据信息上认可绝对权，而是应在数据文件上设定绝对权，即数据
文件所有权。但如不对该权利的主体、权利内容加以确定，那么这种主张尚属 “残缺”的

观点。如上所述，数据文件所有权的继受取得和对其利用 （即产权交易）在现行法下并不

存在障碍，而如何设计数据文件所有权的原始取得规则、其具体权能以及该权利和他种权

利的冲突规则，则至关重要。

　　 （一）数据文件所有权的原始取得

　　１．学说综述
　　既有中文文献中对数据文件所有权的原始取得尚少有讨论，此处将主要综述和评析德
国学界的相关观点。

　　 （１）数据载体说
　　该说由德国部分刑法学者在解释德国刑法典第３０３ａ条 （不法删除、封锁、使其不能使

用或变更他人数据）时所主张。该说认为，在德国刑法典第 ３０３ａ条的框架下，应将原始的
数据处分权 （ｄｉｅｏｒｉｇｉｎｒｅＤａｔｅｎｖｅｒｆüｇｕｎｇｓｂｅｆｕｇｎｉｓ）归属于数据载体的所有人。〔５６〕但这种观
点显然不正确。如今很多数据都是存储在他人的服务器上，就如同房东所出租房屋中的东

西是租客而非房东的所有物，此种情况下的数据也不应该归属于服务器所有者。〔５７〕

　　 （２）制造说
　　该说借鉴德国刑法学界部分观点对德国刑法典第 ３０３ａ条中的 “他人”之数据的解释。

该说认为，原则上数据制造 （Ｓｋｒｉｐｔｕｒａｋｔ）者为数据所有权 （Ｄａｔｅｎｅｉｇｅｎｔｕｍ，即本文所定义
的数据文件所有权）的原始取得人。而数据制造者 （Ｓｋｒｉｂｅｎｔ）是通过输入或运行程序产生
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数据的人。〔５８〕在数据制造者使用他人设备制造数据的场合，则取决于设备权利人是否同意

数据制造者制造数据的行为。如否，则数据制造者在制造数据时侵犯了设备所有人的权利，

设备所有人应取得数据权利。〔５９〕如果智能洗衣机中的传感器会收集关于洗衣机运行的数据

信息并形成数据文件，按照此种观点，便是智能家电的所有者或使用者是数据文件所有权

的原始取得人，而非家电生产者或智能装置生产者。基于劳动关系或委托关系而产生的数

据文件，究竟应归属于雇主 （或委托人）还是雇员 （受托人），对此存有争议。有观点认为

在满足特定条件下应归属于前者，〔６０〕有观点认为应归属于后者。〔６１〕

　　此观点将数据文件所有权的原始取得赋予数据制造者，原则上值得赞同。但此观点将
数据制造行为设定在技术或自然科学意义上的制造，则有失妥当。至少在劳动关系中，将

雇员的劳动行为设定为数据制造行为，可能会导致雇员获得数据文件所有权，完全无法让

人信服。〔６２〕从经济的意义上，劳动者显然并非能够最有效利用数据之人，将原始的数据文

件所有权分配给他，不利于经济效率。

　　 （３）交易观念下的数据制造者 （交易观念说）

　　另有人主张数据 （文件）所有权的归属标准应建立在通常交易观念 （Ｖｅｒｋｅｈｒｓａｎ
ｓｃｈａｕｕｎｇ）上，而非技术或自然科学意义上的观察 （如制造说）。此说其实是制造说的变种。

对于基于复杂合作关系产生的数据，例如租赁的智能拖拉机在播种时顺带测量土地而产生

的数据，究竟是作为雇员的汽车驾驶者、汽车驾驶者的雇主、作为汽车所有者的出租人、

土地权利人、芯片或传感器部件的制造者抑或是汽车制造者原始取得数据？德国学者蔡希

认为，经济意义上的数据制造者并非驾驶者，而应是设备 （即拖拉机）所有者或将设备投

入使用者。因为是他们维护和经营设备，将设备有效地投入使用，并承担相关的费用。此

观点借鉴了德国著作权法第 ８７ａ条关于数据库的定义，即将重点放在了经济上的实质投资
上。〔６３〕对此学说，反对观点认为，有诸多合作方参与共同产出的数据，目前很难单纯依据

交易观念来确定数据应归属于谁。〔６４〕

　　２．本文观点
　　 （１）交易观念下的数据制造者标准
　　笔者认为，交易观念下的数据制造者标准，是据以判定数据文件所有权原始取得的唯
一可行的标准。人类开采自然资源，并在被开采的资源上附加人类劳动，形成财产。从经

济角度看，原初的财产 （此并非指法律意义上的原始取得）要么来自于自然，要么来自于

人的劳动创造。产权 （包括物权）要么直接来自于自然 （如先占），要么从他人处传来取得

（如受让、继承），要么是在和原权利人产权发生冲突时法律基于特定原因 （主要是效率原

因）将产权配置给了新权利人 （如善意取得、混合、附合、加工、取得时效、基于证券权
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利取得券上的所有权）。而数据文件 （类似于作品）由人类劳动创造产生，数据文件所有权

自然应归属于数据文件的制造者。另外，之所以在法律上承认数据文件所有权，也是为了

激励数据创造者创造数据信息，从经济视角看，也应将数据文件所有权原始分配给数据文

件制造者。

　　虽然交易观念标准并非一个完全确定的标准，但就此还是能够提炼出应予衡量的具体
因素和一些基本案型，从而该标准大体上可用。就此标准，传统民法教义学下便存在资源

可资借鉴，典型的是在物权添附规则中的加工情形对加工人的认定。〔６５〕在社会生产大规模

分工合作的背景下，很多情形中加工人并非是直接加工的自然人。对于加工人的认定，德

国联邦最高法院认为应依据交易观念而定。德国学说亦发展出一系列考量因素和案型，例

如谁启动和组织加工行为，谁是材料所有人，谁承担加工的经济风险等。〔６６〕此均值得借

鉴。具体而言，在劳动关系中，雇主而非雇员应被视为数据制造者。在专门委托他人搜集

或制造数据的情形 （此或为委托合同或为承揽合同），如当事人间无约定，原则上应将委托

人认定为数据制造者。而当一方委托另一方处理某事项，如机器所有人委托技术咨询公司

提升机器的生产效率，由此项工作顺带产生的数据，在当事人无约定时，原则上应归属于

受托人。以上判断均是基于数据创造行为由谁启动、组织和承担经济风险。

　　 （２）无权使用他人设备制造数据时的权利归属
　　需说明的是，数据文件不应被看作是数据产出设备的孳息。否则，在数据制造者未经
同意而使用他人设备制造数据的情形，该数据文件应归属于设备权利人，而非数据文件制

造者。此与认定数据文件制造者原始取得数据乃是为了刺激和鼓励数据制造的想法，背道

而驰。此问题涉及的实际是 （无权使用他人设备的）数据文件制造者和设备权利人之间的

利益冲突。正如用他人相机拍摄的摄影作品著作权应归属于 （无权使用该相机之）摄影师，

允许数据文件制造者取得数据文件所有权更有利于鼓励数据制造。当然，数据文件制造者

无权使用该设备，应在设备被损坏或损耗的情形下向设备权利人承担侵权责任，即便设备

未被损坏或损耗，其也应承担 （侵犯型）不当得利返还义务。此时不当得利返还指向的是

使用行为，而非使用的结果即数据文件。因使用行为本身无法予以返还，无权使用人负担

的是价值返还的义务。〔６７〕

　　准用加工情形的加工人认定标准，也可得出相同的结论。在加工的场合，加工行为虽
非法律行为而是事实行为，但加工行为应是受意思支配的事实行为。将此点转用到数据文

件的制造，对于数据文件制造未有直接或间接的意思者，不应是数据制造者。设想电梯供

应商在电梯上安装芯片和传感器，搜集关于电梯运行的数据信息，如果当事人间无特别约

定，且电梯所有者也无通过电梯制造数据文件的意思，则应认定电梯供应商是数据文件制

造者，从而其取得数据文件所有权。此时因电梯供应商使用他人所有的电梯制造数据文件，

其可能承担侵权责任，至少负担不当得利返还义务。而在电梯供应商不履行此等义务时，
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法律应当赋予电梯所有者留置数据文件的权利。由于电梯供应商未经他人同意使用他人之

物制造数据文件，电梯所有者基于所有权自由，原则上可随时切断或移除该数据搜集功能，

从而在此种解决路径下，如电梯供应商想无障碍地利用已经售出的电梯搜集数据，理想的

办法当然是和电梯所有者事先达成合意，并为此支付相应的对价。在上文所述租赁的智能

拖拉机在播种时顺带测量土地从而制造数据的例子中，也应依据是谁有意地组织和发动了

此数据制造行为，来认定谁是数据制造者从而应获得数据文件所有权。

　　 （二）数据文件所有权的权利内容

　　数据文件所有人对数据文件享有占有、使用、收益和处分的权能。另外，如上文所述，
在满足相应条件下，数据文件所有权受侵权法保护；数据文件所有人在数据占有人破产或

被强制执行时，可针对自己的数据文件主张取回权或提起执行异议。就数据文件所有人的

绝对权请求权，尚有如下说明：

　　首先，与原物返还请求权 （物权法第３４条）类似，针对无权占有数据文件之人，数据
文件所有人有权行使数据文件返还请求权。返还数据文件的方式，在数据文件所有人可以

自主获取相关数据文件时 （例如云存储），可以是消除其自主获取数据文件的障碍 （例如告

知密码）。在数据文件所有人不能自主获取相关数据文件时，可以采取向其提交数据文件的

拷贝，然后在无权占有人处删除数据文件的方式。如果数据文件被删除后无权占有人通过

技术手段恢复数据的，数据文件所有权人可行使返还请求权或防御性请求权，要求无权占

有人再次删除。

　　其次，与物权防御性请求权 （物权法第３５条）相类似，数据文件所有人有权禁止他人
破坏或删除数据文件，即排除妨害和消除危险请求权。只是由于数据文件的特性，有时排

除妨害和返还数据文件之间很难区分，例如向权利人开放数据文件访问权限，既可以被认

为是返还数据文件，也可被认为是排除妨害。〔６８〕

　　最后，数据文件所有人是否有权禁止他人复制或使用自己的数据文件，是个棘手的问
题。鉴于数据信息的非竞争性 （增加使用人不增加边际成本），一概完全禁止他人使用数据

文件，可能有损于数据利用的效率。可以考虑的方案如 （付费或免费的）合理使用制度；

或者考虑只有在数据所有人采取相应防护措施的前提下方可禁止他人 （付费或免费地）复

制或使用数据文件，而数据文件所有人在物理上开放数据文件的，视为任何人都有权复

制；〔６９〕甚至通过意思表示解释，也可能认定数据文件所有人在物理上开放数据文件时，存

在抛弃其数据文件所有权的意思。

　　 （三）数据文件所有权与其他权利的冲突

　　数据文件所有权与其他权利可能会发生冲突。首先，在数据文件所有人和数据载体所
有人并非同一主体时，数据文件所有权与数据载体所有权之间可能发生冲突。但由于数据

文件与其载体可方便地实现分离，从而将两者分离可很容易地解决该冲突。其次，数据文

件所有权可能会和数据信息上的权利 （即内容层的个人信息权或知识产权）发生冲突。类

似于盗版书籍的物权应让位于著作权人的著作权，此时应原则上认可个人信息权或知识产
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〔６８〕
〔６９〕

参见前引 〔３１〕，Ｈｏｅｒｅｎ文，第４９０页。
德国学者 Ｗｉｅｂｅ在援引法经济学卡梅框架的基础上，曾提及 （但并未明确主张）如下观点：对数据的保护只

限于阻止破坏和改动，而不能阻止别人的复制和使用。参见前引 〔５〕，Ｗｉｅｂｅ文，第８８０页。



权的优先地位。

结　语

　　本文一方面认为在数据信息上不必设定绝对权，另一方面又主张在数据文件上设定绝
对权。这两方面的主张貌似矛盾，其实不然。作为内容的数据信息和作为信息表现形式的

数据文件位于不同层面，应被区分开来。从经济视角出发认为在数据信息上不必设定绝对

权，指向的是数据文件所蕴含的信息；而法律应在数据文件上设定绝对权，指向的则是作

为表现形式的符号即数据文件。应当指出，法律保护数据文件的最终目的是为了保护主体

对于信息的创造和收集。只是由于对数据信息设权并无必要，也会妨害数据信息的 “平行

开发”，从而为实现此保护目的所采取的法律手段和技术是在数据文件上设权。而法律应当

在数据文件上设定绝对权 （即本文中所定义的数据文件所有权），是因为从绝对权请求权、

破产法、强制执行法等方面出发，此种定性对于数据文件可提供更加合适的保护。现有法

律制度和理论虽然也可对数据信息和数据文件上所负载的利益提供一系列保护，但这些保

护总会存在 “别别扭扭”和力有未逮之处。数据文件所有权可大量借鉴物权保护的原理，

本质上是由数据文件属于物理存在的属性所决定。另外，由于数据信息在使用上具有非竞

争性，为促进数字经济及避免资源浪费，未来的研究任务应是数据文件的强制许可及合理

使用制度，以及对其保护领域的限定，例如数据文件所有权的保护是否仅限于商业领域

等等。
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