
　　个人信息的侵权法保护

叶 名 怡 

内容提要：一切个人信息均属侵权法的保护范围，对非敏感个人信息提供侵权法保

护不会阻碍信息流通。侵权法对个人信息提供两种保护路径，即侵权责任法第 ３６
条的网络信息侵权条款及其司法解释，以及同法第６条过错侵权条款配合民法总则
第１１１条。个人信息侵权各项构成要件应适当缓和，如承认若干新型损害、建立三元
归责原则体系、复数控制人场合设立因果关系推定等。在个人信息侵权救济方面，重

视更正、停止处理、删除、数字加密等预防性责任方式的运用。关于金钱赔偿，应在

（过失）帮助侵权、不确定因果关系等场合下新增连带责任规定，并将安保义务及其

被违反所导致的补充责任予以扩张，以适用于作为虚拟场所管理人的数据存储者。在

泛实名制的背景下，我国应选择更接近于欧洲的信息保护模式而非美国模式。
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　　民法总则第１１１条规定，“自然人的个人信息受法律保护”，这是我国民法首次明确规
定保护个人信息。侵权法是民事权益保护的一般性法律，其保护哪些个人信息，具体应如

何保护，信息侵权的构成要件和法律效果有何独特之处，这些新问题尚未获得充分讨论和

回应。本文对此展开研究。

一、保护范围与保护路径

　　 （一）保护范围

　　从民法总则第１１１条的文义来看，自然人的一切个人信息均受民法保护，没有例外。有
学者认为，个人信息数量众多，其边界过于模糊，“个人外界无法识别且捉摸不定，无法为

他人行为划定禁区”。〔１〕不过，现行法和司法解释对于个人信息的范围进行了明确界定。

　　全国人大常委会２０１２年颁布的 《关于加强网络信息保护的决定》第１条规定：“国家
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保护能够识别公民个人身份和涉及公民个人隐私的电子信息。”此处采取的是 “定义 ＋列举
式”规定，即法律保护隐私信息和 （其他）个人信息。个人信息的本质在于其可识别性。

　　２０１７年６月１日起施行的 《最高人民法院、最高人民检察院关于办理侵犯公民个人信

息刑事案件适用法律若干问题的解释》（法释 〔２０１７〕１０号，下称 “信息刑案解释”）第１
条规定，“公民个人信息是指以电子或者其他方式记录的能够单独或者与其他信息结合识别

特定自然人身份或者反映特定自然人活动情况的各种信息，包括姓名、身份证件号码、通

信通讯联系方式、住址、账号密码、财产状况、行踪轨迹等。”此处采取的同样是 “定义 ＋
列举式”规定。个人信息具可识别性，其范围同样包括隐私信息和一般信息。

　　２０１４年１０月１０日起施行的 《最高人民法院关于审理利用信息网络侵害人身权益民事

纠纷案件适用法律若干问题的规定》 （法释 〔２０１４〕１１号，下称 “信息侵权解释”）第 １２
条规定：“网络用户或者网络服务提供者利用网络公开自然人基因信息、病历资料、健康检

查资料、犯罪记录、家庭住址、私人活动等个人隐私和其他个人信息，造成他人损害，被

侵权人请求其承担侵权责任的，人民法院应予支持。”此处是 “列举 ＋兜底式”规定，个人
信息的范围同样包括隐私信息和一般信息。

　　由上述现行法和司法解释可知，个人信息的范围界限基本上清楚明确，侵权法既保护
隐私信息 （敏感信息），〔２〕也保护不属于隐私的一般信息。而且，从比民法刚性更强的刑

法视角来看，信息主体之外的其他人的 “行为禁区”也是清晰的，“信息刑案解释”除了第

１条 （个人信息界定）和第 １３条 （施行日期之规定）外，其他 １１个条文都是关于定罪、
量刑的具体规定，都是在为他人划定清晰的 “行为禁区”。举重以明轻，刑法上侵害个人权

益的禁止性行为，在民法 （侵权法）上也属于禁止性行为。

　　连 “不重要的”非隐私信息都给予保护，是否过犹不及？肯定者认为，如此全面的信

息保护会导向严格的信息限制甚至是信息禁止，〔３〕从而 “在价值上对私人自由构成无端干

涉”。〔４〕其实这种担忧是不必要的，因为按照德国法理论通说和审判实践，信息主体对其

信息所享有的权益属于一般人格权。〔５〕作为一般人格权的信息权益，其行使与保护有自身

强烈的独特性，详述如下：

　　第一，人格权的支配性与支配权的支配性有本质差异。拉伦茨在论述权利的概念和分
类时指出：权利是法律赋予主体的一种 “法律的力”，但 “‘法律的力’不适用于各种人格

权，法律没有规定主体对人身的 ‘权力’”， “各种人格权都是与人结合在一起的，不可移

转，也不可继承”；而支配权意味着权利人可对 “‘他的物’随意处分，原则上可以随意放

弃或转让，还可以继承”。〔６〕可见，与支配权全方位的利用和处置权能不同，人格权主要
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体现为一种消极性的防御权，〔７〕权利人能够对人格要素具有的支配权能极其有限。信息主

体对个人信息的支配主要体现为信息的使用 （自己使用），主旨在于维护自身人格的自由发

展。至于收益权能 （许可他人使用），其实是个人信息属性中的财产属性的应用，并非信息

人格权的固有内涵。信息主体对个人信息几乎不享有什么处分权能，信息人格权益既不可

移转也不可继承。因此，信息不是物，信息主体对个人信息不享有无限制的任意支配权，

全面的信息保护不会造成信息主体对信息的恣意支配。

　　第二，人格权的排他性与支配权的排他性也有重大不同。支配权 “是一种全面的排他

性的权利，根据这种权利，一切他人都不得对此物施加影响”；而人格权本质上 “是一种受

尊重权，即承认并且不侵害人所固有的 ‘尊严’，以及人的身体和精神，人的存在和应然的

存在”。〔８〕可见，与支配权的排他性服务于其强大的支配效力不同，人格权的排他性主旨

在于获得他人尊重，亦即，只有当外界的介入损害到主体尊严时，这种排他性才会发挥作

用。就此而言，个人信息被他人收集或使用，只要在一般观念上没有损害到信息主体尊严，

即不构成对后者权益的侵犯。事实上，依据欧盟 《一般数据保护条例》（ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃ
ｔｉｏｎＲｅｇｕｌａｔｉｏｎ，下称 《数据条例》）第６条，获得信息主体同意仅仅是 “合法处理数据”的

六种法定依据之一。可见，信息主体对个人信息所能享有的排他性是非常弱的。全面保护

个人信息不会引发信息交流停滞。

　　第三，个人信息的侵权判定原则上要进行利益衡量。在判定人格权侵权是否成立时，
或者说在判定处理他人信息的行为是否违法时，利益衡量必不可少。〔９〕梅迪库斯指出，

“一般人格权的主要问题在于它的不确定性，因为对一个人的保护，往往是以牺牲另一个人

的权利或利益为代价的。因此在发生争议时，必须进行利益衡量。”〔１０〕这种特定意义上的

利益衡量在物权等其他领域并不存在，而只存在于一般人格权领域 （德国将名誉权、隐私

权也纳入一般人格权）。因此，若将信息主体对信息的利益界定为一般人格权，那么，在判

断个人信息是否被侵害时，就应当进行利益衡量，即比较信息主体的信息利益与信息收集

者或处理者对信息处理所具有的其他利益，只有当前者大于后者时，才可以禁止信息处理。

更一般地说，对个人信息一般性地提供保护与具体场景下提供保护不是一回事。在具体场

景下，应否保护个人信息并拒绝他人使用，须个案综合判断，并不能从 “一般性地全面保

护个人信息”直接推导出 “书写或呼叫他人姓名即侵犯他人信息权益”这样的极端结论。

保护范围的宽广性与保护要件设定的严格程度，是可以分离也应当分离的两个问题。

　　当然，信息敏感度不同，法律保护力度亦不同。对隐私信息 （敏感信息）和一般信息

作区别对待是比较法上的通例，如欧盟 《数据条例》第９条、２０１８年５月２５日生效的最新
德国联邦数据保护法 （ＢＤＳＧ，下称 “德国数据法”）第 ４６条第 １４款、我国台湾个人资料
保护法 （２０１５）第６条等等。个人信息敏感度的划分源于隐私领域的分类。德国法中的领
域理论将私领域分为诸如家庭住址、电话号码等一般私人领域 （Ｐｒｉｖａｔｓｐｈａｅｒｅ），诸如书信、
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通话内容等秘密领域 （Ｇｅｈｅｉｍｓｓｐｈａｅｒｅ），以及诸如性活动等隐秘领域 （Ｉｎｔｉｍｓｐｈａｅｒｅ）。〔１１〕

尽管王泽鉴指出，“人口普查案”弃用领域理论，改以数据的使用或结合可能性作为判定标

准，〔１２〕但该案判决书的原文是，“信息在何种程度上是敏感的，并不仅仅 （ｎｉｃｈｔａｌｌｅｉｎ）取
决于其是否涉及隐秘经历”。〔１３〕可见，德国法院并未一般性地抛弃领域理论，而只是对其

作增补以应对自动化数据处理场合下数据画像带来的威胁。有人认为，“并不存在绝对受到

保护的、无需利益衡量即可推定出侵害行为违法性的核心领域 （即隐秘领域）。”〔１４〕然而，

隐秘领域如性领域应尽可能予以保护，按德国通说甚至应绝对受保护。〔１５〕事实上，即便是

利益衡量，隐私敏感度在其中也扮演着至关重要的角色。〔１６〕不过，大数据自动处理技术的

出现，的确缩小了隐私信息和一般信息的鸿沟。分散的个人数据 （如社保账号）如孤立地

看，不太具有伤害性，可一旦与其他数据如金融信息结合，就变得异常敏感。因此，在原

则上坚持领域理论的同时，也应注意使用场景对信息敏感度的影响，明确合理的隐私期待。

　　目前，民法之外的其他部门法对信息敏感度已有多处规定。如 《征信业管理条例》第

１４条禁止收集医疗敏感信息，收集财产敏感信息则须有主体明示同意。“信息刑案解释”第
５条对涉及四种不同敏感度信息的犯罪行为规定了轻重不同的刑罚。这些对于侵权法如何分
类保护隐私信息和一般信息提供了重要参考。

　　对于隐私信息的侵害，原先可通过援引隐私侵权规则予以救济；对于非隐私信息的侵
害，在民法总则实施前，司法实践往往通过其他路径来对个人信息予以保护。

“无讼阅读”数据库中 “本院认为”部分含 “个人信息”的民事判决书 （截至２０１７年９月３０日）

金融诈骗或盗窃纠纷（３０６）

网银纠纷 伪卡交易
冒领信用卡、冒名

贷款或冒领存款

征信

错误

纠纷

人格权纠纷（２１２）

名誉权 隐私权
其他人格

权益

医疗损害、

委托合同等

其他纠纷

判决

总数

１５２ ７７ ７７ ７３ １０１ ７５ ３６ １１ ６０２

２５．２５％ １２．７９％ １２．７９％ １２．１３％ １６．７８％ １２．４６％ ５．９８％ １．８３％ １００％

　　由上表可知，个人信息纠纷最常见的案型，是利用个人金融信息盗窃或利用个人信息
进行金融诈骗，其次是人格权侵权，再次是征信错误纠纷。这些案件如今均可通过个人信

息侵权制度予以解决。

　　 （二）保护路径

　　关于侵权法保护个人信息的方式，比较法上有不同的路径。
　　美国有所谓信息隐私 （ｉｎｆｏｒｍａｔｉｏｎｐｒｉｖａｃｙ）的概念，〔１７〕将个人信息保护纳入到隐私保护
之下。除了分散的法律法规 （如美国宪法第四修正案等）与规章、指南 （如美国联邦贸易委
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员会发布的 《公平信息实践》 （ＦＩＰｓ））外，隐私侵权法对个人信息提供了一般性的侵权保
护。〔１８〕２０１８年６月２８日，美国加利福尼亚州议会通过消费者隐私法 （ＣａｌｉｆｏｒｎｉａＣｏｎｓｕｍｅｒＰｒｉ
ｖａｃｙＡｃｔｏｆ２０１８／ＡｓｓｅｍｂｌｙＢｉｌｌＮｏ．３７５）。这部法律通过赋予信息主体广泛的知情权、访问权和
删除权，强化个体对自身信息的控制。但该法仅为州法，并且迟至２０２０年１月１日才施行。
　　除欧盟 《数据条例》外，德国法还提供了如下几种救济模式。其一，绝对权侵权救济

模式。这种模式或是认为个人数据权 （ＲｅｃｈｔａｍｅｉｇｎｅｎＤａｔｕｍ）本身就是德国民法典第 ８２３
条第１款所称的 “其他权利”，故可直接适用该款；〔１９〕或是认为个人信息自决权 （ｉｎｆｏｒｍａ
ｔｉｏｎｅｌｌｅＳｅｌｂｓｔｂｅｓｔｉｍｍｕｎｇ）虽不是该款所称的 “其他权利”，但它属于一般人格权，〔２０〕而一

般人格权是该款所称的 “其他权利”，从而仍可适用该款。〔２１〕其二，违反保护性法律的侵权

救济模式。德国刑法典第３０３ａ条 （故意删改数据罪）以及德国数据法的大量核心条文 （如第

２８条 “为商业目的收集、存储他人信息”），被认为属于德国民法典第８２３条第２款意义上的
“保护性法律”，从而受害人可以通过合并援引这些条文来获得侵权救济。〔２２〕其三，德国数据

法第８３条规定的损害赔偿请求权，该条包括 ５款，容后详述。此外，德国民法典第 ８２４条
（危害信用）、第８２６条 （故意背俗侵权）、第８３１条 （事务辅助人责任）、第８３９条 （公务

人员责任），以及德国基本法第３４条 （国家赔偿责任），在不同场合下都有适用可能。〔２３〕

　　除欧盟 《数据条例》外，法国民法典主要提供两种救济模式，即人法之人格权保护模

式和债法之一般侵权条款模式。法国民法典第９条第１款规定：“任何人均享有私生活受到
尊重的权利。”侵害个人信息属于侵害他人私生活或宽泛的人格权，受害人可单独援引法国

民法典第９条获得救济。而法国民法典第１３８２条系侵权责任一般条款，受害人在因信息侵
害而遭受经济损失时常援引该条。这两个条文系补充关系，但因归责原则不同 （第 ９条是
无过错责任，第１３８２条是一般过错责任），法官援用后者呈减少趋势。〔２４〕

　　以上三种模式中，美国模式对非隐私一般信息几乎不予保护，其对个人信息的保护明
显不足。大多数美国隐私学者认为，“企业和政府对个人信息的收集与使用正处于失控状态

（ｓｐｉｎｎｉｎｇｏｕｔｏｆｃｏｎｔｒｏｌ）”。〔２５〕法国民法典通过第一卷 “人”第一编 “民事权利”中的私生

活 （宽泛人格权）条款与侵权法一般条款，对个人信息提供双重保护，而德国民法典亦有

多个侵权法条文可援用，另有其数据法上独立的索赔请求权基础。总体上，法、德两国民

法对个人信息侵权提供了较为充分的救济。

　　在我国民法上，个人信息究竟是权利客体还是仅为一种利益载体，未有定论；但在个
人信息遭受侵害时，民法 （侵权法）同样提供了两种可能的救济路径：其一，侵权责任法

第３６条结合 “信息侵权解释”的特别路径；其二，民法总则第 １１１条结合侵权责任法第 ６
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〔１８〕
〔１９〕
〔２０〕
〔２１〕
〔２２〕
〔２３〕
〔２４〕

〔２５〕

ＳｅｅＤ．Ｊ．Ｓｏｌｖｅ＆Ｗ．Ｈａｒｔｚｏｇ，ＴｈｅＦＴＣａｎｄｔｈｅＮｅｗＣｏｍｍｏｎＬａｗｏｆＰｒｉｖａｃｙ，１１４Ｃｏｌｕｍ．Ｌ．Ｒｅｖ．５８３（２０１４）．
ＭüｎｃｈｅｎｅｒＫｏｍｍｅｎｔａｒｚｕｍＢＧＢ，７．Ａｕｆｌａｇｅ２０１７，Ｗａｇｎｅｒ，§８２３Ｓｃｈａｄｅｎｓｅｒｓａｔｚｐｆｌｉｃｈｔ，Ｒｎ．２９６．
Ｓｔａｕｄｉｎｇｅｒ／Ｈａｇｅｒ（２０１７），Ｃ．ＤａｓＰｅｒｓｎｌｉｃｈｋｅｉｔｓｒｅｃｈｔ，Ｒｎ．Ｃ１７３，Ｒｎ．Ｂ１４０．
ＢＧＨＺ１８１，３２８Ｒｎ．２８ｆｆ．
前引 〔１９〕，慕尼黑评注，第８２３条，边码２９５。
ＢｅｃｋＯＫＤａｔｅｎｓｃｈｕｔｚｒｅｃｈｔ，ＢＤＳＧ２０１８，２４．Ｅｄｉｔｉｏｎ，０１．０８．２０１７，Ｗｏｌｆｆ／Ｂｒｉｎｋ，§８３，Ｒｎ．９．
Ｖ．ＨéｌèｎｅＰéｌｉｓｓｉｅｒＧａｔｅａｕ，ＪｕｒｉｓＣｌａｓｓｅｕｒＣｉｖｉｌＣｏｄｅ＞Ａｒｔ．１３８２à１３８６，Ｆａｓｃ．１３３－３０：Ｄｒｏｉｔａｒｅｐａｒａｔｉｏｎ，２５Ｆéｖｒｉｅｒ
２０１５，ｎｏ２４５，２４８．
ＳｈａｗｎＡ．Ｊｏｈｎｓｏｎ，ＡＬａｗａｎｄＥｃｏｎｏｍｉｃｓＡｐｐｒｏａｃｈｔｏＰｒｉｖａｃｙＰｏｌｉｃｙＭｉｓｓｔａｔｅｍｅｎｔｓ：ＣｏｎｓｉｄｅｒｉｎｇｔｈｅＮｅｅｄｆｏｒａＣｏｓｔＢｅｎｅ
ｆｉｔｓＡｎａｌｙｓｉｓｉｎｔｈｅＦＴＣ’ｓＤｅｃｅｐｔｉｏｎＦｒａｍｅｗｏｒｋ，１８Ｃｏｌｕｍ．Ｓｃｉ．＆Ｔｅｃｈ．Ｌ．Ｒｅｖ．７９，８１（２０１６）．



条的一般路径。前者为网络信息侵权责任的特别规定，仅适用于利用网络侵害他人信息的

案型；后者为个人信息侵权的一般规定，适用于侵害他人信息的一切案型。以下就两种路

径的构成要件予以分析。

二、新型损害的出现与部分认可

　　不论是何种路径的侵权法保护，损害均系传统事后救济型侵权责任的共同要件。在个

人信息侵权场合，除信息主体隐私曝光而遭受精神痛苦这种典型损害之外，还出现了诸多

新型损害，侵权法应有选择地予以承认。新型损害分述如下。

　　第一种，数据泄露。即个人数据被破坏、窃取或擅自访问，导致数据的保密性或完整

性遭到破坏。如美国知名信用机构 Ｅｑｕｉｆａｘ信息泄露事件、〔２６〕美团个人数据泄露事件等。〔２７〕

数据泄露使得数据主体遭受后续次生损害的风险陡增。

　　第二种，导致或促成下游犯罪发生。即信息侵害作为下游犯罪的预备条件，下游犯罪
包括但不限于网络攻击、诈骗、身份盗窃、敲诈勒索、跟踪杀人等等。例如，美国数据经

纪商 ＳｅｑｕｏｉａＯｎｅ出售贷款申请人的金融信息，信息购买者遂冒名借贷或盗刷信用卡。〔２８〕又
如，Ｕｂｅｒ公司搜集到某位记者的隐私信息，要挟警告其停止负面报道。〔２９〕再如，新罕布什
尔州一位居民购买某熟人的个人信息，后跟踪并将其杀害。〔３０〕我国目前多发的各种精准诈

骗亦属此类。

　　第三种，社会分选 （ｓｏｃｉａｌｓｏｒｔｉｎｇ）和歧视。所谓社会分选，是指收集个人数据，再依
据多种标准 （年龄、经济实力等）将人群分类，并决定谁应当有何种待遇。〔３１〕“大数据黑

名单”即基于分类筛选，推定部分人在社会管理领域 “有罪直至其证明自身无辜”，从而限

制其乘飞机、移民等等。〔３２〕社会分选本身并无好坏之分，如 “骑行狂热者”群组既可能对

广告业主有用，也可被保险公司用于提高保险费率。〔３３〕但更多时候，社会分选带来的是不

当歧视。例如，低收入群组必须承受更高的贷款利率，冲动型人格群组的求职者可能被雇

主排斥。顺风车用户被车主点评贴上各种标签，此类用户画像可被其他顺风车主在软件后

台随意浏览，并作为接单时的筛选依据。〔３４〕数据泄露或买卖使得分类筛选与歧视得以秘密
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〔２６〕

〔２７〕

〔２８〕
〔２９〕
〔３０〕
〔３１〕

〔３２〕
〔３３〕

〔３４〕

参见 《Ｅｑｕｉｆａｘ信息泄漏事件揭秘：美国信用体系存在致命缺陷》，ｈｔｔｐ：／／ｔｅｃｈ．ｑｑ．ｃｏｍ／ａ／２０１７０９０９／０２５９２０．
ｈｔｍ，２０１８年３月３０日访问。
参见 《三重渠道泄露隐私数据，难道用户卸载美团才能自保？》，ｈｔｔｐ：／／ｗｗｗ．ｓｏｈｕ．ｃｏｍ／ａ／２２９２１６６７２＿１１６５５３，
２０１８年４月３０日访问。
ＣＱＲｏｌｌＣａｌｌＳｔａｆｆ，ＦＴＣＣｉｔｅｓ２０１５ＳｕｃｃｅｓｓｅｓｉｎＰｒｉｖａｃｙ，ＤａｔａＳｅｃｕｒｉｔｙＡｃｔｉｏｎｓ，２０１６ＷＬ２７５９２８９（２０１６）．
ＳｅｅＪａｃｋＭ．Ｂａｌｋｉｎ，ＩｎｆｏｒｍａｔｉｏｎＦｉｄｕｃｉａｒｉｅｓａｎｄｔｈｅＦｉｒｓｔＡｍｅｎｄｍｅｎｔ，４９Ｕ．Ｃ．ＤａｖｉｓＬ．Ｒｅｖ．１１８３（２０１６）．
ＳｅｅＲｅｍｓｂｕｒｇｖ．Ｄｏｃｕｓｅａｒｃｈ，Ｉｎｃ．，８１６Ａ．２ｄ１００１（Ｎ．Ｈ．２００３）．
ＤａｖｉｄＬｙｏｎ，ＳｕｒｖｅｉｌｌａｎｃｅａｓＳｏｃｉａｌＳｏｒｔｉｎｇ：ＣｏｍｐｕｔｅｒＣｏｄｅｓａｎｄＭｏｂｉｌｅＢｏｄｉｅｓ，ｉｎＤａｖｉｄＬｙｏｎ（ｅｄ．），ＳｕｒｖｅｉｌｌａｎｃｅａｓＳｏ
ｃｉａｌＳｏｒｔｉｎｇ：Ｐｒｉｖａｃｙ，ＲｉｓｋａｎｄＤｉｇｉｔａｌＤｉｓｃｒｉｍｉｎａｔｉｏｎ，Ｒｏｕｔｌｅｄｇｅ，２００２，ｐ．１３．
ＭａｒｇａｒｅｔＨｕ，ＢｉｇＤａｔａＢｌａｃｋｌｉｓｔｉｎｇ，６７Ｆｌａ．Ｌ．Ｒｅｖ．１７３５（２０１５）．
ＦＴＣＲｅｃｏｍｍｅｎｄｓＣｏｎｇｒｅｓｓＲｅｑｕｉｒｅｔｈｅＤａｔａＢｒｏｋｅｒＩｎｄｕｓｔｒｙｔｏｂｅＭｏｒｅＴｒａｎｓｐａｒｅｎｔａｎｄＧｉｖｅＣｏｎｓｕｍｅｒｓＧｒｅａｔｅｒＣｏｎｔｒｏｌＯｖｅｒ
ＴｈｅｉｒＰｅｒｓｏｎａｌＩｎｆｏｒｍａｔｉｏｎ，ｈｔｔｐｓ：／／ｗｗｗ．ｆｔｃ．ｇｏｖ／ｎｅｗｓ－ｅｖｅｎｔｓ／ｐｒｅｓｓ－ｒｅｌｅａｓｅｓ／２０１４／０５／ｆｔｃ－ｒｅｃｏｍｍｅｎｄｓ－ｃｏｎｇｒｅｓｓ
－ｒｅｑｕｉｒｅ－ｄａｔａ－ｂｒｏｋｅｒ－ｉｎｄｕｓｔｒｙ－ｂｅ－ｍｏｒｅ．
《起底滴滴顺风车：上车前司机就知道你美不美了》，ｈｔｔｐ：／／ｎｅｗｓ．ｉｆｅｎｇ．ｃｏｍ／ａ／２０１８０５１１／５８２８１０５８＿０．ｓｈｔｍｌ，
２０１８年５月１２日访问。



化和便利化，受害人既无从知晓，也无法摆脱。

　　第四种，数据监控下的不安与自我审查。超强数据攫取能力令每个人形同透明，迫使
个体谨言慎行，总是倾向于选择温和与主流。〔３５〕互联网对个体思想数字表达的持续监控

“令个体决策程序发生短路”。〔３６〕个人自治空间和隐私空间被大幅压缩，私生活受到侵害。

　　第五种，消费操纵和关系控制。数据画像使得定向广告无比精准地在特定时间和场景
到达目标用户，诱发冲动消费。商家 “像对待石油那样对待消费者数据”。〔３７〕这不啻是一

种消费操纵。更恶劣的是关系控制 （ｒｅｌａｔｉｏｎａｌｃｏｎｔｒｏｌ），它是指利用秘密获取的他人信息对
其在社会或职业网络中施加影响。〔３８〕例如，招聘者在面试中发现应聘者在各方面都堪称知

己，遂欣然同意雇用，但其实后者只是购买了前者的个人信息从而曲意逢迎。信息获取者

在了解信息主体后通过伪装而影响后者决策，从而导致潜在的无法认知的损害。

　　上述五种新型损害对传统侵权法而言均较为陌生，很难获赔。首先，单纯的数据泄露，
信息主体很难证明有实际损害。美国 《计算机欺诈和滥用法》 （ＣＦＡＡ）明确要求，信息被
泄露的主体索赔时须证明存在 “实质上的经济损害”。〔３９〕在 Ｓｐｏｋｅｏ，Ｉｎｃ．ｖ．Ｒｏｂｉｎｓ一案中，
被告擅自抓取原告个人数据并发布错误财产信息，美国最高法院判定，被告程序性违法本

身并不足以自动满足 “事实上侵害 （ｉｎｊｕｒｙｉｎｆａｃｔ）”这项要件，即缺乏个别化和具体化的
损害。〔４０〕同样，在 “李立彬与中国保险监督管理委员会隐私权纠纷”一案中，法院判定，

原告未能证明因被告可能的数据泄露而遭受到实际损害。〔４１〕

　　其次，在数据交易事实上已促成下游犯罪的场合，因果关系的认定是难题。在前述新
罕布什尔州的信息主体遭跟踪杀害的案例中，美国法院迫于舆论压力而认定数据经纪人对

其过失承担责任，但同时指出，此例外的责任承担与 “普通市民没有保护他人免受第三方

犯罪攻击的一般性义务”之原则相冲突。〔４２〕在前述本文统计的６０２份判决中，因信息泄露
导致金融诈骗或盗窃和人格权受侵害的案件中，原告的胜诉率分别为 ５１．６３％和 ６０．３８％，
即分别有五成和四成比例的受害人无法获得救济，主要原因是受害人无法证明被告的归因

性和归责性。同样的困难也出现在利用大数据进行筛选和歧视的场合。

　　最后，监控导致的不安和自我审查以及消费操控、关系控制，传统观点倾向于否定其
构成损害。在 Ｓｈｉｂｌｅｙｖ．Ｔｉｍｅ，Ｉｎｃ．案中，杂志出版商将用户的订购书目信息出售给邮件广告
商，法院认为，尽管原告生活方式或会曝光，但书目信息的销售不会 “引发常人的精神痛

苦或屈辱感”。〔４３〕同样，在Ｄｗｙｅｒｖ．ＡｍｅｒｉｃａｎＥｘｐｒｅｓｓＣｏ．案中，法院认为，消费习惯数据画
像的出售并不属于任何一种隐私侵权。〔４４〕定向广告在我国同样很难构成损害。在 “北京百
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〔３５〕
〔３６〕
〔３７〕
〔３８〕
〔３９〕
〔４０〕

〔４１〕
〔４２〕
〔４３〕
〔４４〕
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度网讯科技公司与朱烨隐私权纠纷案”中，原告朱烨诉称，百度未经其知情同意而收集其

网页浏览记录 （ｃｏｏｋｉｅｓ），并对其实施精准营销从而使其紧张不安，侵害了其私生活安宁。
法院认定隐私侵权不成立，重要理由之一是：原告没有证明个性化推荐服务 “对其造成了

事实上的实质性损害”。〔４５〕

　　总体上看，大数据背景下的新型损害主要是数据泄露本身及其各种次生损害，这些损
害难以被传统侵权法观念所接纳。其原因主要在于：其一，损害通常以侵害为前提，但在

上述情形中，某些行为是否构成侵害、是否属于对信息的不法或不当处理，存在疑问，如

网站以默示同意方式收集用户网页浏览记录并实施精准营销即为如此。其二，传统上，对

于财产性损害的判定，通说采差额说，〔４６〕而上述五种情形中，财产性损害往往尚未发生或

尚未被发现，信息主体无法证明之。其三，对于非财产性损害，其赔偿须以法律特别规定为

前提，〔４７〕并需要达到 “造成他人严重精神损害”（侵权责任法第２２条）的程度，此项事实
的证明对于信息主体而言亦绝非易事。

　　针对上述困境，有学者提出较为激进的主张，例如针对信息泄露和下游犯罪，“应扩大
人身损害的范围，信息泄露导致被害人被抢劫强奸甚至杀害，泄露者应承担隐私侵权责

任”；针对筛选和歧视，“应以侵犯隐私权来救济，而不仅仅是侵犯平等就业权”。〔４８〕但事

实上，这些主张存在若干认识误区，对上述新型损害应否由侵权法认可，不可一概而论。

　　首先，对于擅自传送的信息被用于下游犯罪，此处所涉问题其实不是 “人身损害范围

的扩大”，而是这种本应由犯罪人承担责任的人身损害在多大程度上可归咎于、归因于信息

泄露者。一般情况下，后续损害不应由信息泄露者承担。只有当信息主体能够证明，信息

泄露者明知或应知被泄露的信息将被用于后续加害时，之后的实际损害 （遭受诈骗或盗窃

等）才可归因于、归责于信息泄露者。〔４９〕切不可在信息侵害与后续损害之间直接划等号。

　　其次，对于大数据导致的筛选和歧视，应分而论之。一是，对于敏感信息的获取、加
工、转让以及使用，应取得信息主体的明示同意 （《个人信息安全规范》第５．５条）。２０１８
年１月４日，支付宝就其暗中捆绑 《芝麻服务协议》并代替用户默认勾选 “同意”一事公

开道歉，因该协议 “服务规则”第１条规定：“您同意我们向第三方采集并在适用的法律法
规许可的范围内向信息使用者依法提供这些信息……纳入这些消息对您的信用评级 （评

分）、信用报告等结果可能产生的不利影响……”。〔５０〕该条实际上是支付宝谋求 “合法取得

用户数据并制作”数据画像，并将其向第三方 “合法传输和提供”，所谓的 “可能产生的不

利影响”即各种社会分选或歧视。未经用户明示同意即收集和传输敏感信息，显然侵犯个

人信息权益。同样，《个人信息安全规范》附录 Ｂ明确例示：“在未取得个人信息主体授权
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时，将健康信息用于保险公司营销和确定个体保费高低”，属于个人敏感信息的滥用。当

然，只有在信息侵害者明知或应知该信息会被用于不当筛选和歧视时，被筛选和歧视这种

新型损害才可归因于、归责于前者。

　　二是，在用户知情且同意的前提下，数据处理者制作数据画像并传输给第三方，后者
利用该数据画像进行分组、筛选并用于企业决策，该行为或存在就业歧视等违法行为，但

其本身并不构成个人信息侵权。不过，为防止用户数据画像被滥用，我国法可借鉴法国信

息与自由法第１０条、〔５１〕欧盟 《数据条例》第２２条之规定，原则上禁止单纯依据数据画像
等自动数据处理系统来对个人进行会产生法律后果的评价决策，而且任何情况下，自动数

据处理系统的决策不得基于敏感类型数据 （种族、基因数据、健康数据等）作出。

　　再次，关于数据监控、消费操控以及决策诱导，主要涉及上网痕迹 （ｃｏｏｋｉｅｓ）的收集、
转让以及使用的合法性问题。关于收集的合法性，上网痕迹一般情况下可能并不敏感，但

有例外，例如频繁搜索并登录治疗特定疾病的相关网站，此类上网痕迹有可能构成导致歧

视性待遇的敏感信息。因此，对于用户上网痕迹的收集、处理、传播和使用，应采取区分

立场。法国信息与自由委员会要求涉及社交媒体分享、受众评估研究 （ｍｅｓｕｒｅｄ’ａｕｄｉｅｎｃｅ）
以及用于精准营销 （ｐｕｂｌｉｃｉｔéｃｉｂｌéｅ）等三类上网痕迹的收集，必须取得用户事先明确同意，
以缓解上网痕迹滥用带来的 “特别负面的效果”。〔５２〕我国 《个人信息安全规范》附录表

Ｂ．１“个人敏感信息举例”第六类 “其他信息”中，“网页浏览记录”（即 ｃｏｏｋｉｅｓ）也赫然
在列。就此而言，前述百度未经用户明示同意即收集用户网页浏览记录，并用以作定向营

销，也属于非法收集个人敏感信息。

　　关于使用的合法性，依广告法第４３条，〔５３〕擅自发送电子信息广告系违法行为，而频繁
的广告轰炸则构成对隐私权 （私生活安宁）的侵犯。德国法也是如此认定。“最近以来，越

来越多的人将一般人格权用作抵抗不请自来的广告的法律手段。”〔５４〕就此而言，擅自收集

用户的上网痕迹而发布定向广告，既可能侵犯隐私权，也构成对个人信息的非法使用。至

于利用合法收集的上网痕迹推送高度个人化定制的新闻，很难认定构成信息的非法使用。

　　关于转让的合法性，擅自收集用户上网痕迹并转售给广告公司用于精准广告投送，此
行为本质上类似于 “搜集个人资料寄发广告信函”，〔５５〕我国台湾基隆地方法院依据旧个人

资料保护法 （１９９５）第２８条判定后者构成侵害个人隐私，此判决值得参考。同时该行为也
构成对个人信息的侵害 （非法收集、非法出售）。

　　最后，关于数据泄露。若被泄露数据的主体无法证明存在实际经济损失，也无法证明
存在严重精神损害，则按现行法似乎就不存在损害。然而，一方面，就经济损失而言，一

向保守的德国法最近也开始承认若干新型数据损害，如 “歧视、身份窃用或诈骗、金融损

失、信誉受损、数据泄密、擅自实施的去匿名化以及显著的经济或社会不利后果”等等。〔５６〕
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我国 “信息侵权解释”第１８条也明文规定，“被侵权人因人身权益受侵害造成的财产损失
无法确定的，法院可在５０万元以下酌定赔偿数额。”据此，只要信息主体证明其信息权益
这种人身权益遭受到了侵害，无须证明具体财产损失数额，法院也应酌定赔偿数额。

　　另一方面，就精神损害而言，旧德国数据法第 ８条第 ２款曾规定 “严重侵害人格权”

的要件，但新法第８３条第２款已追随欧盟 《数据条例》第 ８２条，删除了这项要件，从而
使得信息主体索赔精神损害的门槛显著降低。〔５７〕“侵害人格权本身就足以构成损害。依审

判实践，损害的概念应当宽泛地解释，并应适应欧盟关于自然人数据保护指令的目的和完

整的保护范围。”〔５８〕德国既往支持精神损害赔偿的判例包括：未经同意对信息主体进行

ＨＩＶ测试，在周报上将某女雇员标记为 “最懒女同事”，以及雇主对雇员实施未经允许的视

频监控等等。〔５９〕值得一提的是，德国联邦宪法法院在２０１０年的一个判例中特别指出，“在
数据泄露场合下创设通知义务、引入无过错责任或强化对非财产性损害的赔偿都可作为对

技术性手段的补充，以强化实现有效数据保护的激励。”〔６０〕另外，我国台湾个人资料保护

法第２８条第３款规定，“依前二项情形 （即财产损害与非财产损害），如被害人不易或不能

证明其实际损害额时，得请求法院依侵害情节，以每人每一事件新台币五百元以上二万元

以下计算。”可见，该法对于侵犯个人信息的损害认定，不仅没有要求 “严重侵害人格权”

或者 “严重精神损害”的要件，而且在受害人无法举证具体损害大小时，径自估定损害额。

以此方式来认可和确定数据泄露的损害，不失为一种保护信息主体的适当办法。

　　总体而言，大数据背景下的个人信息侵权损害呈现出若干新特点：可发生于数据处理
的多个环节，普通个体的信息亦具有经济价值从而导致信息侵害普遍化，以及信息损害具

有衍生性和继发性等等。对于上述新型损害，一方面不可一概承认，导致信息处理者动辄

得咎，而应在认定损害之前对处理行为是否构成侵害严格甄别，即对数据处理行为的合法

性、合规性进行考察，并将数据处理利益与信息主体的信息利益进行衡量；另一方面，也

不可拘泥于 “严重精神损害”或 “实际经济损失”而对其一概否认，在数据侵害场合下缓

和此项要件已是一种趋势。

三、三元归责原则体系的确立

　　 （一）直接侵权

　　侵权责任法第３６条可适用于利用网络实施信息侵权的案型。一般认为，该条遵循的是
一般过错责任原则，〔６１〕与该法第６条第１款的归责原则相同。然而，在大数据背景下，对
于信息侵权适用一般过错责任，对信息主体的保护不够。例如，数据泄露场合，信息主体

很难证明存储者有过错，因为数据存储公司的过错 （合理注意）标准极不清晰。〔６２〕信息主
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体甚至根本不知有侵权，也就更不可能证明有过错。在多个控制者多个处理环节中，要判

断谁有过错就会越来越困难。

　　有鉴于此，旧德国数据法 （２００３）在信息侵权上采二元归责原则。该法第８．１条规定，
公务机关违反本法或其他数据保护规定，“不被允许地或不正确地”运用数据自动化方式处

理个人信息造成损害，应承担无过错责任。同时该法第 ７．２条对于公务机关采取非自动化
方式处理数据，或者非公务机关处理数据，并导致信息主体损害的情形，规定了过错推定

责任。最新德国数据法 （２０１８）将这两个条文整合，规定在第８３条第１款：若控制人处理
他人数据的行为违反本法或其他可适用之法，并导致他人损害，则控制人或其权利行使者

负有损害赔偿义务。在非自动化数据处理场合，若损害不可归因于控制人的过错，则赔偿

义务取消。单纯从措辞上看，“无过错”“过错推定”等字眼消失不见，但事实上，无论是

审判实践还是理论通说，仍坚持二元归责立场。〔６３〕并且，因欧盟 《数据条例》及相关指令

“对于过错问题有意保持开放，将此问题交由各成员国立法者自行安排，故无过错危险责任与

非自动处理场合下带有免责可能性的过错推定之规定，是与欧洲法相一致的立法安排”。〔６４〕

　　值得一提的是德国法上的不法性要件。新德国数据法直接使用 “违反本法或其他可适

用之法”，而旧德国数据法所称的 “不被允许或不正确地”处理数据，也 “应被理解为 ‘不

法地’，它是指数据处理的任一环节未获信息主体同意，或者欠缺数据法或其他法律规定的

法定授权依据，或者违反其他义务性规定 （如通知义务）”。〔６５〕应注意的是，不法性要件的

证明责任不在信息主体一方；“按照表见证明之原则，信息主体只需证明公务机关处理了其

数据”。〔６６〕这种证明责任分配模式与欧盟 《数据条例》第５条第２款的规定是一致的。
　　另外，当信息主体主张德国民法典第８２３条第２款的请求权时，适用过错推定责任。根
据审判实践，“当保护性法律被违反时，（作为剩余部分）的过错，亦即内在注意的违反也

将会被认定”。〔６７〕当然，受害人必须证明行为人 “客观上违反保护性法规”，但 “保护性法

规自身包含了特殊的证明分配规则的除外”。〔６８〕这意味着，德国数据法或欧盟 《数据条例》

关于数据处理合法性的证明责任由数据处理者负担这项规则，在此场合仍可适用。

　　在我国台湾，某银行因过失致受害人征信错误并影响其申请贷款，法院以旧个人资料
保护法为 “保护性法律”判定银行担责，其 “主要实益在于推定行为人的过失”。〔６９〕而新

个人资料保护法第２８条、第２９条规定，公务机关和其他主体违反本法规定造成信息主体损
害的，分别负担无过错责任和过错推定责任。但是，相对于公权力行使的标准而言，是否

采用数据自动处理 （大数据）技术，〔７０〕才是归责原则问题上更具有决定性意义的标准。

　　本文认为，个人信息侵权应采三元归责体系。首先，公务机关以数据自动处理技术实
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施的信息侵权，应适用无过错责任。因为政府是最大的数据控制者和管理者，而大数据实

际上强化了政府和个体既有的力量强弱差序格局。〔７１〕个体无论从财力上、技术上还是从举

证和诉讼能力上，都越来越无法与公权力机构抗衡。自动化数据处理技术会给人格权带来

一种典型的 “自动化危险”，而在人工处理数据的场合，这样的风险并不存在。“通常的过

错责任要求受害人承担无限制的证明义务，而自动化数据处理具有特殊性，如技术上无限

的可能性，错误数据也能永久存储，能够无远弗届、即刻检索、调阅数据，此二者不相适

应。考虑到对局外人而言几乎不可能追根溯源的复杂工序，在自动化处理场合下，不能苛

求信息主体必须证明设备的运营者有过错，因而德国数据法规定了此种无过错的危险责

任。”〔７２〕我国网络安全法第７４条规定：“违反本法规定，给他人造成损害的，依法承担民
事责任。”该条规定的显然也是无过错责任。但是，一方面，它不区分是否为公务机关，也

不区分是否采用了大数据技术，一律设定为无过错责任，此种立法模式难称精细；另一方

面，该法对于损害赔偿责任新增了 “违法性”要件，但又未明确哪一方对此承担证明责任。

在解释论上，依我国行政诉讼法第３４条，当数据处理者为行政机关时，数据处理行为的合
法性应由行政机关证明；当数据处理者为其他主体，同时又未采用大数据技术时，违法性

证明宜由数据主体承担，以缓和无比宽泛的无过错责任可能带来的负面影响。

　　其次，采用自动化处理系统的非公务机关，其信息侵权应适用过错推定责任。相对于
采用大数据技术的公务机关而言，同样采用了大数据技术的非公务机关，由于缺少了公权

力行使的便利，其掌握的资源相对较少，其获取数据、分析处理数据的能力相对较低，故

对其课予的注意义务标准也应相对调低。同时，考虑到大数据技术本身的复杂性，在此场

合下，对其设定过错推定责任较为妥当。在比较法上，数据处理者的过错推定责任适用范

围很广。除上文讨论过的德国数据法、我国台湾个人资料保护法的相关规定外，欧盟 《数

据条例》第５条第 ２款规定，数据控制者对其符合第 １款之数据处理各项要求 （合法性、

合理性、透明性、目的限定、数据最小化、准确性、完整性和机密性）承担证明责任。从

条文表述看，当涉及对他人信息的处理时，不仅有不法性推定，还有不合理性、不当性等

其他推定。故有学者认为，它隐含了过错推定原则，数据控制者要证明损害不应归责于自

身。〔７３〕欧盟法的这项规定不区分处理者是否公务机关，是否采用数据自动化，一律采过错

推定，其侵权责任成立的门槛更低。考虑到当事人双方地位变化系因大数据而产生，同时

也为了与传统隐私侵权一般过错之归责保持一致，宜将过错推定责任限定为运用数据自动

化技术的场合。另外，针对网络安全法第 ７４条规定的 “基于违法性的无过错责任”，从解

释论出发，当信息处理者为非公务机关时，数据处理行为的违法性应由信息主体承担证明

责任。但从立法论出发，应废止如此宽泛的无过错责任，转采有梯度的三元归责，针对采

用了数据自动处理技术的非公务机关设定过错推定责任，同时将合法性的证明责任课予数

据处理者。事实上，鉴于大数据技术的隐蔽性和复杂性，令信息主体证明数据处理行为有

违法性，其难度不亚于要求其证明信息处理者有过错。
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　　最后，未采用自动数据处理系统的数据处理者，其信息侵权应适用一般过错原则。因
为争讼双方举证和诉讼能力上的差异主要是大数据处理技术带来的，而不论数据控制者是

否为网络服务提供商。不过，鉴于实践中大数据运用的广泛性以及普通个体举证能力的欠

缺，应推定数据控制人采用了自动数据处理系统。〔７４〕未利用网络 （通常也不会采用大数据

技术）而侵害他人个人信息的案件，适用前述侵权保护的一般路径，即侵权责任法第 ６条
第１款配合民法总则第１１１条。根据前者规定，信息主体应证明信息处理者存在过错，但不
必证明信息处理行为的违法性。

　　 （二）间接侵权

　　数据处理者除承担直接侵权责任外，还可能作为网络服务商承担间接侵权责任，因为
数据处理的外延很宽泛，既包括数据收集，也包括存储、共享等等。当个人信息被第三人

发布于网络平台时，网络平台作为信息存储者可能承担间接侵权责任。

　　在比较法上，此种责任大致有三种立法例：（１）美国媒介中立理论。美国 《通讯端正

法》（ＣｏｍｍｕｎｉｃａｔｉｏｎＤｅｃｅｎｃｙＡｃｔ）第２３０条ｃ（１）规定：“任何互动式计算机服务的提供者
或使用者都不应被视为其他的信息内容提供者所提供信息的发布者或言说者。”与 《数字千

年版权法》（ＤｉｇｉｔａｌＭｉｌｌｅｎｎｉｕｍＣｏｐｙｒｉｇｈｔＡｃｔ）针对版权侵权所确立的 “通知—撤回”避风港

规则不同，《通讯端正法》第 ２３０条 ｃ（１）针对网络用户的言论侵权，为网络平台提供了
极其广泛的免责。〔７５〕网络服务提供商即使收到名誉或隐私被侵犯的用户投诉却仍不清理有

害信息，或被证明存在过失，也能免责。〔７６〕（２）欧洲避风港 （ｓａｆｅｈａｖｅｎ）原则。依欧共体
电子商务指令 （２０００／３１／ＥＣ）第１４条，从事数据存储的媒介不承担责任，除非其明知存在
非法内容或在接获用户投诉后仍不删除。英国诽谤法 （ＤｅｆａｍａｔｉｏｎＡｃｔ）第 ５条规定，网络
运营者原则上不对用户言论承担责任，除非受害人投诉却不予回应，或受害人无法识别和

起诉信息发布者。（３）加拿大分发者 （ｄｉｓｔｒｉｂｕｔｏｒ）理论。网络服务商被视为信息的分发者，
承担过错推定责任，其应证明对有害言论不知情且无过失。〔７７〕

　　媒介中立理论的前提其实并不存在，它完全无视网络平台对其所承载信息的控制力。
避风港模式兼顾各方利益，适用范围最广，也为侵权责任法第３６条第２、３款所采纳。通说
认为其归责原则是一般过错责任。〔７８〕国外有学者认为，这种通知后必须撤除否则承担责任

的模式，近似于一种严格责任。〔７９〕我国另有学者主张，对网络内容服务提供商 （ＩＣＰ）和
平台服务提供商 （ＩＰＰ）适用过错推定原则。〔８０〕

　　本文认为，侵权责任法第３６条第２款所确立的避风港原则，首先是一个责任豁免条款。
对于网络平台来说，即使在其网站上存储有侵害他人权利 （该第 ２款未区分人格权和著作
权）的有害信息，只要在接获受害人通知后及时删除，即可免责。其次，倘若依据该条第２
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款，网络平台最终被认定负有侵权责任，则该责任的归责原则应为过错推定责任。从文义

解释出发，只要用户有投诉，网站就必须撤除争议信息，否则一旦信息最终被认定为错误

或违法，网站即须承担责任。这种 “通知—撤除”模式将 “知悉信息存在”与 “知悉信息

违法”等同起来，完全不考虑不同网站的审查能力，也不考虑它在评判争议内容违法性时

是否尽到合理注意义务。请求权人只须证明信息有害、已进行通知、网站未及时删除即为

已足，他无须证明网站违法或网站能注意而未注意，即无须证明其有过错。

四、复数控制人场合下的因果关系推定

　　因果关系是所有类型侵权责任的共同要件。因果关系要件可分解成两个问题：其一，

谁是行为人；其二，行为人的特定行为 （或状态）是否构成特定损害 （或侵害）的原因。

就此而言，个人信息侵权救济的最大难题其实是因果关系的证明。因为数据收集、处理、

转移以及使用等多个环节中，每个环节都可能发生数据不当泄露，信息主体很可能无法确

定行为人的范围，即使确定范围后也无法证明其中哪一个是真正的行为人，即使证实是特

定行为人后也无法证明后者的何种行为正是数据侵害结果发生的原因。〔８１〕

　　例如，在 “去哪儿机票信息泄露案”中，庞某委托鲁某通过 “去哪儿”网订购东航机

票，联系人信息为鲁某及其手机号，但庞某手机却于两日后收到诈骗短信。一审法院以庞

某无法证明二被告存在过错为由驳回其诉请。二审法院认为，二被告存在泄漏原告个人隐

私信息的高度可能，判决侵权成立。〔８２〕显然，法院是基于生活经验和概率论，运用司法推

定 （并非法律推定）解决了信息传递多重环节中因果关系的证明难题，以避免原告举证不

能而无法获得保护的不公平结果。有学者主张，在信息侵权中，为减轻信息主体的证明负

担，因果关系判断宜采 “条件说”，涉及本案任何一个环节的主体均可作为侵权主体而被追

诉。〔８３〕这是对条件说的误解和误用。因为条件说即 “ｂｕｔｆｏｒ”标准恰恰无法解决多因一果问
题，这才有聚合因果关系、共同因果关系或择一因果关系等多数因果关系理论的出现。而且条

件说过于宽泛，若不配合相当因果关系理论，侵权责任赔偿范围将缺乏有效的限制性工具。

　　针对复数数据控制人场合下的因果关系证明难题，域外法多采因果关系推定。例如，
欧盟 《数据条例》第 ８２．３条规定，复数控制者和／或处理者牵涉同一侵害性数据处理时，
若控制者或处理者能够证明其无论如何都不应对致害事件负责，则可以免责。最新德国数

据法第８３条第３款 （旧法第８．４条）也明确规定：在自动化数据处理场合，如果不能查明
多个数据控制人中的哪一个引发了损害，则每个控制人或其权利实施者都承担责任。“这种

复数行为人之连带责任的前提要件是：存在两个以上的数据控制人，且不能查明致害原因；

于此场合存在因果关系的缓和，即请求权人不必证明，损害可相当性地归因于数据处理行

为。由此，发动者身份 （Ｕｒｈｅｂｅｒｓｃｈａｆｔ）的证明与致害原因力份额的证明，都得以缓和。”〔８４〕
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ＩｇｎａｃｉｏＮ．Ｃｏｆｏｎｅ，ＴｈｅＤｙｎａｍｉｃＥｆｆｅｃｔｏｆＩｎｆｏｒｍａｔｉｏｎＰｒｉｖａｃｙＬａｗ，１８Ｍｉｎｎ．Ｊ．Ｌ．Ｓｃｉ．＆Ｔｅｃｈ．５５２（２０１７）．
参见庞某与北京趣拿信息技术有限公司等隐私权纠纷案，北京市第一中级人民法院 （２０１７）京０１民终５０９号
民事判决书。

前引 〔４８〕，徐明文，第１４６页。
前引 〔２３〕，Ｗｏｌｆｆ／Ｂｒｉｎｋ评注，第８３条，边码３０。



为何要在自动化数据处理的复数控制人场合实行因果关系推定？因为德国立法者认为本条

规定与德国民法典第８３０条第１款第２句 （共同危险行为）本质相同，“（复数控制人）这

种共同起作用的关系使得因果关系的证明复杂化。因为请求权人没有任何洞察力，以弄清

联合性的数据处理的内部过程……他也没有能力查明各控制人之间的任务分配和协作关

系。”〔８５〕即使在非自动数据处理的场合，虽不能适用本条规定，但德国民法典的一般性规

则仍然适用，因此，民法典第８３０条第 １款第 ２句 （共同危险行为）也会导致同样的因果

关系推定。〔８６〕其实，在旧数据法时期，德国理论甚至认为，在单个数据控制人的场合，

“数据主体也只须证明其有损害，而无须具体证明损害与责任机关的数据处理之间的因果关

系”，“数据控制人可以通过证明其数据处理行为与损害之间没有因果关系来免责”。〔８７〕

　　显而易见，在单个控制人的场合也进行因果关系推定，此立场过于激进，不宜借鉴。
至于欧盟 《数据条例》不区分是否使用大数据技术，只要是复数控制人场合就一律实行因

果关系推定，也过于激进。因为信息主体之所以难以证明因果关系，主要原因有两点：其

一，复数行为人 （至少客观上）的行为协同；其二，大数据技术的高度复杂性。本文认为，

只有在复数控制人采用大数据技术的场合，才应确立因果关系推定规则。这种场合下，受

害人无论从技术上还是财力上，都无法准确查证到底是哪一个或哪几个数据处理者实施了

侵害行为，这种困难是一种客观的现实存在，立法若不解决则受害人在此场合下根本不可

能获得有效救济。上述 “去哪儿”网案中仅有两名被告，基于生活经验的司法推定尚可奏

效，若多达十几个数据处理人时，司法推定将不敷使用。在因果关系推定规则建立之前，

可参考德国法经验，类推适用侵权责任法第１０条 （共同危险行为）的规定。

五、自成体系的预防性责任措施

　　当个人信息遭受侵害但尚未出现损害时，信息主体可诉诸侵权责任法第 ２１条规定的预
防性侵权责任。这种前瞻性的侵权责任在责任构成、法律效果上均与向后看的传统损害赔

偿侵权责任有重大差别。在构成要件方面，它不要求有损害和过错，只要求有不法侵害或

迫近的危险。关于个人信息的预防性责任措施，也指向停止侵害和消除危险，具体包括更

正、停止处理、断链、删除、隐名化等数字加密处理等。

　　信息更正权是指信息主体有权要求信息控制者及时更正其不正确、不准确或不完整的
信息。欧盟 《数据条例》第１６条与我国网络安全法第 ４３条对此均有规定。随着数据画像
愈发普遍，更正权也愈发重要。因为数据画像会分析不同场景下多个分离的数据，却没有

额外信息解释它们之间的关系，很容易导致数据画像扭曲和失实。〔８８〕美国最大的数据经纪

商承认，高达３０％的数据画像可能是错误的。〔８９〕而在我国，据本文统计，迄今信息主体以
征信错误为由要求更正的案件数占总数 （６０２例）的比例为１２．１３％，比例不低。
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　　停止处理权，是指当数据错误或保护不足，或数据处理系非法但不宜删除时，信息主
体有权要求信息控制人暂时或永久停止数据处理。这在欧盟 《数据条例》第 １８．１条、第
２１．１条以及德国数据法第３６条、第 ５８条均有规定。但我国网络安全法仅规定了更正、删
除以及采取确保信息安全的措施，未规定这种停止处理权，应予完善。

　　删除权，是指当数据处理系非法或原初目的已实现或无法实现时，数据主体有权要求
数据控制者及时删除其个人信息。与其相近的被遗忘权，是指数据主体对于网络上误导性

的、令人难堪的、不相关的或过时的个人数据，有权要求数据控制者予以断链或删除。〔９０〕

欧盟法院曾在 “西班牙谷歌案”中对其作了确认。〔９１〕不过，由于被遗忘权会导致 “强制沉

默”和言论审查，〔９２〕加之欧盟自身对全球性断链权 （ｄｅｌｉｓｔｉｎｇ）缺乏合意，〔９３〕因此，欧盟
《数据条例》第１７条最终使用的标题是 “删除权 （被遗忘权）”，明显采折中妥协模式。〔９４〕

　　在我国，基础意义上的删除权在侵权责任法第３６条、网络安全法第４３条均有体现，但
被遗忘权目前法无明文规定。有的学者主张建立完整意义上的被遗忘权，即允许将 “不恰

当的、过时的、会导致信息主体社会评价降低的信息”删除。〔９５〕“被遗忘权将人们从对过

去的恐惧中解放出来，反而会强化言论自由。”〔９６〕但也有学者认为，应建立范围有限的删

除权制度，因为被遗忘权乃至删除权不仅在技术上不具有可操作性，〔９７〕还可能使我国企业

失去国际市场竞争力。〔９８〕

　　本文认为，第一，不能因特定网络信息无法彻底删除就否认删除权的重大意义。事实
上，对于防止信息扩散而言，删除网络链接比删除原作内容页面要有效率得多。第二，被

遗忘权使得网络企业 （搜索引擎）被迫对他人言论予以审查，有压制言论自由的风险，且

执行成本过高，不利于我国互联网企业发展。第三，现有删除权制度适用范围过于狭窄，

应予扩充。一方面，应扩大义务主体范围，从 “网络服务提供者或运营者”扩至一切数据

控制者或处理者；另一方面，应扩张适用场合，可删除者不仅包括 “实施侵权行为的信

息”、“违法或违约收集、使用的信息”，还应包括对于原初目的而言已不必要的信息、撤回

同意或原来法定依据现已丧失的信息。第四，在权利行使效果上，信息主体通过撤回同意

而行使删除权时，数据控制者应从服务器上删除包括元数据在内的一切个人数据。但在有

偿许可他人收集信息场合下，删除权人应对相关损失承担赔偿责任。

　　在个人信息出于科学研究等公益目的而被收集或使用时，或面临数据泄露或被滥用危
险时，信息主体还可以要求信息控制人增强保卫措施以消除危险。其中，隐名化技术处理是

重要措施之一，它也是在尊重人格和表达自由 （信息不被删除）之间保持平衡的重要手段。
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　　隐名化分为假名化与匿名化。假名化 （ｐｓｅｕｄｏｎｙｍｉｓａｔｉｏｎ），是指对个人数据的加密处
理，如用标签取代姓名和其他识别性标记等，使得若不使用另外单独存储的额外信息就无

法或难以再识别数据主体 （欧盟 《数据条例》第４．５条、德国数据法第２２条第２款与第４６
条）。匿名化 （ａｎｏｎｙｍｉｓａｔｉｏｎ）是指对个人数据进行修改，使得无法再根据相关信息识别特
定的自然人，或只有花费不成比例的时间、金钱和劳动的情况才能进行识别。假名与匿名

存在重要区别。将文件名移除后用数字替代，并分别储存在不同文件中，这本身并没有使

数据匿名化，而只是假名化。即使不显示名字，个人数据也可以通过适当工作付出而连接

到特定主体，假名化的数据仍然受欧盟 《数据条例》的调整。而真正匿名化的数据，必然

已经过实质性修改，因此难以再将其回溯至被识别或可识别的自然人。〔９９〕

　　尽管从技术角度说，匿名化的保护力度远强于假名化，但它仍不足以完全消除数据泄
露或滥用的危险。虽然商业企业经常以隐名化或匿名化来回应消费者的隐私关切，然而，

目前已知大量的去匿名化技术，可以轻松地帮助人类和计算机重新识别匿名化的数据。此

类技术主要包括外部连接攻击、采集者关联攻击以及数据属性关联攻击等。〔１００〕外部连接攻

击是指攻击者利用辅助信息或背景知识去识别匹配的数据库，此方法特别有效。〔１０１〕例如，

Ｓ．Ｊ．Ｌｅｗｉｓ揭示，一个包含１．７亿行程、匿名驾照、牌照和其他元数据的２０ＧＢ匿名数据库，
可轻易地通过匹配信息被破解，包括准确识别驾驶员身份。〔１０２〕

　　反向识别技术对于中国这样一个网络实名制泛化的国家尤其具有威胁性。因为几乎所
有的 （半）官方数据库 （如电信、交通、银行、快递、支付系统等），都使用同一套基础性

身份验证系统 （姓名 ＋身份证 ＋手机号），而且线上线下没有隔离。这意味着用来比对匹配
的辅助数据库异常丰富，反向识别难度大幅降低，故立法应对匿名数据库的储存和管理予以规

定。尽管如此，相对于显名数据，个人数据的假名化和匿名化处理仍有必要，特别是匿名化对

于数据识别设置了成本和技术上的高门槛，对于防范信息主体遭受潜在威胁具有重要意义。

六、责任形态的更新及其多样化

　　信息侵害行为造成信息主体损害，应承担损害赔偿责任。其中非金钱赔偿方式包括恢
复原状、消除影响、恢复名誉、赔礼道歉。“信息侵权解释”第１６条规定，赔礼道歉、消除
影响或者恢复名誉等责任形式，应当与侵权的具体方式和所造成的影响范围相当。另外，更

正、断链、限制处理、删除、隐名化等手段，在损害发生后，也可作为恢复原状的具体措施。

　　 “信息侵权解释”第１７条、第１８条对金钱赔偿的数额进行了规定：（１）能确定实际
损失的按实际损失，包括针对数据分析行为的调查和防御费用，如符合国家有关部门规定

的律师费等。（２）损失难以确定的按侵权人的获利数额。（３）侵权人获利也难以确定的，
由法院在５０万元以下酌定。另外，对于非财产性损害，如隐私披露，信息主体可以主张精
神损害赔偿，此点为侵权责任法第２２条、《关于确定民事侵权精神损害赔偿责任若干问题
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的解释》（法释 〔２００１〕７号）第１条所确认。对于牟利性恶意侵犯个人信息，从有效遏制
和预防角度出发，应借鉴德国人格权保护中对惩戒功能的重视，〔１０３〕引入惩罚性赔偿。〔１０４〕

　　更复杂的是复数侵权人的责任形态问题。本文认为，大体有三种可能：连带责任、补
充责任和按份责任。第一种连带责任，首先可能源自狭义的共同侵权。当复数数据处理者

构成所谓的联合控制者 （ｊｏｉｎｔｃｏｎｔｒｏｌｌｅｒｓ）时，数据主体可以针对每个数据控制者行使权利
（欧盟 《数据条例》第２６条）。当复数数据处理者造成同一损害时，每一个控制者或处理者
都应当对整个损害承担连带责任，以确保对数据主体的有效赔偿 （欧盟 《数据条例》第

８２．４条）。这种连带责任本质上是因为共同侵权而引发的。我国侵权责任法第 ３６条第 ３款
规定的正是网络服务提供者与信息发布者共同侵权的连带责任，而第２款实质上也是推定接
获通知仍不采取措施的网络服务者具有过错 （故意），同样是共同侵权下的连带责任。

　　其次，连带责任还可能源自广义的共同侵权。又可分为两种，即帮助侵权和共同过失
侵权。明知他人利用个人信息实施犯罪或侵权，仍向其出售或提供个人信息的，依据侵权

责任法第９条，非法出售者或提供者应与直接侵权人承担连带责任。传统见解认为，共同侵
权范畴下的帮助行为仅限于故意，否则帮助人虽构成侵权，但不承担连带责任。〔１０５〕不过，

我国台湾２０１０年 “台上字第１０５８号判决”判定，过失帮助行为亦导致连带责任。〔１０６〕而我
国最高人民法院认为，传统上无过错能力的 “无民事行为能力人”也可以实施帮助行为，

此情形 “可认定为共同侵权行为”。〔１０７〕这种帮助行为概念的扩大化，是对传统 “故意帮助

行为”概念的突破，其目的在于扩大连带责任的适用范围。不过，倘若承认复数行为人的

共同过失也能成立共同侵权，〔１０８〕则是否扩张 “帮助行为”并不那么重要。知道或者应当知

道他人利用公民个人信息实施信息侵权，仍向其出售或者提供的，显然与直接侵害人有共

同的过错 （故意或过失），二者应承担连带责任。

　　再次，连带责任还可能源自共同危险行为。如前所述，在采用数据自动处理技术的复
数控制人的场合，德国法类比共同危险行为，实行因果关系推定。我国现行法对此无专门

规定，但侵权责任法第１０条规定了共同危险行为，于此场合，可类推适用之。
　　第二种是未尽到安保义务的补充责任。民法总则第１１１条明文规定，“任何组织和个人
需要获取他人个人信息的，应当依法取得并确保信息安全。”据此，数据控制人对用户个人

数据负有安全保障义务，若其因未尽安保义务 （过失）导致个人数据被第三人窃取或破坏，

或是遭泄露的数据被第三人用来从事犯罪或侵权，并给信息主体带来损害，这种情形下，

一方面，作为直接加害人的第三人固然要承担侵权责任，但另一方面，数据控制人也应在

其过错范围内承担相应的补充责任。因为补充责任适用的典型场合之一正是 “第三人介入

时违反安全保障义务的侵权责任”。〔１０９〕在数据泄露的场合，直接侵害人与安全保障义务人也
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处于 “不同的责任层次或级别”，〔１１０〕完全符合补充责任的本质。当然，这种虚拟场所 （电

子数据储存网站）下的安保义务及其补充责任宜由立法直接明文规定。

　　第三种是分别侵权场合下的按份责任。例如，非法出售或提供非敏感的个人信息，该
信息被他人用于针对信息主体的侵害行为 （如歧视），但出售者或提供者对此不知情且无重

大过错。这种情况下，出售信息和歧视这两种过错相互结合后造成同一损害，各行为人应

根据侵权责任法第１２条承担按份责任。

七、结论及展望

　　大数据在深刻改变人类生活的同时，也给个人信息安全带来前所未有的威胁。如何为
个人信息提供侵权法保护，是当今值得严肃对待的一项重要课题。本文研究结论如下：

　　一切具有可识别性的个人信息均受侵权法保护，侵权法对非敏感个人信息提供保护不
会阻碍信息流通。敏感信息和非敏感信息的侵权法保护力度存在差异，二者的鸿沟虽因数

据画像而缩小，但并未消灭。个人信息侵权构成应予适当缓和。应承认若干新型损害，如

数据泄露、擅自收集上网痕迹用于定向广告导致的人格权损害等等。应建立三元归责体系，

即针对使用自动数据处理系统的公务机关、非公务机关以及未使用该系统的传统信息侵害

行为分别适用无过错、过错推定以及一般过错责任。在复数数据控制人采用大数据技术的

场合应建立因果关系推定规则。侵害个人信息但尚未造成损害时，可适用预防性侵权责任，

具体措施包括更正、停止处理、删除以及隐名化等措施。应在过失帮助侵权、共同过失侵

权以及不确定因果关系等场合下新增连带责任。同时，将安保义务及其被违反导致的补充

责任扩张，以适用于作为虚拟场所管理人的数据存储者。

　　因此，大数据技术给人类带来了巨大的潜在风险，引发了新的损害，加剧了个体与信
息处理者之间的强弱对比，从整体上颠覆了传统侵权法框架所赖以建立的基础场景。为因

应新形势，必须在信息侵权领域重构侵权法框架。有一种论调认为，个人信息弱保护模式

有利于企业做大做强，因而我国应学美国而非欧盟。但事实上，从２０００年欧美之间的 《安

全港协议》，再到２０１６年７月１２日 《隐私盾协议》 （ＰｒｉｖａｃｙＳｈｉｅｌｄ），最后到 ２０１８年 ５月
２５日起生效的欧盟 《数据条例》，美国在近二三十年数据立法方面一直处于价值被输出国地

位；而欧洲 《数据条例》“正在塑造新的全球标准”，〔１１１〕成为欧盟对世界发挥影响力的重要

支撑。〔１１２〕事实上，美国法也在转向。例如，２０１８年加州消费者隐私法为消费者创设了四项
强有力的权利：知情权、访问权与可携带权、删除权、拒绝信息被出售权，〔１１３〕这些权利几
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ｍｉｌｌｅｔｅｍｐｓ１？，Ｒ．Ｄ．Ｃ．２０１７／２，ｐ．１８４．
该法案第１７９８．１００条 （ａ）（ｂ）（ｃ）规定，消费者有权知晓其何种信息被收集、收集目的；同时，（ｄ）规定了
消费者享有访问权和可携带权。第１７９８．１０５条规定了消费者的删除权，“消费者有权要求企业删除从前者处
收集的任何相关个人信息”，此项删除权甚至比欧盟 《数据条例》的删除权还要宽泛和强有力。第１７９８．１２０
条规定了消费者的拒绝信息被出售权，“消费者有权在任何时候指令向第三方出售消费者信息的企业，不得出

售消费者的个人信息”。第１７９８．１２５条规定，企业不得对行使本法规定之信息权利的消费者实施任何歧视。



乎是欧盟 《数据条例》中数据主体权利的翻版。又如，２０１８年６月２２日，美国最高法院裁
决，警方只有在获取法庭批准的搜查令后，才能获取嫌疑人手机上的过往轨迹信息；而在此之

前，警方可直接从无线运营商那里获取此类数据，此举被认为违反美国宪法第四修正案。〔１１４〕

　　更重要的是，个人信息弱保护模式在伦理和效率上都是有疑问的。在中国这样一个在
线上线下各领域全方位落实实名制的国家，与美国背景完全不同，采用弱保护模式将会给

个人隐私带来深重灾难；同时，法经济分析表明，一定程度的隐私保护可以促进更多的信

息公开和更多的信息产生。〔１１５〕当前，我国对个人信息的侵权法保护不是过强而是过于宽

松，信息产业野蛮生长，信息买卖畸形繁荣，各种信息滥用如精准电信诈骗屡屡发生。值

此之际，应强化公、私法协同，除了应尽快出台 《个人信息保护法》之外，编纂中的民法

典之侵权责任编还应发挥后发优势，建构明晰的个人信息侵权规则，这对于保护民众权益、

更新民法理论以及推进社会发展均具有重大意义。
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