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·个人信息使用与保护的法律机制·

　　编者按：《法学研究》２０１７年秋季论坛于１０月２１日在上海召开。本次秋季论坛以 “个人信息

使用与保护的法律机制”为题，与会学者围绕个人信息权的概念、内涵界定与类型，个人信息的

法律保护模式及其转变，大数据时代个人信息的权属及其限制，个人信息的可交易性及其治理机

制，大数据在刑事司法中的应用等诸多议题，从法理学、行政法、民法、商法、知识产权、刑法、

刑事诉讼法等多个学科视角展开了密集讨论。论坛得到了中国社会科学院国际法研究所、中国人民

大学、厦门大学、华东政法大学、中央财经大学、北京航空航天大学等科研机构、高校专家学者的

热情响应和积极参与。为及时反映论坛研讨成果，《法学研究》本期从众多征文中遴选四篇论文先

行刊发，以飨读者。论坛的其他重要成果也将陆续刊出。

　　探索激励相容的个人数据治理之道

———中国个人信息保护法的立法方向

周 汉 华 

内容提要：在大数据时代，信息控制者对于个人信息有很强的利用激励而缺乏同等

程度的保护激励。如果法律规则只是简单施加各种禁止性或者强制性规定，势必因

为激励不相容影响有效实施。尽管立法模式不同，不论欧盟还是美国，近年来都在

探索建立激励相容的个人数据治理体系。我国目前的个人信息保护相关立法存在法

律要求与信息控制者内部治理机制脱节、刑法制裁与其他法律手段脱节、责任规范

与行为规范脱节等问题。个人信息保护法应以培育信息控制者内部治理机制为目

标，以构筑有效的外部执法威慑为保障，促使信息控制者积极履行法律责任，并对

违法行为予以制裁。个人信息保护法应确认信息主体在公法上的个人信息控制权，

不能也不应该回避基本权利话语。个人信息保护法的实施，需要先从信息安全风险

管理角度切入，由易到难，循序渐进，推动激励相容机制实现。
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一、以激励相容为制度设计的核心

　　国内外学术界对于中国改革开放基本经验的主流总结，无外乎中央与地方关系上的纵

·３·

 中国社会科学院法学研究所研究员。

作者分别在２０１７年召开的阿里巴巴 “云栖大会数据安全生态专场”和中国政法大学中欧法学院 “大数据时代的

个人信息保护国际学术讨论会”上发言，阐述本文主要观点并得到积极回应、建议，作者对相关专家再次表示衷

心感谢。



向分权改革和政府与市场关系上放松管制的市场化改革。“我国经济体制改革最核心的内容

就是实现由传统的计划经济向社会主义市场经济体制的转轨”，〔１〕国家通过分权与市场化

改革，调动地方政府与市场主体的积极性与创造性，形成推动经济发展的巨大合力。不同

的理论解释，内在逻辑均是强调通过激励机制调整来调动各级政府或者市场主体的积极性

与创造性，走出一条中国的大国发展道路。〔２〕与经济发展相适应，中国社会治理变迁的主

要方向，也是 “从一元治理到多元治理、从集权到分权、从人治到法治、从管制政府到服

务政府、从党内民主到社会民主”。〔３〕从管理到治理的转变，蕴含的是多元主体的互动、

协商与合作，而不再仅仅依靠过去自上而下单方面的控制与命令。〔４〕

　　中国发展道路选择不仅符合本国国情，也与近年来国际上政府改革的普遍经验契合。〔５〕

２０世纪７０年代末以来，全球范围掀起了汹涌澎湃的行政改革浪潮，被称为新公共管理运
动，其基本特征包括公民为本、市场化、结果导向、分权协作、民主参与、多中心自主治

理等。〔６〕新公共管理运动的实质是基于激励约束机制，构建多方合作治理的有效格局。学

术界认识到，“与高度复杂性和高度不确定性的时代相适应的社会治理模式应当是一种合作

行动模式，只有多元社会治理主体在合作的意愿下共同开展社会治理活动，才能解决已出

现的各种各样的社会问题，才能在社会治理方面取得优异的业绩”。〔７〕

　　传统法律理论认为，法律是主权者的命令，是必须遵守的规范，令行禁止是其基本特
征。因此，传统立法规制方式通常是命令控制方式，表现为禁止性规范或者义务性规范，

要求被管理对象不得或者必须为某些特定行为。这种规制方式有很多弊端，包括：要求很

强的执法能力，否则命令会被普遍漠视；由于信息不对称，这种命令可能与市场规律脱节，

遏制市场主体创新能力与守法诱因；执法部门权力过大，可能会导致选择性执法或者 “执

法捕获”等问题。在全球行政改革浪潮中，传统的命令控制式规制受到广泛批评，激励性

监管得到重视，人们发现规则如果能够与被管理者激励相容，会极大降低执法成本，提高

合规动力。〔８〕因此，法律规则除了命令、禁止以外，还可以发挥引导作用，调动被管理者
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国家发展改革委经济体制综合改革司、国家发展改革委经济体制与管理研究所：《改革开放三十年：从历史走

向未来》，人民出版社２００８年版，第９１页。
对于经济分权与经济发展的激励结构的分析，参见王永钦等： 《中国的大国发展道路———论分权式改革的得

失》，《经济研究》２００７年第１期，第５页；对于财政分权理论的发展脉络与经验研究，参见张军：《分权与
增长：中国的故事》，《经济学 （季刊）》２００８年第 １期，第 ２１页；对于市场化改革改善企业的激励机制带
来微观生产效率提高的实证解释，参见樊纲、王小鲁、马光荣：《中国市场化进程对经济增长的贡献》，《经

济研究》２０１１年第９期，第４页。
俞可平：《中国治理变迁３０年 （１９７８—２００８）》，《吉林大学社会科学学报》２００８年第３期，第５页。
“由过去那种以行政命令为核心的自上而下单向式的施政方式，逐渐向政府与公民对话沟通双向互动式的施政

方式转变。”周光辉：《从管制转向服务：中国政府的管理革命———中国行政管理改革 ３０年》，《吉林大学社
会科学学报》２００８年第３期，第２４页。
对于西方国家新公共管理运动的评述，参见陈振明： 《评西方的 “新公共管理”范式》， 《中国社会科学》

２０００年第６期，第７３页。
参见周志忍：《当代政府管理的新理念》，《北京大学学报 （哲学社会科学版）》２００５年第３期，第１０３页。
张康之：《论主体多元化条件下的社会治理》，《中国人民大学学报》２０１４年第２期，第６页。
参见 ［美］朱迪·弗里曼：《合作治理与新行政法》，毕洪海等译，商务印书馆２０１０年版，第 ２５页；［美］
史蒂芬·布雷耶：《规制及其改革》，李洪雷等译，北京大学出版社 ２００８年版，第八章。对于命令控制式规
范、基于绩效的标准和基于激励的制度三种规制方式的分析，以及从命令控制式向基于激励监管的趋势改变，

参见 ＪｏｎＤ．Ｈａｎｓｏｎ＆ＫｙｌｅＤ．Ｌｏｇｕｅ，ＴｈｅＣｏｓｔｓｏｆＣｉｇａｒｅｔｔｅｓ：ＴｈｅＥｃｏｎｏｍｉｃＣａｓｅｆｏｒＥｘＰｏｓｔＩｎｃｅｎｔｉｖｅＢａｓｅｄＲｅｇｕｌａｔｉｏｎ，
１０７ＹａｌｅＬ．Ｊ．１１７３（１９９８）。



的守法诱因。如何设计这种激励相容机制，是规范实施的成败关键。〔９〕

　　理论研究与国内外实践发展均表明，政策或者立法如果激励不相容，会形成 “管理型”

立法，而不是 “治理型”立法。〔１０〕这样制定出来的政策或者法律，实践中难以得到执行，〔１１〕

还可能导致执行成本高、规制对象抵触、执行效果差、执行权威受损、运动式执法、选择

性执法甚至执行部门造假等连锁问题。〔１２〕在我们 “所制定的法律、法规中，绝大多数事实

上没有被当作法看待，没有起到法所应起的作用”，首要根源在于 “立法违背科学，或立法

技术存在问题，使法不能实行或难以实行”。〔１３〕

　　我国制定个人信息保护法，不能脱离大的制度背景，有必要从中国改革开放的基本经
验和全球行政改革的大趋势中吸取养分，避免或者少走弯路。在大数据时代，由于数据本

身的特性，信息控制者有很强的利用激励而缺乏同等程度的保护激励。如果法律规则不能

因势利导，只是简单施加各种禁止性或者强制性规定，势必因为激励不相容影响有效实施。

　　随着信息技术发展，数据传输、储存、计算成本快速下降，数据开始成为资源。大数
据不仅具有容量大、类型多、存取速度快等特点，还可以通过分析技术 “使数字信息成为

知识，支持智能决策”，〔１４〕产生新价值。这样，大数据不仅给信息控制者带来巨大经济收益，

也给消费者 （包括信息主体）带来免费使用、高品质服务、快速迭代创新等各种便利。〔１５〕

凯文·凯利在对未来２０年商业科技发展预测的一次讲演中提出，在大数据时代，“所有生
意都是数据生意”，“个人数据才是大未来”。〔１６〕舍恩伯格更明确指出，“大数据的核心就是

预测”。〔１７〕在大数据时代，数据对于信息控制者而言，就是生产要素和行动指引。信息控

制者必然会充分利用大数据揭示的相关性，提前预测信息主体和社会的各种需要，提供精

准的定制化产品或服务。对于国家而言，数据早已成为各国基础性战略资源，大数据发展

成为国家战略的一部分。〔１８〕
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对于不同领域激励相容机制设计的讨论国内外都不少见。ＳｅｅＩｎａｒａＳｃｏｔｔ，ＩｎｃｅｎｔｉｖｅＲｅｇｕｌａｔｉｏｎ，ＮｅｗＢｕｓｉｎｅｓｓＭｏｄ
ｅｌｓ，ａｎｄｔｈｅＴｒａｎｓｆｏｒｍａｔｉｏｎｏｆｔｈｅＥｌｅｃｔｒｉｃＰｏｗｅｒＩｎｄｕｓｔｒｙ，５Ｍｉｃｈ．Ｊ．Ｅｎｖｔｌ．＆Ａｄｍｉｎ．Ｌ．３１９（２０１６）；陈思、罗云波、
江树人：《激励相容：我国食品安全监管的现实选择》，《中国农业大学学报 （社会科学版）》２０１０年第 ３期，
第１６８页；蒋海、萧松华、齐洁：《金融监管效率的基石：激励相容的监管机制》，《当代经济科学》２００４年
第４期，第１５页；ＩａｎＡｙｒｅｓ＆ＭａｔｔｈｅｗＦｕｎｋ，ＭａｒｋｅｔｉｎｇＰｒｉｖａｃｙ，２０ＹａｌｅＪ．ｏｎＲｅｇ．７７（２００３）．
有学者指出，“过去的许多立法更多地体现了管理甚至管制的思想，对政府权力强调过多，而对市场主体的权

利关注不够”。张守文：《政府与市场关系的法律调整》，《中国法学》２０１４年第５期，第６９页。
对于政策制定科学性与执行有效性关系的讨论，参见丁煌：《政策制定的科学性与政策执行的有效性》，《南

京社会科学》２００２年第１期，第３８页。
周雪光从组织学角度分析了我国政策执行偏离初衷、基层政府部门共谋造假现象的制度根源，提出 “组织中

激励设计的目的是诱导有利于组织目标的行为。但是，如果激励设计不当，就会导致与组织目标相悖的行

为”，“在激励与组织目标不一致的情况下，正式激励机制力度越大，目标替代的现象越严重，共谋行为的驱

动力便越强”。用该理论分析一些看似严厉的法律规定在实践中普遍面临的执行困境，也非常有说服力。周雪

光：《基层政府间的 “共谋现象”———一个政府行为的制度逻辑》，《社会学研究》２００８年第６期，第１３页，
第１５页。
周旺生：《论法之难行之源》，《法制与社会发展》２００３年第３期，第１７页。
ＭａｒｔｉｎＨｉｌｂｅｒｔ，ＢｉｇＤａｔａｆｏｒＤｅｖｅｌｏｐｍｅｎｔ：ＡＲｅｖｉｅｗｏｆＰｒｏｍｉｓｅｓａｎｄＣｈａｌｌｅｎｇｅｓ，３４Ｄｅｖ．ＰｏｌｉｃｙＲｅｖ．１３９（２０１６）．
ＳｅｅＤ．ＤａｎｉｅｌＳｏｋｏｌ＆ＲｏｉｓｉｎＥ．Ｃｏｍｅｒｆｏｒｄ，ＡｎｔｉｔｒｕｓｔａｎｄＲｅｇｕｌａｔｉｎｇＢｉｇＤａｔａ，２３Ｇｅｏ．ＭａｓｏｎＬ．Ｒｅｖ．１１９（２０１６）．
ｈｔｔｐ：／／ｗｗｗ．３６０ｄｏｃ．ｃｏｍ／ｃｏｎｔｅｎｔ／１４／１０２８／１９／４７１７２２＿４２０６７４９８３．ｓｈｔｍｌ，２０１８年１月６日访问。
［英］维克托·迈尔 舍恩伯格、肯尼思·库克耶：《大数据时代：生活、工作与思维的大变革》，盛杨燕、周

涛译，浙江人民出版社２０１３年版，第１６页。
国务院发布的 《促进大数据发展行动纲要》明确提出，大数据成为推动经济转型发展的新动力，重塑国家竞

争优势的新机遇，提升政府治理能力的新途径。



　　大数据由人、机器或者传感器产生。其中，最基本、最有价值的是个人信息，由用户
活动产生，“收集和整理个人信息都是获取权力的方式，通常以信息主体为代价”，〔１９〕因此

需要在个人信息保护与大数据发展之间实现平衡。不同于其他生产要素，数据具有公共产

品才具有的非排他性、非独占性特点，可以反复使用、共享，〔２０〕这使信息控制者对个人数

据保护远不如对其他私有财产保护重视，容易产生各种疏忽现象。在网络环境下，数据具

有随时产生、多点存储、多次开发、跨场景应用、多人经手、跨国界传输、收集与处理分

离、生命周期短、孤立数据本身并不产生价值、需要技术解决方案等特点，〔２１〕若全部都加

以保护，技术、经济上有很大难度，会产生很高的保护成本。并且，隐私与隐私之间也需

要权衡，在一端加强对隐私的保护，会在另一端产生弱化对其保护的结果。〔２２〕数据发生泄

露的情形非常复杂，〔２３〕个人数据滥用的受害者是信息主体，不是信息控制者。信息控制者

很难有充分的激励与能力保护个人数据，只是被动应付法律要求。

　　在信息控制者利用激励与保护激励明显失衡的结构下，如果缺乏外部干预与政府监管，
势必产生 “丛林法则”和对个人信息的肆意滥用，〔２４〕这是各国普遍重视个人信息保护、个

人信息保护法成为全球性立法趋势的根本理由。我国近年来也明显加强了立法与制度建设

的步伐，从多方面加强对个人信息的保护力度。但是，在信息控制者激励失衡的背景下，

如果立法缺乏科学性，只是简单施加各种强制性外部要求，忽视信息控制者内在激励机制

设计，并不能消除失衡根源。从概率角度看，利用与保护之间失衡的可能性仍然很大，占

四分之三的比例：外部监管过于严格，抑制大数据开发利用；缺乏监管或者监管要求普遍

不被遵守，大数据利用以牺牲个人信息保护为代价；监管游移不定，忽左忽右，陷入既没

有大数据利用也难以保护个人信息的双输格局。只有外部要求与内生激励相容，才能够实

现大数据利用与个人信息保护协调发展，其概率只有四分之一。

　　在大数据时代来临之前，个人数据实际处于未被利用的沉睡状态，激励失衡问题并未
被激活。至大数据时代，随着数据价值逐步被认识，信息控制者利用数据的激励越来越强

烈，激励失衡现象会愈发突出，法律实施遇到的挑战也会越来越大。因此，大数据时代的

个人信息保护，绝不仅仅是制定个人信息保护法那么简单。真正的挑战在于，如何通过科

学的立法与制度设计，理顺立法要求与信息控制者内在激励之间的关系，使个人信息保护

成为信息控制者的内在需要。这是个人信息保护法制度设计的目标和最终评价标准。
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〔２１〕
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〔２４〕

Ａ．ＭｉｃｈａｅｌＦｒｏｏｍｋｉｎ，ＴｈｅＤｅａｔｈｏｆＰｒｉｖａｃｙ，５２Ｓｔａｎ．Ｌ．Ｒｅｖ．１４６２（２０００）．
“使用数字信息，不存在耗尽问题”，可以几乎无成本快速复制。这些特征使数字信息成为 （几乎）免费、精

确、实时的资源。ＳｅｅＥｒｉｃＢｒｙｎｊｏｌｆｓｓｏｎ＆ＡｎｄｒｅｗＭｃＡｆｅｅ，ＴｈｅＳｅｃｏｎｄＭａｃｈｉｎｅＡｇｅ：Ｗｏｒｋ，Ｐｒｏｇｒｅｓｓ，ａｎｄＰｒｏｓｐｅｒｉｔｙｉｎ
ａＴｉｍｅｏｆＢｒｉｌｌｉａｎｔＴｅｃｈｎｏｌｏｇｉｅｓ，Ｗ．Ｗ．Ｎｏｒｔｏｎ＆Ｃｏｍｐａｎｙ，２０１４，ｐ．６２．
对于数据特点的全面分析，参见前引 〔１４〕，ＭａｒｔｉｎＨｉｌｂｅｒｔ文，第１３５页以下。
ＳｅｅＤａｖｉｄＥ．Ｐｏｚｅｎ，ＰｒｉｖａｃｙＰｒｉｖａｃｙＴｒａｄｅｏｆｆｓ，８３Ｕ．Ｃｈｉ．Ｌ．Ｒｅｖ．２４６（２０１６）．
美国 Ｖｅｒｉｚｏｎ公司的研究报告将数据泄露的情形分为九种，分别是犯罪软件、网络间谍、拒绝服务、内部人以
及特权滥用、其他错误、支付卡读卡器、销售点入侵、物理盗窃与损失、网络应用供给。ＳｅｅＶｅｒｉｚｏｎ，２０１７
ＤａｔａＢｒｅａｃｈＩｎｖｅｓｔｉｇａｔｉｏｎｓＲｅｐｏｒｔ，３８（２０１７）．
具体事例参见 ［美］弗兰克·帕斯奎尔：《黑箱社会：控制金钱和信息的数据法则》，赵亚男译，中信出版集

团２０１５年版，第二章。



二、准确理解欧美个人信息保护法的新发展

　　欧盟与美国个人信息保护法律路径不同，两种模式的差异是客观的，也是明显的。〔２５〕

但是，国内过去比较欧美个人信息保护法律，普遍缺乏对两种模式实际运行状况以及共性

的研究，存在简单的扬美抑欧现象。不少人认为欧盟国家不重视大数据发展、美国不保护

个人隐私，〔２６〕并将制定个人信息保护法与阻碍创新 （欧盟模式）画上等号，〔２７〕将不保护

隐私与更有利于创新 （美国模式）画上等号，〔２８〕人为制造了隐私保护与创新不可兼得的两

难局面。这种贴标签式的研究方法，既限制了比较研究的深度和广度，与现实情况存在很

大出入，更改变不了美国经验无法学、欧盟引发的国际立法趋势无法逆转的大格局。其实，

大数据发展与个人信息保护的平衡作为这个时代的最大挑战之一，〔２９〕欧盟与美国分别面临

各自的问题，都难言找到了完美的解决方案，〔３０〕对后发国家最重要的是要从欧美的经验与

教训中探索个人数据治理的成功之道。

　　随着大数据时代来临，从实证出发，探讨个人信息保护的有效实施机制，而不仅仅是

关注法律规定的差别，已经成为近几年国际上、尤其是美国隐私法律研究的新热点。不论

名称叫新治理、合作规制、合作治理还是叫回应性规制、激励规制等，其背后的机理均在

于发现有效的激励机制，调动被管理对象参与治理的积极性，提高执法效果。最新国际实

证比较研究成果表明，欧美两种模式实际上存在某些共同规律可循，而欧盟不同国家之间

的差别也比过去想象的要大得多；不管哪种模式，不论法律多么严格，只有激励相容才会

取得预期保护成效，不相容则难以得到执行，〔３１〕甚至会导致既阻碍创新又保护不了个人信

息的双输结果。〔３２〕因此，成败的关键不在于法律规定的模式差别，而在于个人数据治理的

·７·
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〔２５〕

〔２６〕

〔２７〕

〔２８〕

〔２９〕

〔３０〕

〔３１〕
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对于欧盟与美国在隐私保护法律上的异同及其演变过程的介绍，参见 ＰａｕｌＭ．Ｓｃｈｗａｒｔｚ，ＴｈｅＥＵＵ．Ｓ．Ｐｒｉｖａｃｙ
Ｃｏｌｌｉｓｉｏｎ：ＡＴｕｒｎｔｏＩｎｓｔｉｔｕｔｉｏｎｓａｎｄＰｒｏｃｅｄｕｒｅｓ，１２６Ｈａｒｖ．Ｌ．Ｒｅｖ．１９６６（２０１３）；ＪｏｅｌＲ．Ｒｅｉｄｅｎｂｅｒｇ，ＲｅｓｏｌｖｉｎｇＣｏｎ
ｆｌｉｃｔｉｎｇＩｎｔｅｒｎａｔｉｏｎａｌＤａｔａＰｒｉｖａｃｙＲｕｌｅｓｉｎＣｙｂｅｒｓｐａｃｅ，５２Ｓｔａｎ．Ｌ．Ｒｅｖ．１３１８（２０００）。
典型的对比结论，参见曹建峰：《论互联网创新与监管之关系———基于美欧日韩对比的视角》，《信息安全与

通信保密》２０１７年第８期，第７７页。
国内往往只注意到 《一般数据保护条例》 （６７９号条例），忽略同日制定的另外两份文件 （６８０号指令、６８１
号指令）；只聚焦条例具体条文规定，忽略条例前言部分对于条例适用条件的界定；只关注条例加强个人权利

保护内容，忽略条例推进合作治理的制度设计。正是被忽略的部分，体现了欧盟对于推动大数据发展的良苦

用心。欧盟学者提出，“我们发现欧盟规制体系非常复杂，就数据再利用而言，一般认为欧盟法律会阻碍或者

有助于再利用都不对”。ＨｅｌｅｎａＵｒｓｉｃ＆ＢａｒｔＣｕｓｔｅｒｓ，ＬｅｇａｌＢａｒｒｉｅｒｓａｎｄＥｎａｂｌｅｒｓｔｏＢｉｇＤａｔａＲｅｕｓｅ：ＡＣｒｉｔｉｃａｌＡｓｓｅｓｓ
ｍｅｎｔｏｆｔｈｅＣｈａｌｌｅｎｇｅｓｆｏｒｔｈｅＥＵＬａｗ，２Ｅｕｒ．ＤａｔａＰｒｏｔ．Ｌ．Ｒｅｖ．２０９（２０１６）．
对于美国联邦贸易委员会隐私保护执法已经上升到形成 “普通法”高度，以及欧盟、美国隐私法比较已经快

速过时的论述，参见ＤａｎｉｅｌＪ．Ｓｏｌｏｖｅ＆ＷｏｏｄｒｏｗＨａｒｔｚｏｇ，ＴｈｅＦＴＣａｎｄｔｈｅＮｅｗＣｏｍｍｏｎＬａｗｏｆＰｒｉｖａｃｙ，１１４Ｃｏｌｕｍ．
Ｌ．Ｒｅｖ．５８６（２０１４）。
ＣｈｒｉｓｔｏｐｈｅｒＷｏｌｆ，ＥｎｖｉｓｉｏｎｉｎｇＰｒｉｖａｃｙｉｎｔｈｅＷｏｒｌｄｏｆＢｉｇＤａｔａ，ｉｎＭａｒｃＲｏｂｅｎｂｅｒｇ，ＪｕｌｉａＨｏｒｗｉｔｚ＆ＪｅｒａｍｉｅＳｃｏｔｔ
（ｅｄｓ．），ＰｒｉｖａｃｙｉｎｔｈｅＭｏｄｅｒｎＡｇｅ：ＴｈｅＳｅａｒｃｈｆｏｒＳｏｌｕｔｉｏｎｓ，ＴｈｅＮｅｗＰｒｅｓｓ，２０１５，ｐ．２０４．
对欧美个人信息保护法律制度各自缺陷的分析，参见 ＦｒｅｄＨ．Ｃａｔｅ，ＰｒｉｖａｃｙｉｎｔｈｅＩｎｆｏｒｍａｔｉｏｎＡｇｅ，ＢｒｏｏｋｉｎｇｓＩｎｓｔｉ
ｔｕｔｉｏｎＰｒｅｓｓ，１９９７，ｐ．１００。
英国学者指出，欧盟 《个人数据保护指令》被商业组织更多看成繁文琐节和官僚主义要求，而不是帮助企业

生产更好的产品。因此，尽管该指令非常严格，但只是纸面上而不是实质性被遵守。ＬｉｌｉａｎＥｄｗａｒｄｓ，Ｃｏｄｉｎｇ
Ｐｒｉｖａｃｙ，８４Ｃｈｉ．ＫｅｎｔＬ．Ｒｅｖ．８７１（２０１０）．
ＳｅｅＴａｌＺ．Ｚａｒｓｋｙ，Ｉｎｃｏｍｐａｔｉｂｌｅ：ＴｈｅＧＤＰＲｉｎｔｈｅＡｇｅｏｆＢｉｇＤａｔａ，４７ＳｅｔｏｎＨａｌｌＬ．Ｒｅｖ．９９６（２０１７）．



制度设计是否科学。探索中国个人数据治理之道，必须超越欧美两种模式的简单法规范对

比，既要看到两种模式的差别，更要从两种模式中吸取有益的经验。只有这样，才能博采

众长，走出一条符合我国国情的个人信息保护法治道路。

　　２０１０年，两位美国学者发表 《书本上与实践中的隐私》一文，〔３３〕通过对行业公认的首

席隐私官的大量访谈，对美国企业过去１５年间隐私政策的执行状况首次进行实证研究。随
后，他们扩大研究范围，对四个欧盟国家 （德国、法国、英国、西班牙）的企业隐私实践进

行研究，大量访谈企业隐私官员、政府官员与学者，并于２０１５年出版 《实践中的隐私———推

动美欧企业行为》，〔３４〕其中很多发现让人耳目一新，获得各界广泛关注与好评。〔３５〕他们的

重要结论包括：（１）美国与英国企业的隐私官员一般从避免给消费者预期造成损害的风险
管理角度看待隐私保护，其他三个欧洲大陆国家企业的隐私官员基本从人权角度看待隐私，

回避采用风险和消费者损害话语。（２）尽管在基本观念、实体法律以及执法机构等方面存
在很大差异，美国与德国的企业基本以相同的方式对待隐私管理。两国隐私官员都将隐私

保护当作战略问题，需要考虑的远远超出单纯遵守特定的法律规则；都将隐私当作不断演

变、面向未来和依赖语境变化的社会价值，而不仅仅是个人同意与控制；都有有权并且相

对自主的职业隐私官员，能够接触企业高级管理层，参与企业重要决策，并与外部利益相

关者密切互动；活动很多都涉及战略性议题而不纯粹是操作层面的议题，职能远超 “合规”

要求，因而使企业内部的隐私决策能够与企业的战略决策、核心价值相互整合；作为企业

高级雇员，隐私官员既能够自上而下指挥，也能够直接与董事会沟通；企业内部都通过分布

式网络进行隐私管理，由职业隐私官员和业务单位中经过专门培训的雇员组成执行网络，从产

品设计、业务开发的早期阶段就将隐私保护与业务开发紧密相联，实现双向沟通。（３）美国
与德国企业的做法截然不同于法国、西班牙与英国企业的做法。西班牙与法国的企业很大

程度上将隐私职能作为遵守确定的法律命令，哪怕自己怀疑做不到也要严格执行。英国企

业也同样重视法律，但对于执行前景更为乐观。英国的首席隐私官在企业中的地位比美国、

德国的同行要低好几个级别，能够得到的资源和参与高层决策的机会都少得多，无法在企

业内部构建有效的分布式执行网络。西班牙、法国企业的隐私官员大部分都单线归属于合

规或者法务部门，主要工作是满足数据登记、使用和报告等要求，隐私保护与产品、业务

开发相互脱节，也缺乏执行隐私保护的分布式网络结构。（４）从法律规则实施有效性方面
评价，规则越原则，企业的隐私管理实践越有效，德国与美国属于此类；规则要求越具体，

执行权越集中，企业就越容易只是遵守合规要求，而不是将隐私保护内化为行动，法国、

西班牙属于此类。（５）在变化的环境下，法律规则要促进企业承担更多责任，需要原则性
立法和开放式监管，并辅之以能动的监管者和有效的外部利益相关方监督；搭建跨界、包

容的隐私保护共同体，使政府、企业和社会的隐私专业人员能够密切互动，反过来巩固企

业隐私官员在公司的地位；充分曝光隐私保护失败事例，包括数据泄露通知，加强媒体、

非政府组织和公众监督，促使企业加大对隐私保护的重视和投入。两位学者的上述发现与
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Ｅｕｒｏｐｅ，ＭＩＴＰｒｅｓｓ，２０１５．
两位作者因此获得国际隐私专业人协会 （ＩＡＰＰ）２０１６年隐私领袖奖。



研究结论不仅在一定意义上打破了通常的美国与欧盟两大模式的刻板划分，也深化了对企

业内部隐私保护实施机制与个人信息保护法作用机理的认识。

　　另一项同样基于大量访谈的实证研究发现，荷兰作为欧盟国家，其二十多年的隐私法
律实施并不是通常理解的单纯政府监管，而是体现了政府部门与业界的合作治理精神。荷

兰制定隐私保护法律以后，其实施都是先由各个行业协会提出企业行为规范，先后有银行、

保险、直接营销等二十多个行业提出了本行业的企业行为规范，以避免政府直接监管导致

的信息不对称问题；然后，各个企业行为规范需要经政府批准后才能实施，以避免纯粹的

行业自律机制可能导致的力度不够、运动员与裁判员不分现象。荷兰实践中的这些做法，

正好是美国政府致力于推进隐私法律制度改革的方向，美国有大量的改革计划都与荷兰的

经验相似。〔３６〕这样，通常理解的美国、欧盟两大模式划分，其实掩盖了各国对于合作治理

方式的共同探讨。更值得关注的是，美国致力于学习的荷兰经验，在欧盟 《一般数据保护

条例》（下称 《条例》）中得到了重视，规定了 “经批准的行为规范”具有证明跨境个人信

息传输合法性的法律效力，这是欧盟 《关于个人数据处理及其自由流动的个人保护第 ９５／
４６／ＥＣ号指令》（下称 《个人数据保护指令》或 《指令》）所缺乏的内容，也是欧盟在推进

合作治理方面的一个重大进步。

　　有学者通过对爱尔兰、美国两个国家行政执法部门２０１１年对 Ｆａｃｅｂｏｏｋ的执法调查案例
比较研究发现，尽管两个国家个人信息保护法律规定差别很大，但由于执法部门都采用了

更为有效的回应性规制方法，通过执法协议要求企业持续改进其隐私保护实践，而未采用

常规的对抗式处罚方式，因此 “使大洋两岸之间的明显差别难以区分”。〔３７〕这样的友好型

处理既能更灵活地适应技术变化带来的规制挑战，符合成本有效原则，也有利于提升真实

世界的数据保护实践。

　　还有学者通过对德国、法国、意大利、英国四个欧盟成员国的隐私保护实证研究，发
现四个国家隐私规制的共同趋势是将严格的政府执法、公共压力之下的行业自律和低水平

的诉讼机制相结合，称之为 “合作法治主义”模式。〔３８〕这虽然不同于美国以诉讼为主的模

式，但其中明显有很多相似的机制，尤其是通过执法威慑和公共压力机制促使企业更多行

业自律，实现他律与自律的结合。即使法国、意大利这样的对于业界参与决策过程一直持

敌视态度的国家，也在政策制定过程中纳入更多自律机制。

　　如果说美国一直在探讨如何构建有效的个人信息保护法律体系，欧盟则已经将制度建
设付诸实施。从 《个人数据保护指令》制定到 《一般数据保护条例》出台，体现了既保护

个人信息决定权利又促进个人信息自由流动的双重价值。这种双重价值追求，既体现在

《指令》《条例》的名称中，也体现在立法结构的整体安排上，更体现在 《指令》 《条例》

的前言、基本原则与具体规定之中。当然，鉴于 《指令》制定之时移动互联网与大数据尚
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〔３６〕

〔３７〕
〔３８〕

对于荷兰法律框架结构由行业行为规范具体填补经验的介绍，以及美国国会、政府推动隐私法律制度改革的

倡议，参见 ＤｅｎｎｉｓＤ．Ｈｉｒｓｃｈ，ＧｏｉｎｇＤｕｔｃｈ：ＣｏｌｌａｂｏｒａｔｉｖｅＤｕｔｃｈＰｒｉｖａｃｙＲｅｇｕｌａｔｉｏｎａｎｄｔｈｅＬｅｓｓｏｎｓＩｔＨｏｌｄｓｆｏｒＵ．Ｓ．
ＰｒｉｖａｃｙＬａｗ，２０１３Ｍｉｃｈ．Ｓｔ．Ｌ．Ｒｅｖ．８６（２０１３）。
ＷｉｌｌｉａｍＭｃＧｅｖｅｒａｎ，ＦｒｉｅｎｄｉｎｇｔｈｅＰｒｉｖａｃｙＲｅｇｕｌａｔｏｒｓ，５８Ａｒｉｚ．Ｌ．Ｒｅｖ．９６１（２０１６）．
ＦｒａｎｃｅｓｃａＢｉｇｎａｍｉ，ＣｏｏｐｅｒａｔｉｖｅＬｅｇａｌｉｓｍａｎｄｔｈｅＮｏｎＡｍｅｒｉｃａｎｉｚａｔｉｏｎｏｆＥｕｒｏｐｅａｎＲｅｇｕｌａｔｏｒｙＳｔｙｌｅｓ：ＴｈｅＣａｓｅｏｆＤａｔａ
Ｐｒｉｖａｃｙ，５９Ａｍ．Ｊ．Ｃｏｍｐ．Ｌ．４１２（２０１１）．



未发展，其侧重点更多偏向个人信息保护；而 《条例》的制定就必须同步考虑大数据发展

的实际，为大数据发展提供法律依据，为欧盟数字经济发展留下空间。〔３９〕国内解读欧盟个

人信息保护法律制度，往往只强调其权利保护的一面，看到严格执行的各种要求，忽略了

其促进发展的一面和制度设计中的各种平衡追求。〔４０〕

　　从第三方独立观察的角度解读，尤其与 《个人数据保护指令》比较，《一般数据保护条

例》在构建多元主体参与合作治理、推动大数据发展方面的考虑，至少体现在如下三个

方面：

　　首先，在加强对个人信息保护的同时，适应大数据时代的现实，在个人信息使用目的
限制、数据留存期限等方面，尽量为大数据开发利用开辟可能的路径。比如，使用目的限

制是欧盟法律的一项核心要求，《一般数据保护条例》也规定得非常严格，不允许信息控制

者一揽子获得一般性同意。但是，对 《条例》进行详细的分析可以发现，立法者还是故意

给数据用于新的目的留下了途径。对于数据留存， 《个人数据保护指令》只规定了两种方

式：一是基于原始收集目的留存；二是完全匿名之后可以留存。《条例》增加了一种新的方

式，允许基于统计目的，并在符合成员国各自制定的保障措施的条件下留存数据。另外，

《条例》废止了过去很多情况下数据处理者需要向数据保护局 “事先通知”数据处理的要

求，而这一要求是 《指令》构筑的核心制度。两位权威欧洲学者在比较了 《条例》与 《指

令》在促进大数据发展方面的差别后得出结论说，“《条例》虽然并未与过去决裂，但清楚

地描绘了可以用更适应大数据环境的基于使用机制来替代传统数据保护核心机制的未

来路径”。〔４１〕

　　其次，相较于 《个人数据保护指令》，《一般数据保护条例》更突出强调责任原则、透

明原则的地位和作用，强化信息控制者内部治理机制，调动信息控制者参与数据治理的积

极性。〔４２〕根据 《条例》要求，信息控制者需要建立有效的技术与管理措施，包括经常进

行审计、贯彻 “设计即隐私”理念、执行隐私影响评估、任命数据保护官、采取与风险

相适应的安全防范技术措施，事先与数据管理局咨商等，并根据环境变化及时更新，不

断完善内部数据治理体系。《条例》很多新的要求都是 《指令》所缺乏的，体现了立法观

念上的明显进步。比如，《指令》第１８条第 ２款并没有强制要求信息控制者设置数据保护
官一职，只是倡导性规定，尽管德国、法国在实践中已经采用了这种制度。《条例》修改引

入了数据保护官要求，并以充分的篇幅对其地位、职能等做了较为完备的规定，被欧盟专
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〔３９〕

〔４０〕

〔４１〕

〔４２〕

双重价值的追求，当然也就会一直受到来自两个不同方面的攻击。从权利保护角度不够对于 《一般数据保护

条例》提出的批评，参见 ＳｉｍｏｎＤａｖｉｅｓ，ＴｈｅＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ：ＡＴｒｉｕｍｐｈｏｆＰｒａｇｍａｔｉｓｍｏｖｅｒＰｒｉｎｃｉｐｌｅ？２
Ｅｕｒ．ＤａｔａＰｒｏｔ．Ｌ．Ｒｅｖ．２９０（２０１６）；从数据利用角度不够对于 《条例》提出的批评，参见前引 〔３２〕，ＴａｌＺ．
Ｚａｒｓｋｙ文，第９９５页。
国外学者对于 《个人数据保护指令》权利保护视角的单向度解读，参见 ＦｒａｎｃｅｓｃａＢｉｇｎａｍｉ＆ＧｉｏｒｇｉｏＲｅｓｔａ，
ＴｒａｎｓａｔｌａｎｔｉｃＰｒｉｖａｃｙＲｅｇｕｌａｔｉｏｎ：ＣｏｎｆｌｉｃｔａｎｄＣｏｏｐｅｒａｔｉｏｎ，７８Ｌａｗ＆Ｃｏｎｔｅｍｐ．Ｐｒｏｂｓ．２３１（２０１５）。
ＶｉｋｔｏｒＭａｙｅｒＳｃｈｎｂｅｒｇｅｒ＆ＹａｎｎＰａｄｏｖａ，ＲｅｇｉｍｅＣｈａｎｇｅ？ＥｎａｂｌｉｎｇＢｉｇＤａｔａｔｈｒｏｕｇｈＥｕｒｏｐｅ’ｓＮｅｗＤａｔａＰｒｏｔｅｃｔｉｏｎ
Ｒｅｇｕｌａｔｉｏｎ，１７Ｃｏｌｕｍ．Ｓｃｉ．＆Ｔｅｃｈ．Ｌ．Ｒｅｖ．３３５（２０１６）．
具体论述，参见 ＡｘｅｌＦｒｅｉｈｅｒｒｖｏｎｄｅｍＢｕｓｓｃｈｅ＆ＡｎｎａＺｅｉｔｅｒ，ＩｍｐｌｅｍｅｎｔｉｎｇｔｈｅＥＵＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａ
ｔｉｏｎ：ＡＢｕｓｉｎｅｓｓＰｅｒｓｐｅｃｔｉｖｅ，２Ｅｕｒ．ＤａｔａＰｒｏｔ．Ｌ．Ｒｅｖ．５７６（２０１６）。



家普遍认为是完善信息控制者内部治理机制的核心。〔４３〕《指令》并未规定笔名化概念或者

措施，〔４４〕《条例》引入了笔名化制度，并对笔名化和匿名化两种安全措施进行了明确区

分，对笔名化提出了明确的要求，规定 《条例》不适用于匿名化信息，目的是为了从源

头降低信息主体的安全风险，帮助信息控制者满足法律要求，促进大数据发展。另外，

《指令》未规定加密概念或措施，而 《条例》明确将加密作为一项安全措施加以规定，这体

现的也是 “设计即隐私”的源头治理思路，鼓励企业从源头采取防范措施，有利于推动云

计算发展。〔４５〕

　　 《一般数据保护条例》构筑合作治理最为典型的领域，当属在跨境信息传输机制上的

创新。《个人数据保护指令》第２５条规定向欧盟之外的第三国传输个人数据需要满足充分
性要求 （由欧盟委员会认定），否则不得传输。除此之外，《指令》第２６条第２款还设计了
变通性质的 “合适合同条款”机制。一个国家虽然没有得到欧盟委员会的充分性认定，但

该国之内的企业只要能签署符合欧盟要求的模范合同条款，承诺遵守保护个人数据，就可

以进行跨境信息传输。实践中，企业集团或者关联企业内部跨境传输个人信息只要满足自

我约束规则的要求，欧盟也认为符合充分性条件。对于美国企业，欧盟还有单独的 《安全

港协议》机制，美国企业只要承诺遵守相应规定，即可获得从欧盟传输个人数据的资

格。〔４６〕这些机制设计，既弥补了一般充分性认定机制的不足，避免了 《指令》实施可能导

致的数据无法跨境传输窘境，也使不同企业都能找到符合自己情况的政策工具，调动其保

护个人数据的积极性，带有典型的合作治理色彩。〔４７〕《条例》在上述几种机制之外，又增

加了经批准的行为规范和第三方认证具有证明跨境信息传输合法性的效力，进一步丰富了

合作治理的形式，属于典型的自律与规制结合的激励性监管方式，可以更为充分地调动信

息控制者主动参与的积极性。〔４８〕

　　再次，通过设计强有力的外部执法威慑机制，促使信息控制者主动承担法律责任。《个
人数据保护指令》过去体现的是以事前登记、信息主体决定权为核心的控制思路，缺乏有

效的事后威慑手段。比如，《指令》没有明确执法协调机制，导致实践中执法标准不统一、

执法管辖权模糊，增加了信息控制者的守法难度；缺乏罚款标准，将规则制定权交由各国

行使，各国执行起来差别很大，普遍力度不够；〔４９〕没有规定个人数据泄露的通知要求，难
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〔４３〕

〔４４〕

〔４５〕

〔４６〕

〔４７〕

〔４８〕

〔４９〕

对于数据保护官在欧盟各国以及欧盟法律框架内的演变介绍，参见 ＭｉｇｕｅｌＲｅｃｉｏ，ＤａｔａＰｒｏｔｅｃｔｉｏｎＯｆｆｉｃｅｒ：ＴｈｅＫｅｙ
ＦｉｇｕｒｅｔｏＥｎｓｕｒｅＤａｔａＰｒｏｔｅｃｔｉｏｎａｎｄＡｃｃｏｕｎｔａｂｉｌｉｔｙ，３Ｅｕｒ．ＤａｔａＰｒｏｔ．Ｌ．Ｒｅｖ．１１４（２０１７）。
成员国法律中对于笔名化的规定，参见 ＣｈｒｉｓｔｏｐｈｅｒＫｕｎｅｒ，ＥｕｒｏｐｅａｎＤａｔａＰｒｏｔｅｃｔｉｏｎＬａｗ：ＣｏｒｐｏｒａｔｅＣｏｍｐｌｉａｎｃｅａｎｄ
Ｒｅｇｕｌａｔｉｏｎ，２ｄｅｄ．，ＯｘｆｏｒｄＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２００７，ｐ．６５。
对于加密技术在 《一般数据保护条例》中法律地位不确定性的分析以及加密技术可以产生排除该条例适用效

果 （促进云计算）的论述，参见 ＧｅｒａｌｄＳｐｉｎｄｌｅｒ＆ＰｈｉｌｉｐｐＳｃｈｍｅｃｈｅｌ，ＰｅｒｓｏｎａｌＤａｔａａｎｄＥｎｃｒｙｐｔｉｏｎｉｎｔｈｅＥｕｒｏｐｅａｎ
ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ，７Ｊ．Ｉｎｔｅｌｌ．Ｐｒｏｐ．Ｉｎｆｏ．Ｔｅｃｈ．＆Ｅｌｅｃ．Ｃｏｍ．Ｌ．１６３（２０１６）。
对于欧盟这几项机制具体建立过程中的多方互动的描述，参见 ＰａｕｌＭ．Ｓｃｈｗａｒｔｚ，ＴｈｅＥＵＵ．Ｓ．ＰｒｉｖａｃｙＣｏｌｌｉｓｉｏｎ：
ＡＴｕｒｎｔｏＩｎｓｔｉｔｕｔｉｏｎｓａｎｄＰｒｏｃｅｄｕｒｅｓ，１２６Ｈａｒｖ．Ｌ．Ｒｅｖ．１９７９（２０１３）。
对于 Ｓｃｈｒｅｍｓ案后，这些不同机制均可能遇到欧盟法院审查挑战以及判决执行方面会遇到的各种障碍，参见
ＣｈｒｉｓｔｏｐｈｅｒＫｕｎｅｒ，ＲｅａｌｉｔｙａｎｄＩｌｌｕｓｉｏｎｉｎＥＵＤａｔａＴｒａｎｓｆｅｒＲｅｇｕｌａｔｉｏｎＰｏｓｔＳｃｈｒｅｍｓ，１８ＧｅｒｍａｎＬ．Ｊ．８８１（２０１７）。
学术界理论讨论，参见 ＩｒａＳ．Ｒｕｂｉｎｓｔｅｉｎ，ＰｒｉｖａｃｙａｎｄＲｅｇｕｌａｔｏｒｙＩｎｎｏｖａｔｉｏｎ：ＭｏｖｉｎｇＢｅｙｏｎｄＶｏｌｕｎｔａｒｙＣｏｄｅｓ，６Ｊ．Ｌ．
＆Ｐｏｌ’ｙｆｏｒＩｎｆｏ．Ｓｏｃ’ｙ．３５５（２０１１）。
对欧盟法律过去缺乏行政处罚尤其是罚款缺陷的分析，参见 ＳｅｂａｓｔｉａｎＪ．Ｇｏｌｌａ，ＩｓＤａｔａＰｒｏｔｅｃｔｉｏｎＬａｗＧｒｏｗｉｎｇ
Ｔｅｅｔｈ？ＴｈｅＣｕｒｒｅｎｔＬａｃｋｏｆＳａｎｃｔｉｏｎｓｉｎＤａｔａＰｒｏｔｅｃｔｉｏｎＬａｗａｎｄＡｄｍｉｎｉｓｔｒａｔｉｖｅＦｉｎｅｓｕｎｄｅｒｔｈｅＧＤＰＲ，８Ｊ．Ｉｎｔｅｌｌ．Ｐｒｏｐ．
Ｉｎｆｏ．Ｔｅｃｈ．＆Ｅｌｅｃ．Ｃｏｍ．Ｌ．７０（２０１７）。



以通过公开与社会监督机制形成有效压力。正因为如此，《指令》虽然事前要求很多，但一

旦信息控制者违反规定，后果可能并不严重甚至流于形式，这影响了 《指令》的权威性和

有效性。针对威慑不强这一突出问题，《一般数据保护条例》进行了全面改进，其主要措施

包括：确立牵头数据管理局，加强各国执法合作，避免不同国家多头执法导致的执法标准

不统一；〔５０〕统一设立最高罚款上限为２０００万欧元或者信息控制者上一年度全球营业额４％的
罚款标准，大幅提高罚款的幅度；增加个人信息泄露后分别通知数据管理局和信息主体的义

务，建立有效外部威慑机制。〔５１〕《条例》的这些新措施，明显与美国的很多执法威慑机制

类似，既消弭了欧美过去的很多制度设计差异，也有利于通过强有力的外部威慑机制促使

信息控制者更好承担数据治理责任。

　　相较于 《个人数据保护指令》，《一般数据保护条例》的整体制度设计思路更清晰、规

定更翔实，充分体现了通过更有效的内部治理、更强的外部威慑，促使信息控制者主动承

担更多责任的立法意图，符合激励监管的基本原理。如果说法律规定是外在的表现形式，

那么追求法律的有效实施机制就是内在动力，两者之间是器与道、形与神的关系。后发国

家如果只看到美欧法律规定的表面差别，看不到背后的作用机理，就很难从其经验与教训

中获得任何有益的启示。

三、培育信息控制者的内部治理机制

　　发展中国家不同于欧美发达国家，不论是基本权利保护还是消费者预期保护，在信息

控制者的行为序列中可能都还难以达到同样的高度。制定个人信息保护法，首先要找到信

息控制者最基本的激励，并围绕核心激励设计相关的制度。对于所有信息控制者而言，最

基本的需求肯定都是发展与安全。发展是目标，安全是实现目标的保障；缺乏安全保障，

不可能有发展。由于技术水平的差距，发展中国家面临的安全挑战比发达国家要大得多。

从安全防范角度切入，在发展中国家应该是最容易为信息控制者接受的解决方案。

　　安永第１９届 《全球信息安全调查报告》采访了 １７３５名首席管理人员、信息安全与 ＩＴ
高管或经理，他们代表了众多全球规模最大且最知名的企业。２０１７年 ９月发布的调查报告
显示，在过去两年中，８７％的公司董事会成员和企业高管都表示对其公司层面的网络安全
缺乏信心；４４％的企业没有安全运营中心，６４％的企业没有或只有非正规的威胁情报计划，
５５％的企业没有或只有非正规的漏洞识别能力；６２％的企业在经历了看似无害的安全事件
后，并不会增加其网络安全支出；部分企业怀疑自身是否有能力继续识别网络中的可疑流

量 （４９％）、追踪数据的访问者 （４４％）或发现潜藏的未知 “零日漏洞”攻击 （４０％）；
８９％的企业不去评估每次重大事件所带来的财务影响，而在２０１６年遭受过网络安全事件的
企业中，有近半数 （４９％）对该网络事件造成或可能带来的经济损失并不了解。〔５２〕另据针
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相关介绍，参见 ＨｉｅｌｋｅＨｉｊｍａｎｓ，ＴｈｅＤＰＡｓａｎｄＴｈｅｉｒＣｏｏｐｅｒａｔｉｏｎ：ＨｏｗＦａｒＡｒｅＷｅｉｎＭａｋｉｎｇＥｎｆｏｒｃｅｍｅｎｔｏｆＤａｔａＰｒｏ
ｔｅｃｔｉｏｎＬａｗＭｏｒｅＥｕｒｏｐｅａｎ？２Ｅｕｒ．ＤａｔａＰｒｏｔ．Ｌ．Ｒｅｖ．３６２（２０１６）。
相关介绍，参见 ＪａｓｍｉｅｎＣｉｓａｒａｎｄＪｕｌｉｅｎＤｅｂｕｓｓｃｈｅ，ＮｏｖｅｌＥＵＬｅｇａｌＲｅｑｕｉｒｅｍｅｎｔｓｉｎＢｉｇＤａｔａＳｅｃｕｒｉｔｙ：ＢｉｇＤａｔａＢｉｇ
ＳｅｃｕｒｉｔｙＨｅａｄａｃｈｅｓ？８Ｊ．Ｉｎｔｅｌｌ．Ｐｒｏｐ．Ｉｎｆｏ．Ｔｅｃｈ．＆Ｅｌｅｃ．Ｃｏｍ．Ｌ．８４（２０１７）。
安永：《网络弹性之路：感知、抵御、应对———安永第１９届全球信息安全调查报告》（２０１７年），第９页。



对１３个国家与地区 ４１９家公司的调研，２０１７年每家公司数据泄露的平均成本为 ３６２万美
元，每人次个人数据泄露的平均成本为１４１美元；〔５３〕诸如南非、印度等发展中国家，在未
来２４个月内最有可能发生人次超过１万以上的实质性数据泄露事件，而德国、加拿大发生
这种事件的概率最低。〔５４〕

　　从国内外近年来屡屡发生的各种数据泄露案例来看，信息控制者面临的安全挑战压力
是现实的，也是巨大的。个人数据泄露会造成声誉、法律责任承担与客户流失等影响，而

随着竞争加剧，“隐私成为品牌”，〔５５〕有效保护个人信息会成为市场主体的核心竞争力，价

值会逐步外溢，成为无形资产。

　　对于信息控制者而言，从信息安全角度来保护个人信息，本应该是顺理成章的事，个
别行业领先企业也已经自发在进行相关的内部治理机制探索。但是，过去对信息安全约定

俗成的理解，并不包括个人信息安全或者隐私保护。〔５６〕基于这种背景，１９９４年制定的 《计

算机信息系统安全保护条例》，目的是为了保护计算机信息系统的安全，保障计算机及其相

关的和配套的设备、设施 （含网络）及其运行环境的安全，保障信息的安全，保障计算机

功能的正常发挥，以维护计算机信息系统的安全运行。２００４年公安部、国家保密局、国家
密码管理委员会办公室、国务院信息化工作办公室印发 《关于信息安全等级保护工作的实

施意见》，２００７年四部门又印发 《信息安全等级保护管理办法》，完整建立了我国的信息安

全等级保护制度。随后，国家通过陆续制定统一的信息安全等级保护管理规范和技术标准，

对信息系统分等级实行安全保护。在信息安全等级保护制度中，保护的对象主要是重要信

息和信息系统，在上述文件和 《信息安全技术·信息系统安全等级保护基本要求》 （ＧＢ／Ｔ
２２２３９－２００８）以及该国家标准所指引的 “共同构成了信息系统安全等级保护的相关配套标

准”中，〔５７〕均缺乏关于个人信息保护的规定，使个人信息保护一直游离于信息安全等级保

护制度之外。〔５８〕这样，在传统的信息安全观念下，信息控制者长期考虑的只是计算机系统

安全或者运行安全，〔５９〕力图通过权限管理、病毒查杀、设立防火墙、ＶＰＮ、入侵检测等管
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〔５３〕
〔５４〕
〔５５〕
〔５６〕

〔５７〕

〔５８〕

〔５９〕

ＳｅｅＰｏｎｅｍｏｎＩｎｓｔｉｔｕｔｅ，２０１７ＣｏｓｔｏｆＤａｔａＢｒｅａｃｈＳｔｕｄｙ：ＧｌｏｂａｌＯｖｅｒｖｉｅｗ，１（Ｊｕｎｅ２０１７）．
同上引报告，第５页。
参见前引 〔３１〕，ＬｉｌｉａｎＥｄｗａｒｄｓ文，第８７２页。
几位权威专家在对信息安全的全面论述中，根本没有提到个人信息或隐私概念。参见沈昌祥等：《信息安全综

述》，《中国科学》２０１０年第２期，第１２９页。
包括 《信息安全技术·信息系统安全等级保护定级指南》（ＧＢ／Ｔ２２２４０－２００８）、《信息安全技术·信息系统
通用安全技术要求》 （ＧＢ／Ｔ２０２７１－２００６）、 《信息安全技术·网络基础安全技术要求》 （ＧＢ／Ｔ２０２７０－
２００６）、《信息安全技术·操作系统安全技术要求》（ＧＢ／Ｔ２０２７２－２００６）、《信息安全技术·数据库管理系统
安全技术要求》（ＧＢ／Ｔ２０２７３－２００６）、《信息安全技术·服务器安全技术要求》（ＧＢ／Ｔ２１０２８－２００７）、《信
息安全技术·终端计算机系统安全等级技术要求》（ＧＡ／Ｔ６７１－２００６）、《信息安全技术·信息系统安全管理
要求》（ＧＢ／Ｔ２０２６９－２００６）、《信息安全技术·信息系统安全工程管理要求》 （ＧＢ／Ｔ２０２８２－２００６）、《信息
安全技术·信息系统安全等级保护实施指南》（ＧＢ／Ｔ２５０５８－２０１０）。
一直到２０１２年由工业和信息化部推动制定了 《信息安全技术·公共及商用服务信息系统个人信息保护指南》

（ＧＢ／Ｚ２８８２８－２０１２）。由于缺乏上位法支撑，该指导性技术标准实践中的影响力非常有限，并且该标准对个
人信息管理者内部治理机制的要求非常简单、原则。

企业对于信息安全问题的通常理解，参见游盠：《证券公司交易系统信息安全保障体系的构建研究》，《科技

创业月刊》２０１１年第１３期，第５０页；罗天保：《汽车公司网络安全方案研究》，《现代计算机》２００８年第８
期，第１０３页；田波、吴倩、甄浩：《航空公司信息安全管理系统的构建与安全保障体系研究》，《情报科学》
２０１１年第９期，第１３９２页；陈春霖、屠正伟、郭靓：《国家电网公司网络与信息安全态势感知的实践》，《电
力信息与通信技术》２０１７年第６期，第３页。



理与技术措施，防止系统被攻击和瘫痪，未能将个人信息保护纳入安全框架内一并予以考

虑，导致信息安全管理与个人信息保护存在长期的相互脱节现象。〔６０〕

　　近年来国家明显加大了个人信息保护的立法进程，２００９年侵权责任法首次在法律中确立
了隐私权的法律地位。同年，刑法修正案 （七）设立了出售、非法提供公民个人信息罪与非

法获取公民个人信息罪两个罪名。２０１２年 《全国人民代表大会常务委员会关于加强网络信息

保护的决定》，第一次从法律上界定了个人信息的内涵和范围，也是我国法律第一次对个人信

息保护实体内容进行较为系统的规定。２０１３年修订的消费者权益保护法，明确将个人信息得
到保护的权利列为消费者的一项基本权利，全面突出强调了消费者个人信息保护方面的内容。

２０１５年刑法修正案 （九）对刑法修正案 （七）的规定予以进一步完善，将两个罪名合并为

侵犯公民个人信息罪一个罪名，还增设了拒不履行信息网络安全管理义务罪。２０１６年制定
的网络安全法是迄今为止对个人信息保护规定最为全面的立法，它明确要求网络运营者建

立健全用户信息保护制度。２０１７年民法总则第１１１条规定，自然人的个人信息受法律保护。
　　由于缺乏专门的个人信息保护法，我国个人信息保护相关立法目前普遍存在两个突出
问题：一是规定过于原则，往往只是一个概念或者一个具体要求，通常是禁止性要求，〔６１〕

缺乏系统的整体制度设计，即使网络安全法对于个人信息保护也都只是一些非常原则性的

规定；〔６２〕二是普遍重责任追究，尤其是刑事责任追究，轻过程规范，轻综合治理。只要发

生不利结果，就责任很重，甚至可以直接刑罚制裁，而信息控制者究竟应该履行哪些法律

义务则缺乏规定。〔６３〕比如，按照 《最高人民法院、最高人民检察院关于办理侵犯公民个人

信息刑事案件适用法律若干问题的解释》，对于侵犯公民个人信息罪 “情节严重”采用了十

种不同的判定标准，符合标准之一就可以定罪。〔６４〕这样，几乎所有侵犯公民个人信息行为

都可能直接触发刑事责任，完全可以替代任何行政执法机制，〔６５〕更不需要内部治理机制
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安全管理通常是安全管理部门或者信息中心的职责，个人信息保护通常是法务或者合规部门的职责。

有学者指出，“措施性的规定很可能造成管理对象仅仅止步于合规，而缺乏动力去采用国家标准和行业标准要

求之外的安全措施”。洪延青：《“以管理为基础的规制”———对网络运营者安全保护义务的重构》，《环球法

律评论》２０１６年第４期，第３０页。
２０１７年１２月２９日发布的 《信息安全技术·个人信息安全规范》（ＧＢ／Ｔ３５２７３－２０１７）首次较全面地对数据
控制者的行为与组织提出了要求，但由于其推荐性标准的定位，法律效力有限。并且，由于网络安全法等上

位法规定本身非常原则，该标准的一些规定面临缺乏上位法支撑的问题。

有学者将目前这种状态归纳为 “刑先民后”，并指出 “在缺乏其他法律尤其是民事法律提供的最基础保护的

前提下，刑法势必独木难支”。于志刚：《“公民个人信息”的权利属性与刑法保护思路》，《浙江社会科学》

２０１７年第１０期，第１１页。
该司法解释第５条规定，非法获取、出售或者提供公民个人信息，具有下列情形之一的，应当认定为刑法第
２５３条之一规定的 “情节严重”：（１）出售或者提供行踪轨迹信息，被他人用于犯罪的；（２）知道或者应当
知道他人利用公民个人信息实施犯罪，向其出售或者提供的；（３）非法获取、出售或者提供行踪轨迹信息、
通信内容、征信信息、财产信息５０条以上的；（４）非法获取、出售或者提供住宿信息、通信记录、健康生理
信息、交易信息等其他可能影响人身、财产安全的公民个人信息５００条以上的；（５）非法获取、出售或者提
供第三项、第四项规定以外的公民个人信息５０００条以上的；（６）数量未达到第三项至第五项规定标准，但
是按相应比例合计达到有关数量标准的；（７）违法所得５０００元以上的；（８）将在履行职责或者提供服务过
程中获得的公民个人信息出售或者提供给他人，数量或者数额达到第三项至第七项规定标准一半以上的；

（９）曾因侵犯公民个人信息受过刑事处罚或者２年内受过行政处罚，又非法获取、出售或者提供公民个人信
息的；（１０）其他情节严重的情形。
有刑法学者明确指出，对于侵犯公民个人信息行为，“我国刑法先于行政法、民事法亮剑”。但是，“综合我

国法律传统与他国经验，行政处罚应是惩治侵犯公民个人信息行为的最主要法律制裁手段”。卢建平、常秀

娇：《我国侵犯公民个人信息犯罪的治理》，《法律适用》２０１３年第４期，第２７页。



配合。〔６６〕结果，近年来的密集立法不但未能解决信息控制者内部信息安全与个人信息保护

脱节问题，还导致外部法律要求与信息控制者内部治理机制脱节、刑法制裁与其他法律手

段脱节、责任规范与行为规范脱节等现象，呈现典型的命令控制式立法特点。刑事责任规

定虽然看似严格，实际效果却非常有限。〔６７〕随着大数据发展，一些市场主体已经意识到个

人信息保护的重要性，并进行相关的主动探索，但囿于内部体制分割，加之法律规定导致

的各种脱节现象，始终无法破解 “两张皮”“多张皮”问题症结。

　　个人信息保护法要做的，就是针对上述各种脱节现象，借鉴近年来国际社会的实践经
验与国内行业领先企业的有益探索，以培育信息控制者内部治理机制为目标，将个人信息

保护要求嵌入整体信息安全防范体系中，明确各个环节的相关法律义务和组织要求，完善

多元参与与互动机制，实现法律规范的外在要求与信息控制者的内在需要激励相容，达到既

保护个人信息安全又强化信息控制者的安全防范能力的双赢结果。这就涉及观念更新、组织

与流程再造、行为方式调整等各个方面，是一项系统工程，需要进行全面的制度设计。〔６８〕

　　首先，需要更新信息安全观念，〔６９〕走出传统的运行安全、系统安全的纯技术路径依
赖，适应大数据时代的特点，确立数据安全观念，把数据当做核心资产，确立用户个人信

息至上的基本价值观，培育保护个人信息就是维护核心竞争力的意识，积极主动承担个人

信息保护责任。尽管观念更新仅仅依靠立法不可能完全解决，但通过个人信息保护法明确

相应的法律义务与要求，加大违法行为的责任承担，一定有助于改变长期积重难返的各种

认识模糊问题。

　　其次，结构决定功能，观念明确以后，有效的组织结构就是基础。如果能够从结构上
构筑信息控制者积极主动作为的组织体系，就完全有可能改变其行为方式，使个人信息保

护成为其内生机制的一部分。个人信息保护法应明确要求信息控制者指定或者设立专门机

构或具有相应资质的专门人员 （数据保护官），负责本单位个人信息保护日常工作，包括参

与涉及个人信息保护所有重大决策的个人信息影响风险评估、负责拟定个人信息保护政策、

与相关个人信息保护主管部门或行业自律组织联络、组织个人信息保护安全培训、接受信

息主体的投诉等。数据保护官应独立履行职责，享有任职保障，并直接向本单位最高管理

层负责，使最高决策层能够直接过问个人信息保护问题。要破解前面提到的各种脱节现象，

务必从组织体系上实现个人信息保护与信息安全管理、安全管理与业务发展相互融合。安

全管理一定要能够分布式延伸到每一条业务线，与业务团队实现无缝对接，既实现安全管
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〔６６〕

〔６７〕

〔６８〕

〔６９〕

对于 “刑法被作为个人信息保护的廉价工具，刑法的功能定位也被模糊化”的具体分析，参见田诗媛：《大

数据时代个人信息保护的刑法边界———以侵犯公民个人信息罪为例》，《江西警察学院学报》２０１７年第 ２期，
第７８页。
有学者对我国象征性刑法立法的消极影响进行了非常有见地的分析，并指出 “我国网络犯罪的刑罚法规缺乏

法律本该具有的实质效果”。刘艳红：《象征性立法对刑法功能的损害———二十年来中国刑事立法总评》，《政

治与法律》２０１７年第３期，第４３页。
２００３年，原国务院信息化工作办公室委托笔者牵头起草了个人信息保护法 （专家建议稿）。２０１７年３月，国
家互联网信息办公室政策法规局委托笔者牵头研究并提供一份个人信息保护法建议稿。后者较前者改进最大

的地方就在于，在培育内部治理机制方面设计的许多制度都是过去缺乏的，是新的制度。参见周汉华：《中华

人民共和国个人信息保护法 （专家建议稿）及立法研究报告》，法律出版社２００６年版。
国内外对于信息安全、网络安全、网络空间安全概念的一般使用辨析，参见王世伟： 《论信息安全、网络安

全、网络空间安全》，《中国图书馆学报》２０１５年第２期，第７２页；王世伟、曹磊、罗天雨：《再论信息安
全、网络安全、网络空间安全》，《中国图书馆学报》２０１６年第５期，第４页。



理政策的有效触达，又全方位为业务发展保驾护航，有效解决 “两张皮” “多张皮”现象。

从国内行业领先企业的探索实践看，〔７０〕尤其在制度建设的过渡阶段，由于安全部门的地位

更受重视，与业务线融合更好，由安全部门从企业数据安全角度负责个人信息保护，可能

比法务部门从合规角度负责个人信息保护更为有效，更有利于迅速推进各种融合。当然，

由于不同信息控制者的实际情况不一样，个人信息保护法不宜 “一刀切”地介入信息控制

者内部职能划分，但推进融合的大方向显然是非常明确的。不同的信息控制者应该根据本

身实际情况，采取最有效的推进融合的组织形式。

　　再次，改变过去合规与业务流程设计相互分离、就合规谈合规的传统做法，从业务流
程设计开始就将个人信息保护要求嵌入产品与服务之中，体现 “设计即隐私”理念，实现

个人信息保护全流程覆盖、全业务贯通的行为方式转变。在大数据环境下，不从源头设计

个人信息保护，无法真正防范信息安全风险，〔７１〕这是推进组织融合的出发点和目的，也是

行为方式转变的核心。为此，个人信息保护法需要设计一些重要的制度，主要包括：（１）在
网络安全法确立的合法、正当、必要原则之外，明确将责任原则也确立为个人信息保护的一项

基本原则，促使信息控制者积极履行责任，防范风险发生。（２）信息控制者在采用涉及处理
个人信息的新措施、新技术、新应用之前，应进行个人信息影响风险评估，并采取相应的

安全措施，预防风险发生。评估可能存在高风险，技术上或者经济上无法有效化解这种风

险的，应事先咨询个人信息保护主管部门的意见，建立有效的咨询协商机制，共同解决问

题。（３）应鼓励个人信息控制者采用笔名化、加密保护、匿名化等方式处理个人信息，从
源头防范个人信息泄露、被滥用等风险，并明确规定经匿名化处理的信息不适用个人信息

保护法。这样，既可以弥补网络安全法第 ４２条对于脱敏信息的规定法律效果不明确的弊
端，有利于推动大数据开发利用，也与欧盟及其他国家对于匿名化信息的规定保持一致。

（４）应要求信息控制者定期主动对信息系统个人信息安全进行检测评估，提高风险防范能
力和安全事件应急处置能力。（５）应平衡个人信息保护与大数据开发利用以及其他社会公
共利益的关系，明确将为统计分析、档案管理与新闻报道、学术研究、艺术表达、文学创

作等目的处理个人信息的活动，根据具体情况豁免或者克减适用个人信息保护法的某些规

定，具体办法由国务院个人信息保护主管部门会同相关部门制定，为信息控制者推动大数

据开发利用提供法律接口。 （６）对于跨境个人信息传输，除设计类似于欧盟的 “充分性”

认定机制，以国家为对象采取对等措施以外，还应设计多元的补充认定机制，包括经核准

的标准个人信息保护合同条款、企业自我约束规则、行为规范，以及获得合法备案的个人

信息保护可信标志或认证标志等。以信息控制者为适用对象，分别适用于不同的场景，解

决不同的实际问题。只有这样，才能调动信息控制者参与个人信息保护的积极性，促进正

常国际经贸往来。

　　近年来国内外发生的各种个人信息安全事件，如 ＣＳＤＮ遭受攻击、１２３０６网站信息泄
露、徐玉玉被诈骗致死案、支付宝年度账单事件、Ｙａｈｏｏ邮箱泄露案、Ｅｑｕｉｆａｘ征信信息窃取
案等，根源大多是信息控制者内部安全防范环节出现了问题，尤其是疏于防范、遭黑客攻
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〔７０〕

〔７１〕

阿里巴巴推出的数据安全能力成熟度模型 （ＤＳＭＭ）获得了广泛的关注，已被纳入国家标准研究项目并对外
公开征求意见。

ＳｅｅＩｒａＳ．Ｒｕｂｉｎｓｔｅｉｎ，ＲｅｇｕｌａｔｉｎｇＰｒｉｖａｃｙｂｙＤｅｓｉｇｎ，２６ＢｅｒｋｅｌｅｙＴｅｃｈ．Ｌ．Ｊ．１４１０（２０１１）．



击、内部人非法提供、新业务开发与安全保护脱节等。只要能够构建有效运转的内部治理

机制，将个人数据安全纳入整体安全防范体系，绝大部分类似事件都应该能预防、避免。

四、构筑有效的外部执法威慑

　　发育激励相容的内生机制，核心在信息控制者的自律。但是，在利用与保护个人数据

激励失衡的大背景下，不论是合作规制理论还是各国个人信息保护实践均证明，完全依靠

自律机制并不能形成有效的激励约束。〔７２〕只要个人数据能够带来利益，这种现象就难以改

变。制定个人信息保护法的国家，一项重要的立法任务就是构建有效的外部执法威慑，促

使信息控制者积极履行法律责任，并对违法处理个人信息的行为予以制裁。美国虽然没有

制定统一的个人信息保护法，但有着其他国家无法比拟的强大的外部执法威慑机制，能够

约束信息控制者的行为。美国宪法、联邦法律、州法对于个人信息都有相应的保护规定，只

是联邦层面缺乏一部统一的适用于市场主体的个人信息保护法。美国联邦贸易委员会、各州总

检察长、民事 （集团）诉讼、国会监督与媒体监督及社会监督等机制丝毫不亚于欧盟国家个

人信息管理局的执法力度。对于某些特殊领域个人信息的保护，如征信信息、未成年人信

息、金融信息、健康信息、电子通讯等，美国还有专门联邦立法及相应的执法机制，保护

力度更大。〔７３〕以美国经验说明后发国家不需要制定个人信息保护法，没有任何说服力。

　　由于缺少统一的个人信息保护法，我国在外部执法威慑机制构建方面除了前述的刑法
机制替代其他执法机制、信息控制者实体行为规范缺位以外，实践中还导致国家网络安全

保护与个人信息保护错位现象，进一步加剧规则适用的紊乱和系统性失灵。

　　在国家信息网络专项立法规划中，信息网络立法是分层规划、分层设计的，网络安全
法与个人信息保护法是两部独立的立法，各自有其立法目的、原则、任务与制度。网络安

全是国家安全的重要组成部分，事关国家根本利益，不容半点妥协，没有网络安全就没有

国家安全。个人信息权是个人权利的组成部分，权利有相对性，需要依法行使，同时承担

义务，权利与权利之间出现冲突需要协调，〔７４〕为了国家安全与公共利益可能还需要对权利

进行必要的限制或克减。〔７５〕正因为国家安全与个人权利的这种性质与位阶差别，在各国立

法与国际条约中，如 《公民权利和政治权利国际公约》第 ４条、《欧洲人权公约》第 １５条
等，均明确国家安全是更高价值，予以最高等级的保护；而个人信息权利的行使不但要以

法律的规定为前提，还要受到国家安全与公共利益的限制。〔７６〕
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〔７２〕

〔７３〕

〔７４〕

〔７５〕

〔７６〕

对于自律机制根本缺陷的分析，参见ＰａｕｌＭ．Ｓｃｈｗａｒｔｚ，ＰｒｉｖａｃｙａｎｄＤｅｍｏｃｒａｃｙｉｎＣｙｂｅｒｓｐａｃｅ，５２Ｖａｎｄ．Ｌ．Ｒｅｖ．１６８１
（１９９９）。
对于美国各州检察长隐私保护领域发挥重要作用的实证研究，参见 ＤａｎｉｅｌｌｅＫｅａｔｓＣｉｔｒｏｎ，ＴｈｅＰｒｉｖａｃｙＰｏｌｉｃｙｍａｋ
ｉｎｇｏｆＳｔａｔｅＡｔｔｏｒｎｅｙｓＧｅｎｅｒａｌ，９２ＮｏｔｒｅＤａｍｅＬ．Ｒｅｖ．７４７（２０１６）。
对权利冲突现象以及权利平等保护的系统论述，参见刘作翔： 《权利冲突的几个理论问题》， 《中国法学》

２００２年第２期，第５６页。
对于国际上不可克减权利的研究，参见龚刃韧：《不可克减的权利与习惯法规则》，《环球法律评论》２０１０年
第１期，第５页。
另外，《欧洲人权公约》第８条规定每个人都享有私人和家庭生活受到尊重的权利，公权力不得干预，但为了
国家安全、公共安全与国家的经济福利而依法进行的必要干预除外。欧盟 《一般数据保护条例》 《个人数据

保护指令》在明确个人信息权属于一项基本人权的同时，均申明 “个人信息权不是一项绝对的权利”。



　　由于网络安全法制定的时候，个人信息保护法尚未被纳入国家正式立法计划，因此该
法自然承担了部分个人信息保护法的立法任务，集中反映在第四章的相关规定中。用立法

工作部门的话来说，该法 “进一步完善了个人信息保护规范，这些规范与国际通行规则是

基本一致的”。〔７７〕也就是说，网络安全法同时承担了双重任务：一是保护国家网络安全，

这是该法的主要任务；二是保护个人信息安全，这是该法的附带任务。如果能够把握法律

关系的本质，分别适用不同的判断标准与制度，本来应该不会出现不同任务之间的错位

问题。

　　但是，由于个人信息保护法缺位，加之其他各种复杂的原因，实践中已经出现的问题
是，执法部门有时候会将双重任务混合，就高不就低，将保护国家网络安全的标准适用到

个人信息保护领域，导致法律关系出现错位和紊乱。最为典型的事例当属数据本地化要求。

在网络安全法中，由于关键信息基础设施的特殊地位，运营者掌握的个人信息和重要数据

直接事关国家安全，必须以本地化为原则，确需出境的，依法进行国家安全评估后才能出

境。相反，对于一般网络运营者或者信息控制者而言，其个人信息出境只涉及个人权利保

护，数据出境可以有多种制度安排，如基于信息主体的同意、第三国满足充分性认定要求、

维护第三人的重要利益、满足其他替代认定机制等。一个非常重要的差别是，国家安全评

估的对象是相关个人信息和重要数据是否涉及国家安全、是否适合出境，而跨境个人信息

传输的评估对象是接受个人信息的第三方是否能够有效保护个人信息，评估的对象与标准

都截然不同。如果将国家网络安全标准适用于个人信息保护，势必混淆评估对象和法律关

系，抬高保护门槛，不利于正常的国际经贸交流。〔７８〕已经发布的 《信息安全技术·个人信

息安全规范》（ＧＢ／Ｔ３５２７３－２０１７）８．７（个人信息跨境传输要求）规定，“在中华人民共
和国境内运营中收集和产生的个人信息向境外提供的，个人信息控制者应当按照国家网信

部门会同国务院有关部门制定的办法和相关标准进行安全评估，并符合其要求”。这一规定

是典型的以国家安全评估代替个人信息跨境传输保护水平评估，混淆了两项根本不同的制

度，强制推行会导致各种意想不到的严重后果，也不利于真正保护国家网络安全。

　　可见，加快出台个人信息保护法，科学厘清不同制度的边界，不仅能解决刑法规范替
代其他执法机制、信息控制者行为规范缺失等问题，也能理顺个人信息保护法与网络安全

法的关系，解决好外部执法威慑机制越位、缺位与错位并存的三大现实问题，形成有效的

立法结构，推动大数据利用与个人信息保护的协调发展。

　　构筑有效的外部执法威慑，并不是为了执法而执法，更不是为了增加信息控制者的负
担，而是为了推动信息控制者形成有效的内生治理机制。为此，个人信息保护法应从明确

行为规范、加大违法成本、增强信息披露、提高违法行为被发现的可能性、完善行政处罚
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杨合庆：《中华人民共和国网络安全法释义》，中国民主法制出版社２０１７年版，第１０１页。
国家互联网信息办公室２０１７年４月 １１日发布的 《个人信息和重要数据出境安全评估办法 （征求意见稿）》

第２条规定，“网络运营者在中华人民共和国境内运营中收集和产生的个人信息和重要数据，应当在境内存
储。因业务需要，确需向境外提供的，应当按照本办法进行安全评估”。该征求意见稿一是明显扩大了网络安

全法第３７条对于 “关键信息基础设施的运营者”的界定范围，引发很多批评；二是将国家安全评估适用于非

国家安全相关的一般网络运营者，导致与国际通行规则完全不一致的结果。学术界批评意见，参见刘金瑞：

《关于 〈个人信息和重要数据出境安全评估办法 （征求意见稿）〉的意见建议》， 《信息安全与通信保密》

２０１７年第６期，第７２页。



与刑事责任的衔接、推进合作治理等多角度，构筑有效威慑机制，构筑 “胡萝卜 ＋大棒”
的激励约束格局，促使个人信息保护要求能够真正被信息控制者严格执行。如下几个方面

的制度设计不可或缺：

　　首先，与培育内部治理机制相衔接，扩大责任原则的边界，通过行业领先者的标杆作
用提升行业整体保护水平。个人信息保护法需要明确规定，信息控制者依法向第三方提供、

转移、共享或者跨境传输其合法控制的个人信息的，应保证第三方能够履行同等个人信息

保护法律义务，确保个人信息全流程安全，保证责任原则的全面实现。这将有利于提升行

业整体保护水平，避免木桶效应，改变违法成本低、守法成本高的逆向选择问题。

　　其次，确立并贯彻落实透明原则，以公开透明促内部治理结构发挥作用。个人信息处
理过程公开透明，是信息控制者形成内生机制的重要外部条件和运行保障，能有效弥补合

法、正当、必要等原则的不足。〔７９〕个人信息保护法应明确规定，发生个人信息泄露的，信

息控制者应当在知情后及时———最迟不超过 ７２小时———向个人信息保护主管部门报告，除
非泄露不会对信息主体的合法权利产生风险。不能在 ７２小时内报告的，应说明理由。第三
方发生个人信息泄露的，除向个人信息保护主管部门报告外，还应同时通知信息控制者。

个人信息泄露可能对信息主体权利产生高风险的，信息控制者应以清晰、简洁的语言，尽

快通知信息主体。

　　再次，明确信息控制者行为底线，完善行政执法手段和合作治理机制，及时发现违法
行为。个人信息保护法应明确规定：信息控制者不得以不公平条件或者 “一揽子协议”方

式，强制或者变相强制信息主体授权对个人信息的收集；对于特殊类型个人信息 （如基因、

生物、健康、种族、信仰、征信等），实行特殊保护，禁止或者限制信息控制者采集，构筑

个人信息安全防控底线；信息控制者采用预测性识别技术，应采用公平的数学或统计学方

法，禁止基于种族、民族、政治观点、宗教或者信仰、基因或者健康状态等差别对信息主

体进行歧视；处理基因数据、生物数据、健康状况数据等敏感数据，以个人信息处理为主

要业务，处理个人征信数据或者处理刑事裁判数据等，须经政府个人信息保护主管部门行

政许可。个人信息保护法应推动形成内外互动的职业共同体和多方交流平台，包括制定行

业行为规范等，不断将外部压力传导到信息控制者内部。个人信息保护法应着力完善行政

执法手段，规定个人信息保护主管部门可以约谈信息控制者的高级管理人员，要求就个人

信息保护重大事项作出说明，提示个人信息保护面临的风险，要求及时进行相应整改，加

强过程监管和协商治理。信息控制者违法进行个人信息处理的，政府个人信息保护主管部

门应当有多种方式的管理手段，包括责令限期改正，责令暂停个人信息处理，责令消除影

响、赔礼道歉，责令停止使用个人信息文件、个人信息系统，责令提供个人信息，责令更

正、停止使用、限制处理或者删除个人信息，责令销毁个人信息文件、个人信息系统，责

令停止跨境信息传输，警告并发布风险提示，罚款，吊销个人信息处理登记证或许可证等。

对于严重违法行为，个人信息保护法应提高行政处罚标准，引入累犯加罚，按照违法处理

个人信息条数处以罚款等。
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〔７９〕 网络安全法只规定了合法、正当、必要三项基本原则，并在第４２条第２款规定，“在发生或者可能发生”个
人信息泄露的情况时，都要按照规定及时告知用户并向有关主管部门报告。由于数据风险无时不在，规定可

能发生泄露也要通知，不符合数据保护的实际。



　　最后，借鉴消费者权益保护法修改经验，加大民事责任追究力度，解决个人信息被滥
用后民事维权成本高、收益低问题，〔８０〕调动信息主体依法维权的积极性。个人信息保护法

应规定：信息主体认为信息控制者的个人信息处理行为违反法律的规定，侵犯其合法权益

导致其人身、财产或者精神损害的，可以依法直接向人民法院提起民事诉讼，要求停止侵

害，消除影响，赔偿损失，包括精神损害赔偿；具备条件的社会组织，就损害信息主体合

法权益的行为，支持受损害的信息主体提起诉讼或者依法提起诉讼；信息控制者的信息处

理行为违反法律的规定，给信息主体的人身、财产或者精神合法权益造成损害的，应依法

承担赔偿责任；赔偿的金额不足５００元的，为５００元；法律另有规定的，依照其规定。

五、把握循序渐进的推进节奏

　　培育信息控制者内部治理机制与构筑有效的外部执法威慑，只是信息控制者与管理者
两个主体之间的单维度关系，属于监管范畴的制度构建。要实现大数据利用与个人信息保

护之间的协调发展，肯定不能遗漏信息主体及其权利行使，这就涉及信息主体、信息控制

者、管理者三者之间的多维治理结构。缺乏信息主体参与，缺乏完整的治理结构支撑，不

可能出现激励相容的结果，大数据发展与个人信息保护不可能实现持久平衡。当然，一旦

引入多维视角，问题就会复杂得多。美欧两种模式之间的真正差别，其实在于究竟是在多

维还是在单维中考虑个人信息保护。欧盟从一开始就需要处理好基本权利保护与信息自由

流动不同价值之间的关系，注定了要在多维视角中解决问题，因此一直面临很大的平衡压

力。但在长期努力之下，其基本理念与制度已经被其他国家普遍接纳。美国一直回避基本

权利话语，仅从消费者风险防范单维度考虑个人信息安全，处理起来更为简单。美国在国

际上能够特立独行，一是因为美国商界对于创新的重视和对政府监管的怀疑；二是国内强

有力的执法机制，能够有效规范市场主体的行为；三是在国际上具有霸权地位，可以靠实

力推行自己的一套价值观。美国所具有的这些条件其他国家大多难以完全具备，其做法也

难以为其他国家所照搬。但是，随着大数据带来的个人信息安全关切日益上升，美国也一直

面临越来越大的国内外压力，要求更重视消费者权利，让消费者有权控制自己的信息。〔８１〕

奥巴马政府２０１２年首次发布消费者隐私权利法案白皮书，２０１５年直接以法案形式提出完整
的立法建议，都是希望以消费者控制为核心理念来完善制度，赋予消费者控制哪些个人信

息可以被收集以及这些信息如何使用的权利。〔８２〕尽管这些建议尚未能付诸实践，但已经反

映了制度构建上多维视角的重要性，欧盟长期面临的双重价值平衡问题迟早也会在美国

出现。

　　我国制定个人信息保护法，不能够也不应该回避权利话语。这主要是因为：首先，要
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对于典型民事诉讼案件中原告胜诉难以及经济损失证明难的介绍，参见中国青年政治学院互联网法治研究中

心、封面智库：《中国个人信息安全和隐私保护报告》（２０１６年１１月），第２６页。
对于美国法律难以保护消费者隐私以及借鉴欧盟经验改革的论述，参见 ＭｉｃｈａｅｌＤ．Ｓｉｍｐｓｏｎ，ＡｌｌＹｏｕｒＤａｔａａｒｅ
ＢｅｌｏｎｇｔｏＵｓ：ＣｏｎｓｕｍｅｒＤａｔａＢｒｅａｃｈＲｉｇｈｔｓａｎｄＲｅｍｅｄｉｅｓｉｎａｎＥｌｅｃｔｒｏｎｉｃＥｘｃｈａｎｇｅＥｃｏｎｏｍｙ，８７Ｕ．Ｃｏｌｏ．Ｌ．Ｒｅｖ．６６９
（２０１６）。
ＴｈｅＷｈｉｔｅＨｏｕｓｅ，ＣｏｎｓｕｍｅｒＤａｔａＰｒｉｖａｃｙｉｎＡＮｅｔｗｏｒｋｅｄＷｏｒｌｄ：ＡＦｒａｍｅｗｏｒｋｆｏｒＰｒｏｔｅｃｔｉｎｇＰｒｉｖａｃｙａｎｄＰｒｏｍｏｔｉｎｇＩｎｎｏ
ｖａｔｉｏｎｉｎｔｈｅＧｌｏｂａｌＤｉｇｉｔａｌＥｃｏｎｏｍｙ，４Ｊ．ｏｆＰｒｉ．ａｎｄＣｏｎｆ．１０（２０１２）．



继续参与国际经贸交往，我们只能构建国际通行的多维话语体系与个人信息保护法律制度，

否则很有可能被排斥在国际规则体系之外。其次，近年来的国内相关立法已经在个人信息

权利保护上迈出重要的步伐，包括民法总则第 １１１条在民事权利部分明确规定保护个人信

息，２０１３年消费者权益保护法修改后纳入了后悔权和个人信息权等新类型权利，《征信业管
理条例》系统构建了信息主体对于个人征信信息的控制制度，网络安全法在回避使用权利

概念的同时实际上部分确立了包括被遗忘权在内的新型权利的法律地位。随着社会的发展，

不论是私法性质还是公法性质的权利，权利的种类、范围等都在不断扩大之中，〔８３〕个人信

息保护法要顺应大数据发展历史潮流，承担推进个人信息保护的历史责任。〔８４〕最后，其实

也是最重要的理由在于，随着大数据广泛使用，个人信息面临的威胁也同步加大，公众对

于个人信息安全的需求和意识会越来越强烈，法律必须予以回应。

　　２０１４年，中国消费者协会的个人信息保护状况调查发现，约三分之二受访者在过去一

年内个人信息曾被泄露或窃取。受访者中，认为 “服务商未经本人同意，暗自收集个人信

息”是消费者个人信息泄露的最主要途径，占比达 ６４．０８％。〔８５〕中国信息通信研究院的一

项实证调查也发现，近８０％的用户认为隐私泄露严重，防不胜防；并且，用户维权意识提
升，认为企业 “不告知收集”和 “非法买卖个人信息”是突出问题。〔８６〕另一项权威数据显

示，２０１６年遭遇过网络安全事件的用户占比达到整体网民的７０．５％，其中网上诈骗是网民
遇到的首要网络安全问题，３９．１％的网民曾遇到过这类安全事件。〔８７〕公安部刑侦局有关负

责人几年前就表示，侵害公民个人信息犯罪是多种下游犯罪的源头，社会危害巨大，除引发

电信、网络诈骗等各种新型犯罪外，还与绑架、敲诈勒索、暴力追债等黑恶犯罪合流。〔８８〕

２０１６年底徐玉玉案之后，公民个人信息泄露导致的生命财产威胁引起社会各界广泛关注。
在个人信息面临各种严峻挑战、公众信息安全意识逐步提升的大背景下，个人信息保护法

如果不确立公众维护自己权利的制度，不能满足公众的最基本安全需求，公众一定会用实

际行动 （包括用脚投票）来维护自己的信息安全，动摇大数据发展的基石，结果只会导致

信息控制者、管理者、信息主体的双输或者多输结果。

　　因此，个人信息保护法应该在近几年各项立法的基础上，借鉴国际社会成功经验，包

括美国与欧盟的经验，以全面构建个人数据治理体系为原则，以防范个人信息安全风险为

目标，明确引入公法意义上的个人信息控制权概念，〔８９〕并在收集、使用、转移、存储、跨

境传输、销毁、查询、更正等个人信息处理的全过程，明确信息主体的知情权、同意权、
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参见梁慧星：《民法总论》，法律出版社 ２００７年版，第 ７７页；周汉华： 《行政许可法：观念创新与实践挑
战》，《法学研究》２００５年第２期，第３页。
１８９０年，沃伦与布兰代斯大法官合作发表的美国法律史上最著名的论文之一，也是从权利发展的角度首次提
出以 “自由生活权”为核心的隐私权概念。ＳｅｅＳａｍｕｅｌＤ．Ｗａｒｒｅｎ＆ＬｏｕｉｓＤ．Ｂｒａｎｄｅｉｓ，ＴｈｅＲｉｇｈｔｔｏＰｒｉｖａｃｙ，４
Ｈａｒｖ．Ｌ．Ｒｅｖ．１９３（１８９０）．
中国消费者协会：《２０１４年度消费者个人信息网络安全状况报告》（２０１５年３月１３日），第２１页。
中国信息通信研究院：《电信和互联网用户个人信息保护年度报告 （２０１４版）》（２０１５年５月），第３８页。
中国互联网络信息中心：《第３９次中国互联网络发展状况统计报告》（２０１７年１月），第８６页。
《个人隐私泄漏催生新型犯罪，警方严打买卖公民信息犯罪》，ｈｔｔｐ：／／ｎｅｗｓ．ｈｅｘｕｎ．ｃｏｍ／２０１３－０１－１９／
１５０３５１９０８．ｈｔｍｌ，２０１８年１月２５日访问。
宪法权利与民事权利的区分，参见于飞：《基本权利与民事权利的区分及宪法对民法的影响》，《法学研究》

２００８年第５期，第４９页。



选择权、变更权、删除权、撤回权等各权项，使信息主体能够真正参与到个人信息保护

之中。

　　大数据时代的个人信息保护是一个崭新的领域，个人信息权属于一项新的权利，权利
的性质与边界都还不清晰，不宜简单用传统权利观念剪裁。〔９０〕简单照搬传统权利理论，可

能会陷入无休止的理论争论之中，耗费大量精力。〔９１〕缺乏系统制度支撑的法律规定，口号

再响亮，规范意义也会非常模糊，〔９２〕在实践中更不可能产生影响。各国实践已经证明，即

使立法技术科学，权利体系设计严密，仅仅依靠个人同意权等传统隐私权保护机制，无法

应对大数据快速发展背景下的个人信息保护问题，〔９３〕告知同意机制完全可能流于形式，信

息主体只能选择同意。〔９４〕正因为如此，才有欧盟、美国对激励相容机制的共同探索。

　　这就表明，个人信息保护法在设计治理结构的同时，必须考虑实施环节的激励相容机
制实现问题，使实施部门对立法目的和基本制度构造有非常清晰的整体认识，并处理好不

同维度之间的关系。个人信息保护法的实施需要循序渐进、突出重点、把握主线，以风险

管理与防控为共同切入点，寻求法律实施的最大公约数，梯度递进。首先要通过立法在内

的外部机制助推信息控制者组织架构变革，发育有效内生机制，形成内外互动合力，以有

效预防绝大部分个人信息安全风险。在此基础上，根据国情、信息控制者接受度和公众偏

好等因素，逐步探索提高价值定位，如合规、权利实现等。这种实施策略，既可以形成激

励相容合力，调动信息控制者维护信息安全的积极性，降低规制成本，迅速实现基本安全

目标，也有利于监管部门集中执法力量，聚焦核心环节，避免执法力量过于分散。比如，

对于信息控制者的不合规行为，在既有协商执行的余地又有强制手段的情况下，先协商执

行效果可能要比简单强制好，更有利于调动信息控制者持续改进的积极性，而不是一罚了

事。再如，个人信息从最内核的隐私信息到通常理解的敏感信息再到最外围的大数据意义

上的非敏感个人信息，呈现一个放射状扇形结构。对于不同的个人信息，执行机制就要进

行区分，采用不同强度的保护标准，界定信息控制者不同的责任。又如，信息主体权利的

实现是一个过程，个人信息保护法中规定的不同权项不可能一步同时到位，执行中必然也
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国际上对于消费者权利是否属于人权的讨论，参见 ＳｉｎａｉＤｅｕｔｃｈ，ＡｒｅＣｏｎｓｕｍｅｒＲｉｇｈｔｓＨｕｍａｎＲｉｇｈｔｓ，３２Ｏｓｇｏｏｄｅ
ＨａｌｌＬ．Ｊ．５３７（１９９４）。
对于个人信息权的性质，国内民法学者有很多不同的主张，有宪法权利说、财产性权利说、一般人格权说、

具体人格权说、新型的复合性权利说等。这些不同主张基本停留在传统民法学概念体系内，与个人信息保护

法制度建构关系不大，与国际上对于个人信息保护的讨论也相去甚远。参见郭明龙：《个人信息权利的侵权法

保护》，中国法制出版社２０１２年版，第４４页；刘德良：《个人信息的财产权保护》，《法学研究》２００７年第３
期，第８０页；王利明：《编纂一部网络时代的民法典》，《暨南学报 （哲学社会科学版）》２０１６年第７期，第
８页；王利明：《论个人信息权的法律保护———以个人信息权与隐私权的界分为中心》，《现代法学》２０１３年
第４期，第６２页；齐爱民：《论个人信息的法律属性与构成要素》，《情报理论与实践》２００９年第１０期，第
２６页；张素华：《个人信息商业运用的法律保护》，《苏州大学学报》２００５年第２期，第３６页。
比如，民法总则第１１１条规定，“自然人的个人信息受法律保护”。但是，由于第１０９条规定的是一般人格尊
严，第１１０条规定的是包括名誉权、荣誉权、隐私权等在内的具体人格权，而第 １１２条规定的是人身权。这
样的条文结构前后安排，仅就立法技术而言，个人信息是否属于一项权利，该权利与人格权的关系等，均存

在很大的不确定性。民法学者对于人格权条款的批评，参见王利明、周友军：《我国 〈民法总则〉的成功与

不足》，《比较法研究》２０１７年第４期，第１４页。
舍恩伯格明确指出，“在大数据时代，不管是告知与许可、模糊化还是匿名化，这三大隐私保护策略都失效

了”。参见前引 〔１７〕，迈尔 －舍恩伯格等文，第２００页。
参见范为：《大数据时代个人信息保护的路径重构》，《环球法律评论》２０１６年第５期，第９４页。



需要有所区分，根据不同场景设计不同制度。也就是说，个人信息保护法的制定只是完成

了一半任务，另一半任务在于实施中的策略选择和具体部署，如何实施法律决定了最初立

法目标能否真正实现。

　　如果打破上述次序，不是先从信息安全风险管理角度切入，由易到难，而是反其道而
行之，一下子全部铺开，势必加大内生机制的形成难度，相互牵制、抵消，欲速则不达，

事与愿违。中国四十年成功的渐进改革经验对个人信息保护法的实施路径选择有很强的参

考意义，需要时时借鉴。实际上，激励相容的制度设计，通过外部威慑促使信息控制者内

生机制发挥作用，而不是 “一刀切”式的命令控制立法，正是为了在实施环节推动形成多

元互动的良好治理格局，以实现立法目标。
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