
　　监听侦查的法治实践：

美国经验与中国路径
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内容提要：２０世纪５０年代，我国侦查机关就开始采用耳目监听等秘密方式收集违
法犯罪证据。２０世纪９０年代至 ２１世纪初，国家安全机关、公安机关、检察机关
的监听侦查行为相继得到合法化。在这一合法化过程中，我国监听侦查法治实践主

要从构建 “附需要理由的严格批准程序”和满足 “侦查犯罪的需要”的实体性程

序这两个方面展开，公民宪法上的隐私权并未在这一过程中得到体现。为保护公民

宪法上的隐私权免受监听侦查权的任意侵害，我国监听侦查法治实践应沿着程序性

正当程序与实体性正当程序的构建渐次推进。首先，发展宪法上隐私权对监听侦查

的防御功能；其次，通过不同层级法院许可令的构建，创设程序性正当程序的控权

机制；再次，通过廓清犯罪调查的一般需要与超越法律执行一般需要的特别需要之

间的界线，建立隐私期待的适当性和 “特别需要”原则这两个实体性正当程序审查

标准。

关键词：监听侦查　隐私权　程序性正当程序　实体性正当程序

　　 “监听”有监视、窃听之意。根据２０１２年刑事诉讼法的相关规定，监听侦查为技术侦查
的下位概念，〔１〕其可被界定为：侦查机关在办理案件的过程中，依据侦查犯罪的需要，经过严

格的批准手续，采用监视、窃听等技术手段而进行的秘密调查取证活动。即其兼具技术性和秘密

性这两个特征：技术性特征将监听侦查与诱惑侦查、卧底侦查等隐匿身份的侦查区别开来；〔２〕
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浙江工商大学法学院教授。

本文系笔者主持的国家社会科学基金项目 “刑事司法公信力评估指数研究”（１４ＢＦＸ０５９）的阶段性成果。
我国学者在界说技术侦查概念时主要区分了广、狭两种不同含义。根据２０１２年刑事诉讼法第１４８条、第１５１
条的规定，立法机关采用了广义说，涵盖了狭义技术侦查、乔装侦查和控制下交付。据此，监听侦查和狭义

技术侦查的含义基本相同。另外，有学者将狭义技术侦查概念包括在秘密侦查概念之内。也有学者不认同这

种观点，认为应该从概念背后实际需要法律解决的问题入手来理解。参见熊秋红： 《秘密侦查之法治化》，

《中外法学》２００７年第２期，第１４２页。
有学者认为，单纯的隐匿身份侦查主要体现为身份的隐蔽性，其不具有科学技术性，而仅具秘密性。参见张

建伟：《特殊侦查权力的授予与限制———新 〈刑事诉讼法〉相关规定的得失分析》， 《华东政法大学学报》

２０１２年第５期，第１０３页以下。



秘密性特征则将监听侦查与测谎等刑事侦查技术手段区别开来。〔３〕因此，监听侦查措施主

要包括电子侦听、电话监听、电子监控、秘密拍照或录像、秘密获取某些物证、邮件检查

等秘密技术侦查手段。〔４〕监听侦查可谓科学技术进步的伴生物，甚至可以说早在 １９世纪
７０年代电话进入社会生活之时就有了监听。与之相伴，个人隐私也开始受到电话窃听不同
程度的侵扰。随着信息技术的持续变革，监听侦查手段日趋多样，诸如电子记录器监视、〔５〕

监测和跟踪装置监视、〔６〕热成像扫描、〔７〕“食肉猛兽”电子包监控、〔８〕航拍、电子监听

等等，不一而足。与此同时，个人隐私遭受监听侦查侵入的程度也日趋加深。

　　在个人隐私日渐遭受监听侦查侵入的过程中，法治国家面对的一个难题是：为保护公
民宪法上隐私权不受恣意侵害，在法治实践中应怎样才能将监听侦查权控制在某一合理范

围内。追溯监听侦查法治实践的演进轨迹，我国监听侦查法治实践的路径选择可从以下三

个方面来考量：一是发展宪法上隐私权对监听侦查的防御功能；二是构建程序性正当程序

对监听侦查的控权机制；三是建立监听侦查的实体性正当程序审查标准。这三者之间是相

互关联的：首先，宪法上隐私权防御功能的发展是构建监听侦查程序性正当程序和实体性

正当程序的基础。若无前者，正当程序的构建乃为无源之水。其次，程序性正当程序控权

机制的构建是发展宪法上隐私权防御功能的前提。若无前者的支持，宪法上隐私权对监听

侦查的防御功能会无从发挥。再次，实体性正当程序审查标准的建立是发展宪法上隐私权

防御功能的关键。监听侦查不得任意实施，但是，为了维护重大而迫切或者至关重要的公

共利益，监听侦查对程序性正当程序的减损不可避免，公民宪法上的隐私权也会随之受损。

故其对程序性正当程序的减损必须具有实体正当性，即满足实体性正当程序的审查标准。

一、发展宪法上隐私权的防御功能

　　为寻求国家刑事惩罚权和公民基本权利的平衡点，发展宪法上隐私权对监听侦查的防
御功能终归是实施依法治国方略的题中之义。在我国监听侦查法治实践的进程中，立法对

个人隐私的保护经历了由民事权利保护向基本权利保护的变迁。１９９６年刑事诉讼法将个人
隐私保护纳入审理程序，首次将民法上的隐私权保护置于刑事法治的视域中。〔９〕在这之

·９５１·

监听侦查的法治实践：美国经验与中国路径

〔３〕

〔４〕

〔５〕

〔６〕

〔７〕

〔８〕

〔９〕

有学者曾将测谎技术纳入技术侦查的范畴之中 （参见宋英辉：《刑事程序中的技术侦查研究》，《法学研究》

２０００年第３期，第７４页以下）。当然，基于侦查实践的习惯，学者普遍将测谎等单纯的技术手段归属于刑事
技术范畴，即刑侦部门的业务范围而非技术侦查的范围 （参见万毅： 《解读 “技术侦查”与 “乔装侦

查”———以 〈刑事诉讼法修正案〉为中心的规范分析》，《现代法学》２０１２年第１１期，第１８２页以下）。
参见朗胜、王尚新主编：《〈中华人民共和国国家安全法〉释义》，法律出版社１９９３年版，第７２页；朗胜主
编：《〈中华人民共和国人民警察法〉实用问题解析》，中国民主法制出版社１９９５年版，第８０页。
电子记录器 （ｐｅｎｒｅｇｉｓｔｅｒ）是一种记录或解码有线通讯、电子通讯传输中的拨号、线路、地址或信号信息的装
置。通过安装和使用这种装置，可获得电话号码、通讯地址等信息，但不能获取任何内容信息。１８Ｕ．Ｓ．Ｃ．
§３１２７（３）（４）．
监测跟踪装置 （ｔｒａｐａｎｄｔｒａｃｅｄｅｖｉｃｅ）是一种能捕获输入电子或其他脉冲的装置，其可鉴别主叫号码或其他拨
号、线路、地址和信号信息，但不能捕捉任何内容信息。１８Ｕ．Ｓ．Ｃ．§３１２７（３）（４）．
热成像扫描 （ｔｈｅｒｍａｌｓｃａｎ）主要用于侦破种植毒品原植物犯罪，因为大麻等毒品原植物在高强度电灯的照射
下可在室内生长。

“食肉猛兽 （Ｃａｒｎｉｖｏｒｅ）”是一种拦截可疑电子邮件的电子包装置，也可用于窃听，其最早由美国联邦调查局
开发。

１９９６年刑事诉讼法第１５２条第１款。



前，１９７９年刑事诉讼法并未将个人隐私作为一项权利来对待，而仅提及案件审理中 “个人

阴私”的保护问题。〔１０〕２０１２年刑事诉讼法更加关注个人隐私的法律保护，相关规定亦增加
至３处，其中第１５０条第２款直接关涉监听侦查过程中个人隐私的保护问题。〔１１〕然而，根
据立法原意，前述３处规定仍囿于民事权利的视域，而未将隐私权的保护上升至宪法基本权
利的层面。但令人欣慰的是，２０１２年刑事诉讼法第２条明确规定了 “尊重和保障人权”，这

为我国监听侦查法治实践将个人隐私的保护作为基本权利的保护来对待打开了空间。而发

展宪法上隐私权对监听侦查的防御功能，可主要从以下三个方面予以考量。

　　 （一）发展宪法上隐私权防御的规范结构

　　宪法上隐私权的防御功能源于宪法关于隐私权保护的相关规定。由于多数国家的宪法
并未将隐私权明文列为基本权利，故法治实践往往基于宪法防御功能的视角，通过宪法解

释来发展宪法上隐私权保护的规范结构。美国的法治实践可谓采用宪法解释发展宪法上隐

私权规范结构的典范，其中１９６５年格雷斯沃德诉康涅狄格州案具有里程碑意义。联邦最高
法院大法官道格拉斯在该案的多数意见中指出，宪法上的隐私权包括了一个诸如社会中的

婚姻制度以及已婚夫妻性关系的隐私领域的保护。〔１２〕而在该案判决之前，联邦最高法院仅

承认来自宪法第四、第五修正案的隐私权。自此案之后，联邦最高法院确认了一种独立于

第四、第五修正案的一般隐私权。另一在一般隐私权的确立上具有重要意义的判例是 １９７３
年的罗伊诉韦德案。联邦最高法院在该案中推翻了各州限制堕胎或宣布堕胎为非法的法律，

确认了妇女享有堕胎的权利为宪法所保护的隐私权。〔１３〕关于作为基本权利的隐私权为何能

从宪法修正案中推演出来，有美国学者指出：宪法是关于政府可以做什么而非人民可以做

什么的基本法，因此，尽管宪法没有规定隐私权，但人民可以享有这样一种基本权利；这

正如宪法没有规定结婚的权利，人民却理所当然地享有；宪法的创制是用来限制、界定政

府有限的权力的，因此，宪法没有授予政府某一权力，政府就无此项权力；但是，如果宪

法没有规定人民享有某一基本权利，人民却并不因此而失去那些基本权利。〔１４〕

　　自格雷斯沃德案开始，美国从宪法修正案所规定的特定权利中，构造了各种不同的隐
私权规范结构。宪法第一修正案保护言论与出版自由，由此暗含了结交的自由，因为人们

必须被允许自由地与他人结交才能拥有这一特定保护，而这显然包含了宪法对结交隐私权

的保护。宪法第三修正案禁止未经房屋所有人同意而在其私人住宅驻扎军队，从而含蓄地

确认了住宅不受侵犯的隐私权。宪法第四修正案禁止不合理的搜查和扣押、第五修正案反

对自证其罪，这些条款都有利于保护个人在面对政府干预时享有住宅与生活方面的隐私权。

宪法第九修正案规定：“宪法所列举的权利不能被解释为对人民所保有的其他权利的否定”；

第十修正案规定：“宪法没有授予联邦政府的权力以及没有禁止授予州政府的权力，分别由

州政府或人民享有。”由是观之，尽管美国宪法没有明确规定隐私权，但事实上，隐私权在

不同方面起着防御政府任意侵害宪法修正案所保障的基本权利的功能。
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１９７９年刑事诉讼法第１１１条第１款。
２０１２年刑事诉讼法第５２条第３款、第１５０条第２款、第１８３条第１款。
Ｇｒｉｓｗｏｌｄｖ．Ｃｏｎｎｅｃｔｉｃｕｔ，３８１Ｕ．Ｓ．４７９（１９６５）．
Ｒｏｅｖ．Ｗａｄｅ，４１０Ｕ．Ｓ．１１３（１９７３）．
ＳｅｅＨａｒｒｙＢｒｏｗｎｅ，ＤｏｅｓｔｈｅＣｏｎｓｔｉｔｕｔｉｏｎＣｏｎｔａｉｎａＲｉｇｈｔｔｏＰｒｉｖａｃｙ？，ｈｔｔｐ：／／ｗｗｗ．ｈａｒｒｙｂｒｏｗｎｅ．ｏｒｇ／ａｒｔｉｃｌｅｓ／Ｐｒｉｖａ
ｃｙＲｉｇｈｔ．ｈｔｍ，２０１５年１月３日访问。



　　欧陆诸国及我国台湾也多采用宪法解释来发展宪法上隐私权防御的规范结构。例如，
德国隐私权的宪法保护直接源于德国宪法法院对基本法第１条 （“人性尊严不可侵犯”）与

第２条第１项 （“人人有自由发展其人格的权利，但以不侵犯他人之权利，或不违反宪政秩

序或道德规范者为限”）的解释。我国台湾亦将隐私权视为受 “宪法”保护的基本权利。其

“司法院”在第５８５号解释理由书中指出：“隐私权虽非宪法明文列举之权利，惟基于尊严
与个人主体性之维护及人格发展之完整，并为保障个人生活秘密空间免于他人侵扰及个人

资讯自主控制，隐私权乃为不可或缺之基本权利，而受 ‘宪法’第２２条所保障”。
　　依据我国宪法第 ６７条第 １项的规定，全国人大常委会具有解释宪法的权力。因此，
２０１２年刑事诉讼法 “尊重和保障人权”条款的具体施行，在一定程度上有赖于全国人大常

委会宪法解释功能的充分发挥。同时，有学者认为，我国宪法虽然没有明确规定隐私权，

但通过对宪法第３８条、第３９条、第４０条的解释，作为宪法权利的隐私权可由此推演出来；
例如，依据宪法第３９条、第４０条，公民享有住宅隐私权和通信隐私权。〔１５〕笔者认为，既
然我国宪法将住宅权利和通信权利明确规定为基本权利，而住宅、通信本身所固有的私密

性又使得住宅权利、通信权利并非仅仅为一种财产上的权利，因此，从中解释出宪法上的

住宅隐私权和通信隐私权应不成问题。但是，住宅隐私权和通信隐私权并无法涵盖监听侦

查侵犯公民个人隐私的方方面面，从而也难以为限制通信监察措施的采用提供全面的宪法

依据。〔１６〕因此，我国法治实践在发展宪法上隐私权的防御功能时，需导出宪法上的一般隐

私权。对此，有学者基于宪法第３８条的 “人格尊严”条款直接推导出了宪法上的一般隐私

权，也有学者基于扩大解释推演了宪法上的一般隐私权。〔１７〕与上述观点不同，笔者主张：

唯待 “人性尊严”被写入我国宪法后，宪法上的一般隐私权方能由此推导出来。〔１８〕当然，

无论我国宪法上的一般隐私权是否可从宪法规定中推导出来，我国公民享有宪法上的住宅

隐私权和通信隐私权则自不待言。

　　 （二）拓展隐私权防御的区域和范围

　　在宪法上隐私权防御的规范结构被导入刑事司法领域后，宪法上隐私权防御功能的发
展主要体现在个人隐私保护区域和范围的拓展上。追溯监听侦查法治实践的发展轨迹，个

人隐私区域和范围的保护经历了两个不同的发展阶段：一是从禁止对个人住宅或私密空间

的物理侵入演进到禁止对个人私密信息的非物理侵入；二是从保护个人隐私区域发展到保

护个人合理的隐私期待。

　　１．禁止物理侵入个人住宅或私密空间
　　宪法规范对隐私区域的保护蕴涵着一条古老而又简明的法则——— “一个人的住宅就是

他的城堡”。质言之，个人的住所具有神圣不可侵犯性。除此之外，这项法则明显认可这样

·１６１·

监听侦查的法治实践：美国经验与中国路径

〔１５〕
〔１６〕
〔１７〕

〔１８〕

参见程雷：《秘密侦查立法宏观问题研究》，《政法论坛》２０１１年第９期，第７５页。
参见前引 〔１〕，熊秋红文，第１５３页。
王利民认为，宪法第３８条在很大程度上可以作为隐私权的宪法基础 （参见王利民：《隐私权概念的再界定》，

《法学家》２０１２年第１期，第１０９页以下）；林来梵、骆正言则认为，通过对宪法 “人格尊严”条款作扩大

解释，可导出宪法上的一般隐私权 （参见林来梵、骆正言：《宪法上的人格权》，《法学家》２００８年第 ５期，
第６６页）。
参见曾

%

：《法律程序主义对预防行政的控制———以人身自由保障为视角》，浙江大学出版社 ２０１１年版，第
２９１页以下。



的假定，即人们在自己的私人空间范围内享有免受他人注视的自由。这正如美国法治实践

中许多判例所指明的那样，执法机构非法侵入受保护的私人领域，构成了对宪法第四修正

案的根本违反和对隐私权的侵犯。〔１９〕而 “普通法已经确认一个人的住宅就是他的城堡，这

甚至对于执行命令的政府官员来说，也牢不可破。法院怎可以关闭制定法权威的前门，却又可

以大开以供闲暇和淫秽的好奇心的后门呢？”也就是说，私人领域———住宅具有神圣的地位，

无论是政府机构，还是任何其他人对该领域多管闲事的打听，均构成对隐私权的侵犯。〔２０〕

　　在宪法上隐私权防御功能发展的早期，禁止侵入个人隐私区域仅指对物理侵入个人住
宅或私密空间的禁止。也就是说，政府通过电子监听等非物理方式侵入个人的隐私领域还

不被视为对个人隐私区域的侵入，从而不构成对宪法上隐私权的侵犯。美国联邦最高法院

在１９２８年欧尔姆斯特德诉美国案的审理中即持此观点。〔２１〕大法官塔夫托在发表５∶４的多数
意见时明确指出，使用听觉传感器获取证据既没有侵入被告人的住宅，也没有侵入他们的

办公室，因此搭线窃听不是宪法修正案所禁止的搜查或扣押。该案是美国监听侦查法治实

践中首次审查电子监听合宪性的案件，其虽以否定电子监听侵犯了宪法上隐私权而告终，

却为私人自主领域的信息免受政府不当干预的权利保护打开了空间。作为对欧尔姆斯特德

案的回应，美国国会通过的１９３４年 《通讯法》第６０５条明确禁止任何拦截、泄露、发布无
线通讯的行为。尽管如此，在 １９４２年的戈德曼诉美国案中，美国联邦最高法院仍坚持认
为，窃听器 （一种安装于建筑物墙壁、能听见建筑物内谈话的装置）的使用并没有违反

１９３４年 《通讯法》，也不构成宪法第四修正案所禁止的搜查。〔２２〕

　　２．禁止非物理侵入个人私密信息领域
　　２０世纪６０年代，宪法上隐私权的防御功能仅限于禁止物理侵入个人住宅或私密空间的
情况发生了根本改变。美国联邦最高法院在１９６１年西尔弗曼诉美国案中，推翻了欧尔姆斯
特德案的判决，将私人或个人的空间、范围延伸至个人私密的、敏感的或机密的信息领域，

从而大大拓展了宪法上隐私权保护的区域和范围。〔２３〕在１９６７年伯格诉纽约州案中美国联邦
最高法院进一步指出：谈话信息内容受宪法第四修正案保护，任何非法使用电子装置捕捉

谈话内容的监听侦查均为对第四修正案的违反，从而构成对宪法保护的隐私区域的不合理

侵入。〔２４〕

　　需要特别指出的是，随着反恐怖主义斗争的深入展开，虽然宪法上隐私权的防御功能
有所减弱，但法治实践对个人私密信息领域的宪法保护并未因此改变。在 ２００１年克罗诉美
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ＳｅｅＨｅｌｅｎＮｉｓｓｅｎｂａｕｍ，ＰｒｉｖａｃｙａｓＣｏｎｔｅｘｔｕａｌＩｎｔｅｇｒｉｔｙ，７９（１）ＷａｓｈｉｎｇｔｏｎＬａｗＲｅｖｉｅｗ１１９－１５７（２００４）．
ＳｅｅＷａｒｒｅｎａｎｄＢｒａｎｄｅｉｓ，ＴｈｅＲｉｇｈｔｔｏＰｒｉｖａｃｙ，４ＨａｒｖａｒｄＬａｗＲｅｖｉｅｗ１９３－２２０（１８９０）．
该案中，美国联邦禁酒委员会怀疑嫌疑人非法从事酒类的储存、运输、贩卖活动。在未经法院签发搜查许可

令状的情况下，联邦禁酒委员会官员在欧尔姆斯特德的办公楼地下室实施搭线窃听，窃听装置联结了嫌疑人

住宅和办公室。在经历了持续数月的窃听之后，联邦禁酒委员会发现该案当事人正在从事大量的酒类走私活

动。Ｏｌｍｓｔｅａｄｖ．ＵｎｉｔｅｄＳｔａｔｅｓ，２７７Ｕ．Ｓ．４３８（１９２８）．
Ｇｏｌｄｍａｎｖ．ＵｎｉｔｅｄＳｔａｔｅｓ，３１６Ｕ．Ｓ．１２９，１３１（１９４２）．
该案中，政府使用长金属麦克风与屋内一暖器设备相连，然后凭借暖器设备的声音传播作用，窃听房屋内的

谈话。美国最高法院指出，未经法院签发许可令状，采用电子窃听装置窃听嫌疑人在房屋内的谈话，构成对

宪法上隐私权的根本侵害。Ｓｉｌｖｅｒｍａｎｖ．ＵｎｉｔｅｄＳｔａｔｅｓ，３６５Ｕ．Ｓ．５０５，５０６（１９６１）．
该案中，纽约州警察依据 《纽约州刑事程序法典》第８１３条 ａ款，获得了法院许可在伯格办公室安装窃听器
的令状。依据监听获得的证据，伯格被确定有罪。美国联邦最高法院认为，上述条款的语言过于宽泛，缺乏

充分的司法监督和保护程序，违反了宪法第四、第十四修正案。Ｂｅｒｇｅｒｖ．ＮｅｗＹｏｒｋ，３８８Ｕ．Ｓ．４１，４４（１９６７）．



国案中，前述判决所确定的原则仍被沿用。大法官斯卡利亚在发表５∶４的多数意见时指出：
“在住宅内……所有详细资料都为机密资料，因为整个区域均为政府不得侵入的领域。个人

在他或她的住宅内有隐私期待，即使政府仅使用技术监听手段而未进入住宅内，也构成宪

法第四修正案的搜查。因此，在没有法院签发搜查令的情形下，警察的监听侦查是不合理

的”；“对私人住宅的侵入必须划出一条明确的分界线”。〔２５〕

　　３．保护个人合理的隐私期待
　　尽管隐私权防御的区域和范围在司法适用和立法实践上已经延伸至个人资讯领域，但
仍不足以涵盖政府侵入个人隐私的所有情形。基于此，美国联邦最高法院在 １９６７年卡茨诉
美国案中提出了 “合理的隐私期待”理论，从而突破了隐私区域理论所固有的限制。〔２６〕该

案的关键是警察在公用电话亭外安装窃听装置是否违反宪法第四修正案，从而构成不合理

的搜查。美国最高法院认为，政府执法官员在公用电话亭监听与录制原告的谈话，违反了

宪法第四修正案所保障的权利，构成了不合理的搜查。大法官斯图尔特在发表多数意见时

指出，“一个在公用电话亭内，并关上电话亭门打电话的人有权假定：他对着话筒说的话不

会传向外界。”在美国联邦最高法院看来，宪法第四修正案所保障的隐私权不在于某一区域

范围，而在于个人对隐私的合理期待。总之，美国联邦最高法院清楚地说明了隐私保护所

需的两方面要求：一是个人主观上已表现出对隐私的期待；二是个人的这种隐私期待在社

会公众看来是合理的。卡茨案的判决表明，即便在公共场所进行监听侦查，也可能构成对

个人隐私期待利益的不可接受的侵犯。

　　我国宪法目前虽然尚不具备司法功能，但随着十八届四中全会全面推进依法治国方略
的确立，我国的社会主义法治实践必将有序推进宪法的实施。因此，基于宪法上隐私权防

御功能的视角，在刑事司法领域开展个人隐私区域和范围保护方面的研究，对我国监听侦

查的法治实践来说就有不同寻常的意义。当然，相关的理论研究在我国学界已经展开。比

如，自２００２年 “陕西黄碟案”始，住宅隐私权的宪法保护问题引起了学界的广泛关注。至

２０１４年，学者的关注已向个人私密信息领域的宪法保护拓展，其中的一个标志性事件是
“贵州省教育厅要求各普通高等学校建立全覆盖的课堂视频监控与跟踪系统”被选为 ２０１４
年十大宪法候选事案之一。由是观之，在我国监听侦查的法治实践中，应首先依据宪法第

３８条、第３９条、第４０条和 ２０１２年刑事诉讼法第 ２条，将隐私权作为一项宪法权利来对
待；其次，应充分拓宽隐私权保护的宪法管道，拓展隐私权防御的合理范围和空间；再次，

在监听侦查的法治实践中，应明确禁止监听侦查任意侵害个人宪法上的隐私权。

　　 （三）制定个人私密信息保护专门法律

　　针对政府过分热衷于收集和使用个人信息的立场，为保护个人私密的、敏感的信息免
受监听侦查任意侵入，立法机关往往通过制定一系列个人私密信息保护方面的专门法律来

应对。其一，制定个人私密资讯保护专门法律。例如，美国国会在 ２０世纪末通过了一系列
私密资讯保护方面的专门法律，明确界定了受保护资讯的范围，清晰划定了监听侦查的行
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〔２６〕

该案中，警察为查明嫌疑人是否正在生产大麻，使用热成像装置侦查嫌疑人住宅内的热模式。Ｋｙｌｌｏｖ．Ｕｎｉｔｅｄ
Ｓｔａｔｅｓ，５３３Ｕ．Ｓ．２７（２００１）．
该案中，警察为获取卡茨的犯罪证据，在卡茨使用的公用电话亭外安装了电子监听装置。根据卡茨的谈话录

音，警察获取了他从事传送赌博信息相关犯罪活动的证据。Ｋａｔｚｖ．ＵｎｉｔｅｄＳｔａｔｅｓ，３８９Ｕ．Ｓ．３４７（１９６７）．



动界限，诸如学生受教育记录、金融机构客户资料、健康与医疗信息等均为受保护的个人

私密资讯。〔２７〕２０世纪 ９０年代，欧盟也相继颁行了隐私权保护方面的专门法律。例如，
１９９５年 《欧盟个人资讯保护指令》第８条第 １项明确规定了所谓敏感资讯，即显示种族来
源、政治意见、宗教或哲学信念、参与工会的资讯以及涉及健康、性生活方面的信息。同

时，该指令明确禁止处理个人敏感资讯。其二，制定个人电子通讯隐私保护专门法律。为

保护个人电子通讯隐私免受政府任意监听，立法机构一般都制定了个人通讯隐私保护方面

的专门法律。例如，美国国会于 １９８６年通过的 《电子通讯隐私法 （ＥｌｅｃｔｒｏｎｉｃＣｏｍｍｕｎｉｃａ
ｔｉｏｎｓＰｒｉｖａｃｙＡｃｔ）》明确禁止对传输中的有线通讯、无线通讯或其他电子通讯进行拦截，同
时还明确禁止未经法院授权而获取已存储的电子通讯。〔２８〕２１世纪初，为适应反恐怖主义斗
争的特别需要，美国国会曾先后三次对 《电子通讯隐私法》进行修改。〔２９〕经修改后，该法

对监听侦查的控制强度虽然有所减弱，但其对个人私密信息的保护强度基本未变。

　　我国关于个人私密信息保护方面的专门法律，目前仅有２０１２年的 《全国人民代表大会

常务委员会关于加强网络信息保护的决定》，其他相关规定则散见于刑法、侵权责任法等法

律、电信条例等行政法规以及电信和互联网用户个人信息保护规定等行政规章。〔３０〕就现有

的立法状况看，所有关涉个人私密信息保护的法律、法规、规章均将隐私权视为民事权利，

而未将其作为宪法权利来对待。如所周知，作为民事权利的隐私权显然无法防御监听侦查

权的任意侵害。随着社会主义法律体系在我国已基本形成，立法机关将进一步关注专门性

立法工作。就此而论，在积累了个人私密信息保护方面的立法经验之后，凡于授予执法机

关以监听侦查权之处，我国立法机关均应考虑将个人隐私权作为宪法权利来对待。

二、构建程序性正当程序的控权机制

　　长期以来，我国监听侦查法治实践中程序性控权机制的构建，主要沿着设定 “附需要

理由的严格批准程序”和肯定 “监听侦查所得证据的合法性”这两个层面展开。前者主要

包括：一是设定 “侦查犯罪的需要”的内容。根据 １９９３年国家安全法、１９９５年人民警察
法、２０１２年刑事诉讼法和２０１４年反间谍法，侦查犯罪的需要包括国家安全机关、公安机关
侦查危害国家安全行为、间谍行为的需要和公安机关、人民检察院侦查犯罪的需要。〔３１〕二
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例如：１９７４年 《家庭教育权和教育隐私法 （ＦａｍｉｌｙＥｄｕｃａｔｉｏｎａｌＲｉｇｈｔｓａｎｄＰｒｉｖａｃｙＡｃｔ）》，该法于２０１２年修订；
１９７８年 《财政隐私权法 （ＲｉｇｈｔｔｏＦｉｎａｎｃｉａｌＰｒｉｖａｃｙＡｃｔ）》；１９８８年 《视频隐私保护法 （ＴｈｅＶｉｄｅｏＰｒｉｖａｃｙＰｒｏ
ｔｅｃｔｉｏｎＡｃｔ）；１９９６年 《健康保险便利与义务法》。

美国１９８６年 《电子通讯隐私法》共包括三部分内容：一是 《窃听法》。该法由 １９６８年 《综合犯罪控制与街

道安全法 （ＴｈｅＯｍｎｉｂｕｓＣｒｉｍｅＣｏｎｔｒｏｌａｎｄＳａｆｅＳｔｒｅｅｔｓＡｃｔ）》的第三章——— 《窃听法 （ＷｉｒｅｔａｐＡｃｔ）》修改而来。
二是 《电子记录器法 （ＴｈｅＰｅｎＲｅｇｉｓｔｅｒＡｃｔ）》。该法明确规定，法律执行机构如果要获取个人电子记录，需经
法院签发许可令。三是 《获取已存储的有线与电子通讯记录交易记录法》。

美国１９８６年 《电子通讯隐私法》于 １９９４年经 《法律执行通讯协助法 （ＴｈｅＣｏｍｍｕｎｉｃａｔｉｏｎｓＡｓｓｉｓｔａｎｃｅｆｏｒＬａｗ
ＥｎｆｏｒｃｅｍｅｎｔＡｃｔ）》修改；其后又先后经 ２０００年 《爱国者法》和 ２００６年被重新授权的 《爱国者法》修改；

２００８年则经该年修订的 《外国情报监视法 （ＦｏｒｅｉｇｎＩｎｔｅｌｌｉｇｅｎｃｅＳｕｒｖｅｉｌｌａｎｃｅＡｃｔ）》修改。
例如：刑法第２５２条、第２５３条第１款、第２５３条之一；侵权责任法第２条、第３６条；未成年人保护法第３９条、
第６９条；消费者权益保护法第１４条、第２９条、第５０条、第５６条；电信条例第５８条、第６６条、第７１条。
１９９３年国家安全法第１０条、第３３条；１９９５年人民警察法第 １６条；２０１２年刑事诉讼法第 １４８条第 １、第 ２
款；２０１４年反间谍法第１２条。



是关于 “批准机关”的制度性安排。根据前述法律，“严格的批准程序”条款未明确规定监

听侦查的批准机关。根据公安部等的规范性文件，公安机关监听侦查申请报告书由设区的

市一级以上公安机关负责人批准。〔３２〕实践中检察机关则依据侦查对象的职级不同，设定相

应的审查批准程序。需要特别指出的是，我们无法根据法律或规范性文件来知悉国家安全

机关监听侦查的审查批准机关。由是观之，在长期的法治实践中，这种久为人诟病的 “附

需要理由的严格批准程序”并未沿着学者所期待的司法控制路径发生转变。

　　我国对 “监听侦查所得证据的合法性”的肯定，大致可区分为两个阶段：一是 “间接

使用—合法化转换”阶段，始于１９７９年 《公安部关于刑事侦察部门分管的刑事案件及其立

案标准和管理制度的规定》。也就是说，侦查机关通过监听侦查等秘密侦查方式获得的证据

材料，唯有通过合法形式转换为公开证据后方能使用。〔３３〕在这一阶段的大部分时间里，我

国的监听侦查主要表现为耳目利用等秘密方式。虽说早在２０世纪５０年代，我国侦查机关便
开始采用耳目监听等秘密方式收集违法犯罪证据，〔３４〕但在上述规定实施之前，监听侦查所

得证据的可采性问题却未有任何明确规定。二是 “直接使用—合法性肯定”阶段，始于

２０１０年 《关于办理死刑案件审查判断证据若干问题的规定》。〔３５〕在这一规定实施后，监听

侦查所得证据无需经过合法性转换即可直接使用；２０１２年刑事诉讼法则以法律的形式进一
步肯定了监听侦查所得证据的可采性。〔３６〕然而，令人遗憾的是，２０１２年刑事诉讼法并未明
确将监听侦查所得证据材料纳入非法证据排除的范围。〔３７〕

　　为了严格控制监听侦查的任意实施，发展宪法上隐私权对监听侦查的防御功能，我们
必须构建程序性正当程序的控权机制。对于如何构建，我国学者一般基于审查批准机关的

制度性安排视角，主张司法控制或准司法控制。大致有以下三种主张：一是授权检察机关

单独行使审查批准权。〔３８〕二是根据不同情形，授权公安机关、检察机关或法院分别行使。

例如陈瑞华认为，对公安机关负责侦查的案件，授权检察机关审批；对检察机关负责侦查

的案件，则授权法院审批。〔３９〕王东根据侵害公民权利的不同程度和案情缓急，主张分别授

权公安机关、检察机关行使。〔４０〕三是授权法院单独行使。〔４１〕笔者认为：唯有授权法院单独
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〔３３〕
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〔３５〕
〔３６〕
〔３７〕

〔３８〕
〔３９〕
〔４０〕
〔４１〕

根据２０１２年公安部 《公安机关办理刑事案件程序规定》第２５６条，需要采取技术侦查措施的，应当制作呈请
采取技术侦查措施报告书，报设区的市一级以上公安机关负责人批准，制作采取技术侦查措施决定书。

根据１９７９年 《公安部关于刑事侦察部门分管的刑事案件及其立案标准和管理制度的规定》：秘密侦察材料不

能直接作为公开证据使用；耳目一般不公开出庭作证；必须严格按照刑事诉讼法的规定，将秘密侦察得来的

材料，通过合法的形式，转换为公开的证据，才能在诉讼活动中使用。１９８４年公安部 《刑事特情工作细则》、

２０００年公安部 《关于技术侦察工作的规定》也有类似规定。

采用耳目监听等秘密方式收集违法犯罪证据的特殊侦查活动，在我国的公安实务中被称为 “刑事特情”工

作。在１９５５年２月举行的全国第一次刑事侦察工作会议上，刑事特情工作首次被提至公安基础业务的高度。
１９６３年公安部 《刑事侦察工作细则草案 （试行）》详细规定了刑事特情的分类管理与联络网点建设等问题。

２０１０年 《关于办理死刑案件审查判断证据若干问题的规定》第３５条第１款。
２０１２年刑事诉讼法第１５２条。
根据２０１２年刑事诉讼法第５４条，非法言词证据属于绝对排除之列，而非法物证、书证属于相对排除之列。
一般而言，监听侦查所得证据大多属于视听资料、电子数据等证据类别，故除了体现为物证、书证等证据种

类的监听侦查所得证据外，其余监听侦查所得证据材料均被排除在非法证据排除的范围之外。

参见龙宗智：《强制侦查司法审查制度的完善》，《中国法学》２０１１年第６期，第４８页。
参见陈瑞华：《法律程序构建的基本逻辑》，《中国法学》２０１２年第１期，第６６页。
参见王东：《技术侦查的法律规制》，《中国法学》２０１４年第５期，第２７９页。
参见陈卫东、李奋飞：《论侦查权的司法控制》，《政法论坛》２０００年第６期，第１１８页。



行使对监听侦查的审批权，公民个人宪法上隐私权的防御功能才具有实效性。因为无论授

权检察机关还是公安机关行使对监听侦查的审批权，其实际都是法律执行机构内部的自我

监督，也即一种行政监督模式，而行政性审批程序显然无助于控制监听侦查权的任意行使。

有鉴于此，笔者认为，在构建监听侦查程序性正当程序的控权机制时，一方面应针对不同

类型的监听侦查，构造不同层级的法院审查批准程序；另一方面应建立违反法院审查批准

程序的程序性制裁机制———非法证据排除。

　　 （一）构造法院审查批准程序

　　针对不同类型的监听侦查，法律设定不同层级的法院审查批准程序。因此，监听侦查
类型的划分对法院审查批准程序的构建来说就十分重要。以通讯监视为例，根据监听侦查

方式和对象的不同特征，大致可划分为以下四种类型：一是根据监视方式，区分为直接监

视与间接监视。前者是指政府机构亲自对通讯实施监视，后者是指政府强制从事通讯业务

的服务商从政府利益出发对通讯实施监视。二是根据信息使用方式，将通讯监视区分为邮件

监视、电话监视、ｅｍａｉｌ监视、因特网信息包监视等。三是根据通讯的隐私程度 （见表 １），
区分为对信封信息的监视和对内容信息的监视。一般而言，法律对信封信息与内容信息有

着不同的具体规定。四是根据通讯到达接收人的时间先后，区分为预期性监视与回顾性监

视。前者是指对尚未通过通讯网络传送的信息进行监视；后者是指通过寻找存储记录与过

去的通讯而对通讯网络中可能获得的信息进行监视。

　　根据美国相关法律对监听侦查审批程序的规定，无论政府采用何种通讯监视措施，其
均需获得法院签发的许可令，否则通过监听侦查方式获得的证据会被视为非法证据，法院

将依法排除之。根据正当程序对公民隐私权的保护强度从高到低的顺序，不同层级法院审

查批准程序的构建主要如下：

表１　通讯监视中的信封信息与内容信息〔４２〕

监视类型 信封信息 内容信息

邮件

（１）发信人、收信人的邮件地址

（２）邮编、邮票

（３）颜色、尺寸、包裹的重量

信的内容

电话

（１）呼叫方、接收方的电话号码

（２）呼叫的时间

（３）电话通话持续的时间

电话谈话的内容

ｅｍａｉｌ
（１）发出与接收双方的 ｅｍａｉｌ地址

（２）除主题之外的信头信息 （ｅｍａｉｌ的长度、数字邮编）
包括主题在内的 ｅｍａｉｌ内容

因特网

信息包

（１）发送与接收双方的 ＩＰ地址

（２）保留在信息包的信头信息 （邮包的长度、流量的类型）

邮包的有效载荷 （计算机两

端的任何通讯内容）
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ｓｉｔｙＬａｗＲｅｖｉｅｗ６１５（２００３）．



　　１．附 “相当理由”的法院许可令

　　附相当理由 （ｐｒｏｂａｂｌｅｃａｕｓｅ）的法院许可令对公民个人隐私权的保护强度最大。〔４３〕根
据美国法典第１８章第２５１８条第３款 ａ－ｄ项，法院签发附相当理由的许可令的条件是：一
是有相当理由相信一个人正在犯罪、已经犯罪或将要犯罪，其所犯的 “罪”为该法典第

２５１６条所列举的犯罪。二是正常的调查程序已经用尽且无效，或者采用正常的调查程序不
可能成功或过于危险。三是有相当理由相信政府即将实施的通讯拦截与特定犯罪相关。无

论是直接监视还是间接监视，只要是针对美国公民的通讯内容信息进行监听侦查，法律一

般都设定了附相当理由的许可令程序。其主要有以下三种适用情形：

　　一是直接拦截美国公民的通讯内容信息。美国１９６８年 《窃听法》对拦截有线通讯、无

线通讯或电子通讯设定了严格的法律程序。根据该法规定，若未获得附相当理由的法院许

可令，政府和私人均不得利用电子、机械或其他装置拦截通讯 “内容”。〔４４〕该法还明确规

定，除 《窃听法》规定的几种例外情形，〔４５〕如果未获得法院签发的附相当理由的许可令，

而在通话双方之间的专有线路上安装监视设施，拦截谈话内容的，构成犯罪。

　　二是针对公民通讯内容信息的间接搜查。根据美国 １９８６年 《电子通讯隐私法》的规

定，在针对公民通讯内容信息的间接监视中，如果存储于数据库的信息自存储之日起尚不

足１８０天，那么政府若要求服务商披露内容信息，则需要获得法院签发的附相当理由的搜查
令。该法还规定，对存储期限超过１８０日的有线通讯、电子通讯的搜查，在没有事先告知服
务商和用户的情形下，也必须获得法院签发的附相当理由的许可令。〔４６〕这意味着在犯罪案

件中侦查机关必须提供特定犯罪正在发生、已经发生或将要发生的可靠事实，以及将要搜

查的存在犯罪证据的具体地点。

　　三是直接针对外国势力或其代理人的电子监视。根据美国 ２０１０年 《外国情报监视法》

的规定，法院签发附相当理由的许可令的条件是：有相当理由相信电子监视的对象是外国

势力或其代理人，并且将要监视的设施或地点正在被外国势力或其代理人使用，或将要被

其使用。〔４７〕

　　２．附 “合理根据”的法院许可令

　　附合理根据 （ｒｅａｓｏｎａｂｌｅｇｒｏｕｎｄｓ）的法院许可令对公民隐私权的保护强度低于附相当理
由的法院许可令。根据美国１９８６年 《电子通讯隐私法》的相关规定，法院签发附合理根据

的许可令的条件是：有合理的根据相信被搜查的有线通讯、记录或其他信息内容与正在进

行的犯罪调查相关，并且对正在进行的犯罪调查有重大影响。〔４８〕实际上，所谓 “合理根

据”乃为合理怀疑的排除，其意指有足够且可靠的事实让人确信。其适用情形主要有：
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〔４３〕

〔４４〕
〔４５〕
〔４６〕
〔４７〕
〔４８〕

我国的多数著述将 “ｐｒｏｂａｂｌｅｃａｕｓｅ”翻译为 “合理根据”。但根据 《布莱克法律词典》的解释，美国宪法第

四修正案所指的 “ｐｒｏｂａｂｌｅｃａｕｓｅ”意为：只有在确信有罪，而非仅仅怀疑有罪的情形下，法院才可以签发搜
查、扣押或逮捕令状。据此，我们将 “ｐｒｏｂａｂｌｅｃａｕｓｅ”翻译为 “相当理由”。如此翻译也可以将之与 “ｒｅａｓｏｎ
ａｂｌｅｇｒｏｕｎｄｓ（合理根据）”加以区分。ＳｅｅＢｒｙａｎＡ．Ｇａｒｎｅｒ，Ｂｌａｃｋ’ｓＬａｗＤｉｃｔｉｏｎａｒｙ，ＳＴ．ＰＡＵＬ．，ＭＩＮＮ．：Ｗｅｓｔ
ＰｕｂｌｉｓｈｉｎｇＣｏ．，１９９９，ｐ．１２１９．
１８Ｕ．Ｓ．Ｃ．§２５１８．通讯的 “内容”是指涉及通讯的实质、目的或意义方面的信息。１８Ｕ．Ｓ．Ｃ．§２５１０（８）．
１８Ｕ．Ｓ．Ｃ．§２５１１（２）（ａ）（ｉ）．
１８Ｕ．Ｓ．Ｃ．§２７０３（ａ）（ｂ）（１）（Ａ）．
５０Ｕ．Ｓ．Ｃ．§１８０５（ａ）（２）．
１８Ｕ．Ｓ．Ｃ．§２７０３（ｄ）．



　　一是针对公民通讯内容信息的间接搜查。根据美国１９８６年 《电子通讯隐私法》的相关

规定，对于存储期限超过１８０日的有线通讯、电子通讯的搜查，政府在事先已告知客户或用
户的情形下，要求服务商披露内容信息的，仅需法院签发附合理根据的许可令。〔４９〕

　　二是直接针对外国公民或为防止国际恐怖主义、秘密情报活动而实施的搜查。根据美
国２０１０年 《外国情报监视法》第５章第１条第１款第１项、第 ３项的规定，前述所谓的搜
查仅指对图书馆借阅记录、图书馆用户列表、图书销售记录、客户名单、武器销售记录、

退税记录、教育记录或医疗记录等能识别个人身份的有形物体的复制。负责签发许可令的

法院是外国情报监视法庭，其由美国联邦最高法院首席大法官从７个地方巡回法院各指派１
名法官组成。许可令的申请由美国联邦调查局局长或其委派的副局长或者国家安全行政助

理主任向法院提交。法院签发许可令的条件是：根据所提交的事实材料有合理根据相信，

将要搜查的有形物体与正在进行的由检察总长批准的调查有关。〔５０〕

　　３．附 “关联证据”的法院许可令

　　所谓附关联证据的法院许可令是指，对于政府律师向法院提交的申请，法院认为其通
过安装和使用电子记录器或监测跟踪装置所可能获得的信息与正在进行的犯罪调查相关而

签发的许可令。〔５１〕根据美国１９８６年 《电子通讯隐私法》，法院许可令由政府律师、州法律

执行或调查官员向法院提出，有管辖权的法院负责审查批准。２００１《爱国者法》第 ２１６节
则将附关联证据的法院许可令的适用范围扩大至因特网通讯领域。其适用主要包括：

　　一是针对信封信息的监视。电话号码、呼叫时长、通信地址、ｅｍａｉｌ地址、邮编等均为
信封信息。１９８６年 《电子通讯隐私法》将因特网的信封信息分为两类：收件人地址信息与

发件人地址信息。２００１年 《爱国者法》则将信封信息界定为拨号、发送、姓名、地址或信

号信息，而不包括任何通讯内容。〔５２〕一般而言，信封信息常常不包含宪法第四修正案所要

保护的利益。毕竟，信封信息只是提供给通讯服务商以帮助其分发内容的信息。在电话呼

叫的情况下，呼叫人有必要将拨出的电话号码透露给电话公司以便完成呼叫，因而呼叫人

对其拨出的电话号码不具有隐私期待的可能。〔５３〕在史密斯诉马里兰州案中，美国联邦最高

法院认为，人们对于其拨出的电话号码没有合理的隐私期待，因此，在电话公司的财产上

安装电子记录器以捕获电话号码的行为，不构成宪法第四修正案意义上的搜查。〔５４〕同样，

在邮寄信件的情形中，法院已经确认邮寄信件的顾客对于信封和包裹外面的信息没有合理

的隐私期待，因为，在邮寄的过程中信封信息必然会暴露给邮政机构的工作人员。〔５５〕法院

还将这一原则适用于因特网信息，认为因特网用户对其发送给因特网服务商的无内容信封

信息不具有合理的隐私期待，因为用户已经将这些信息透露给了因特网服务商。〔５６〕
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〔４９〕
〔５０〕
〔５１〕
〔５２〕
〔５３〕
〔５４〕
〔５５〕
〔５６〕

１８Ｕ．Ｓ．Ｃ．§２７０３（ｂ）（１）（Ｂ）．
５０Ｕ．Ｓ．Ｃ．§１８６１（ａ）（ｂ）．
１８Ｕ．Ｓ．Ｃ．§３１２３（ａ）（１）（２）．
１８Ｕ．Ｓ．Ｃ．§３１２７（３）（４）．
Ｓｍｉｔｈｖ．Ｍａｒｙｌａｎｄ，４４２Ｕ．Ｓ７３５，７４３－４４（１９７９）．
同上。

ＵｎｉｔｅｄＳｔａｔｅｓｖ．Ｈｕｉｅ，５９３Ｆ．２ｄ１４，１５（５ｔｈＣｉｒ．１９７９）．
Ｇｕｅｓｔｖ．Ｌｅｉｓ，２２５Ｆ．３ｄ３２５，３３５－３６（６ｔｈＣｉｒ．２００１）．



　　二是预期性信封信息监视。根据 １９８６年 《电子通讯隐私法》，政府一旦获得法院签发

的附关联证据的许可令，即可享有附６０日期限的监视权。该法授权的监视为一种典型的预
期性信封信息监视。２００１年 《爱国者法》将预期性信封信息监视的适用范围扩大至因特网

通讯领域，这一适用范围的扩张可谓是一把双刃剑。一方面，如果没有这一规定，政府无需

法院签发许可令就可以对因特网通讯实施监视，这极易导致政府过度行使监听侦查权；〔５７〕

但另一方面，这也同时否定了层级较高的法院许可令对政府滥用因特网信封信息监视权的

限制。因为，将上述规定适用于因特网，在使政府获得强制因特网服务商提供预期信封信

息的许可令变得相对容易的同时，也引起了人们对隐私权遭遇过度侵害的担忧。正如大法

官道格拉斯在伯格诉纽约州案中指出的，“在最坏的情况下，预期的监视如同一张网，在其

范围内可捕捉所有谈话内容”。〔５８〕

　　三是回顾性信封信息监视。对电子网络的回顾性监视常常意味着对存储文件相关信息
的收集。相较于预期性监视，回顾性监视有明确的监视范围，故其搜集的信息量要少得多。

而预期性监视要么拦截因特网信息包，要么在信息被打包和通过因特网时，或者在其到达

目的地和信息包被打开时，通过安装监视装置来收集信息，因此其搜集的信息量要多很多。

显然，回顾性信封信息监视也较不容易侵害个人受保护的隐私利益。就此而论，针对预期

性信封信息监视，应考虑设定层级更高的法院审查批准程序。

　　上述美国的法治经验对于我国构建相关制度当有重要的借鉴意义，据此，在我国法律
上构建针对监听侦查的程序性正当程序控权机制时，需要考量以下三个方面：一是监听侦

查类型的划分。为准确设定不同层级的法院审查批准程序，宜以个人信息的隐私程度为标

准来划分监听侦查的类型。二是设立层级不同的法院审查批准程序。具体包括：附 “相当

理由”的法院许可令、附 “合理根据”的法院许可令和附 “关联证据”的法院许可令等程

序。三是设立不同层级法院审查批准的申请程序。根据法院审查批准程序的不同层级，宜

考虑设定侦查机关提出申请的不同层级。当然，申请内容的法定事项与相关证明的法律规

定，宜与审查批准程序的层级相衔接。

　　 （二）发展非法证据排除规则

　　非法证据排除规则是程序性正当程序有效运行的基础，也是宪法上隐私权防御功能顺
利实现的关键。也就是说，当监听侦查违反正当程序时，必须创设一种制度来予以制裁。

正是由于非法证据排除规则的存在，监听侦查权才不致恣意妄为，因为法院可采用这一规

则排除侦查机关通过非法监听所获得的证明有罪的证据材料。非法证据排除规则发端于

１８８６年鲍德诉美国案。〔５９〕在该案中，美国联邦最高法院认为，海关总署证明被告有罪的证
据应予排除：首先，未经法院许可，海关总署仅凭传票强制复印个人文件资料的行为，构成了

宪法第四修正案意义上的不合理搜查；其次，将非法获得的文件作为证明被告有罪的证据，违

反了宪法第五修正案所规定的反对自证其罪条款。随后，美国联邦最高法院在１９１４年威克斯
诉美国案中认为，通过非法搜查和扣押获得的证据应予排除，而不能成为联邦法院判决被告
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〔５７〕
〔５８〕
〔５９〕

只要监听装置没有收集任何内容信息，就不违反 《窃听法》的相关规定。１８Ｕ．Ｓ．Ｃ§２１５０（８）．
Ｂｅｒｇｅｒｖ．ＮｅｗＹｏｒｋ，３８８Ｕ．Ｓ．４１，６６（１９６７）（Ｄｏｕｇｌａｓ，Ｊ．ｃｏｎｃｕｒｒｉｎｇ）．
该案中，美国最高法院依据宪法第四、第五修正案，排除了海关总署通过非法搜查与扣押方式所得证据的合

法性。Ｂｏｙｄｖ．ＵｎｉｔｅｄＳｔａｔｅｓ，１１６Ｕ．Ｓ．６１６（１８８６）．



有罪的证据。〔６０〕但是，非法证据排除规则确立之后，在相当一段时间内不能适用于各州法

院。在１９４９年沃尔夫诉科罗拉多州案中，美国联邦最高法院就以６∶３的多数意见支持以下
观点：对于宪法修正案在联邦刑事司法执行方面所课以的限制，宪法第十四修正案并不对

州政府施与和联邦政府相同的限制。〔６１〕质言之，州政府的搜查、扣押行为尽管违反了宪法

第四修正案，但其获得的证据却可以不适用非法证据排除规则。这一对排除规则的限定被

１９６１年的马普诉俄亥俄州案所废除。〔６２〕此后，非法证据排除规则开始适用于各州法院。
　　非法证据排除规则在我国的发展可谓历经波折。１９９４年 《最高人民法院关于审理刑事

案件程序的具体规定》第４５条就规定了非法证据排除规则，肯定了它的实践合理性，为后
续的修法提供了基础。〔６３〕然而，１９９６年刑事诉讼法第 ４３条却没有继承前述司法解释的规
定，而仅以禁止性规范的形式规定了所谓非法取证方法，从而实质上否定了非法证据排除

规则的实践合理性。１９９８年 《最高人民法院关于执行 〈中华人民共和国刑事诉讼法〉若干

问题的解释》和最高人民检察院 《人民检察院诉讼规则》都重新规定了非法证据排除规则，

明确了非法取证的后果和非法证据的排除范围，但因缺乏可操作性，其仍难以在司法实践

中得到有效应用。〔６４〕而２０１０年 “两个证据规定”为非法证据排除规则构建了较为完善的

程序规范和运行机制，从而提升了这一规则的实效性和可操作性。〔６５〕２０１２年刑事诉讼法则
进一步以法律的形式确认了非法证据排除的实践合理性。但令人遗憾的是，２０１２年刑事诉
讼法并未明确将监听侦查所得证据纳入非法证据的排除范围。对此，笔者认为，监听侦查

所得证据不得游离于法治之外，必须接受正当法律程序的检验。显然，一种不对违反正当

程序的行为施加制裁的制度架构，将使宪法上隐私权的防御功能归于无效，因此，我国刑

事诉讼法亟需将监听侦查所得证据明确纳入非法证据的排除范围。

三、建立实体性正当程序的审查标准

　　程序性正当程序对监听侦查权的控制，虽有防御政府任意侵犯个人隐私的功能，但为
了应对种种的犯罪风险、恐怖主义风险乃至战争风险，监听侦查的实施又不可避免，由此

对程序性正当程序会造成不同程度的减损。这种减损一般体现为法院许可令状的例外———无

证监听侦查，以及非法证据排除规则的例外；也可体现为法院许可令层级的降低，例如，

本应由法院签发附相当理由的许可令却降格为附合理根据的许可令。为保障公民个人宪法
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〔６０〕

〔６１〕
〔６２〕
〔６３〕

〔６４〕

〔６５〕

该案中，警察在逮捕威克斯时并未取得法院签发的许可令状，而另一些警察则赶到威克斯家，经邻居告知钥

匙的存放地后，开门进入其家中；他们搜查了威克斯的家，带走了大量文件和物品；为了获得更多的证据，

同一天警察再次来到威克斯家进行搜查，带走了一些信件和信封；这两次搜查均未取得法院签发的许可令状。

Ｗｅｅｋｓｖ．ＵｎｉｔｅｄＳｔａｔｅｓ，２３２Ｕ．Ｓ．３８３（１９１４）．
Ｗｏｌｆｖ．Ｃｏｌｏｒａｄｏ，３３８Ｕ．Ｓ．２５（１９４９）．
Ｍａｐｐｖ．Ｏｈｉｏ，３６７Ｕ．Ｓ．６４３（１９６１）．
１９９４年 《最高人民法院关于审理刑事案件程序的具体规定》第４５条规定：“严禁以非法的方法收集证据。凡
经查证确实属于采用刑讯逼供或者威胁、引诱、欺骗等非法的方法取得的证人证言、被害人陈述、被告人供

述，不能作为证据使用”。

关于非法证据排除规则作为一种书面规则而非司法实践规则的论述，参见陈瑞华：《刑诉中非法证据排除问题

研究》，《法学》２００３年第６期，第４２页以下。
“两个证据规定”是指 ２０１０年最高人民法院、最高人民检察院、公安部、国家安全部和司法部联合颁布的
《关于办理死刑案件审查判断证据若干问题的规定》和 《关于办理刑事案件排除非法证据若干问题的规定》。



上的隐私权，在法治实践中往往通过建立实体性正当程序的审查标准，来防止监听侦查权

任意减损程序性正当程序。具体到实体性正当程序的含义，则是指除非有正当理由，否则

政府不得规制个人的基本权利而无视正当程序的保护。〔６６〕而所谓 “正当理由”主要有两个

方面：一是指个人的隐私期待利益趋于弱化；二是指相较于个人隐私等基本权利，公共安

全等利益更加重大而迫切。那么，监听侦查对程序性正当程序的减损，究竟在满足什么条

件的情况下才具有实体正当性？对此问题的回答，无疑涉及法院对监听侦查进行实体性正

当程序审查的标准问题。综观美国监听侦查法治实践的发展历程，监听侦查减损程序性正

当程序的实体性正当程序审查标准，主要包括两个方面：一是隐私期待的适当性标准；二

是 “特别需要”原则。

　　 （一）隐私期待的适当性标准

　　当个人的隐私期待利益趋于弱化，甚至限缩为零时，法律执行机关出于犯罪调查的一
般需要而实施的无证监听侦查或者对程序性正当程序的减损，就是可以被允许的。此即实

体性正当程序审查中隐私期待的适当性标准，也是判断隐私期待合理性的客观标准。虽然

自１９６７年卡茨案以来，隐私期待合理性的主客观二元判断标准已成为裁判的基本原则，但
由于被告无不确认其主观上的隐私期待，故合理性的判断逐渐转向客观的适当性一元标准。

２００１年宾夕法尼亚州诉普瑞特案确认了电子通讯隐私期待合理性判断的客观适当性标准。〔６７〕

在该案中，法院认为，个人对于电子邮件的发件人地址、网名和网上私聊房间的谈话内容

没有合理的隐私期待，因为处于一种开放区域的信息显然不受发件人的控制。〔６８〕

　　隐私期待的适当性，是针对特殊背景下不同个体对不同特征或类型的信息所具有的隐
私期待可能性而言的。在一个给定的背景下，不同的信息在可承认性、可期待性、可被要

求公开性等方面，有着各自的特征。例如：在就医这一特定背景下，医生知悉病人身体状

况方面的信息；向朋友和盘托出自己浪漫感情纠葛方面的信息；向银行或债权人透露自己

财政方面的信息。再比如：“一个在旧金山自豪地谈论同性恋行为的人，在萨克拉门托却对

他的家庭和同事守口如瓶；一个教授在同性恋酒吧乐意与其他同性恋者会面，但在大学里

却在性方面非常谨慎。”〔６９〕这些事例表明：在一种情形下可以公开分享的信息，在另一种

场合却具有隐私期待利益。也就是说，隐私期待的适当性与特定的背景相关。总之，隐私

期待的适当性是人们对特定情境中人类实践的普遍反映，因此，背离特定情境的适当性是

对隐私期待的违反。

　　对处于公共领域或开放区域这一特定背景中的人们来说，根据隐私期待的适当性标准，
个人的隐私期待利益趋于弱化，甚至限缩为零。于是，对置身于这一背景中的人们而言，

无证监听侦查或监听侦查对程序性正当程序的减损即为正当。因为处于这一特定背景中的

人已将自己暴露在众目睽睽之下，即便隐私泄露，也应自行承担。在美国诉诺茨案中，美
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〔６７〕

〔６８〕
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ＲｈｏｎｄａＷａｓｓｅｒｍａｎ，ＰｒｏｃｅｄｕｒａｌＤｕｅＰｒｏｃｅｓｓ：ＡＲｅｆｅｒｅｎｃｅＧｕｉｄｅｔｏｔｈｅＵｎｉｔｅｄＳｔａｔｅｓＣｏｎｓｔｉｔｕｔｉｏｎ，Ｗｅｓｔｐｏｒｔ：ＰｒａｅｇｅｒＰｕｂ
ｌｉｓｈｅｒｓ，２００４，ｐ．１．
ＳｅｅＪ．Ｄ．ＭｉｔｃｈｅｌｌＷａｌｄｍａｎ，ＥｘｐｅｃｔａｔｉｏｎｏｆＰｒｉｖａｃｙｉｎＩｎｔｅｒｎｅｔＣｏｍｍｕｎｉｃａｔｉｏｎｓ，９２ＡｍｅｒｉｃａｎＬａｗＲｅｐｏｒｔｓ，５ｔｈ１５，§１
（ａ）（２００１）．
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国联邦最高法院认为，在氯仿容器中安装无线信号寻呼器进行跟踪，并没有侵犯被告任何

合法的隐私期待，也不构成宪法第四修正案所指的搜查。因为装有无线信号寻呼器的氯仿

容器一直装载在一辆汽车上，而这辆汽车一直行驶在街道与高速公路上。显然，对于一名

搭乘行驶在公共大道上的汽车的乘客来说，其并不具有合理的隐私期待。〔７０〕在道尔化学公

司诉美国案中，美国联邦最高法院确认了飞越厂区开阔地进行监视侦查的合法性。在该案

中，美国联邦最高法院认为，当事人对于公司商业部分的空中区域不具有合理的隐私期待，

环保局对这一区域的空中监视和拍摄也不构成宪法第四修正案所禁止的搜查。因为一个工

厂的公开领地类似于 “敞开地”而非 “住宅地”，所以它对于任何飞行器中任何人的视野与

观察而言均是公开的。〔７１〕同样，在佛罗里达州诉赖莉案中，美国联邦最高法院确认了警察

通过飞越嫌疑人庭园来实施空中监视侦查的合法性。〔７２〕

　　总的来看，隐私期待的适当性在价值层面暗含了这样一个前提，即一个领域内的社会
利益不能占据另一领域或多个领域。正如沃尔泽所言，我们的社会把下列行为视为罪恶：

富人为使陪审团作出对己有利的判决而进行收买；作为升职的条件，老板索取性贿赂；根

据血亲关系提供政治职位；根据种族和性别来决定工资水平。而当一个领域的社会利益占

据另一领域或多个领域时，其实就是一种暴政。〔７３〕就此而言，如果以犯罪调查的一般需要

为目的的无证监听侦查或监听侦查对程序性正当程序的减损，违反了个人隐私期待的适当

性标准，而任意侵占了个人的隐私期待利益，那么，公民个人宪法上隐私权的防御功能就

处于一种极度脆弱的状态。

　　 （二）“特别需要”原则

　　当公共利益重大而迫切，从而具有压倒其他需要的至关重要性时，即使个人具有合理
的隐私期待利益，政府也可以超越法律执行一般需要的特别需要为由而实施无证监听侦查

或在实施监听侦查时在一定程度上减损程序性正当程序。此即实体性正当程序审查中以特

别需要为前提的平衡检验法则，也即 “特别需要”原则。这一原则的较早渊源是美国 １９６７
年的卡马拉案。〔７４〕该案中，美国联邦最高法院首次采用平衡检验法则来确认政府无证搜查

的合理性，即通过对政府的管理需要和个人的隐私保护进行利益权衡来检验无证搜查的实

体正当性。在此案之前，法院一般采用紧急情形下的例外来确认无证搜查的合理性。但需

要特别指出的是，虽然卡马拉案提出了 “特别需要”原则的适用法则———平衡检验法则，

却没有明确界定 “特别需要”原则的适用前提。对此作出了清晰界定的是新泽西州诉迪·

厄·欧案。该案中，大法官布莱克门在其发表的附同意见中，明确提出了适用 “特别需要”

原则的前提问题。〔７５〕总的来看，“特别需要”原则的适用主要有以下三个方面的特征：

　　其一，“特别需要”原则的适用情形。“特别需要”原则的适用主要体现为政府对个人
隐私权的普遍规制。“９·１１事件”尤其是２００５年伦敦地铁爆炸案之后，政府对个人隐私的
普遍规制日趋普遍。这一普遍规制的共同特征为：政府依据行政命令实施对个人隐私权的
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普遍规制，行政程序取代司法程序。例如，美国 ２００６年的迈克韦德诉克里案，即体现了纽
约市警察局依据州政府的行政命令对纽约市地铁站实施普遍的监视计划。〔７６〕需要特别指出

的是，除了普遍规制的情形外，“特别需要”原则也适用于特定的非规制场合，例如学校、〔７７〕

路边检查点、〔７８〕边境检查以及政府对从事特定工作 （如海关、铁路运输）的员工进行酒精

或毒品测试等。〔７９〕

　　其二，“特别需要”原则的适用前提。总体来说，“特别需要”原则的适用经历了由隐
私期待利益趋于弱化向超越法律执行一般需要的特别需要的转变。在新泽西州诉迪·厄·

欧案判决前，乃至在该案判决的多数意见中，法院一般都采用隐私期待利益趋于弱化的标

准。比如，在该案中，大法官怀特在代表 ６∶３的多数意见发表法庭意见时，基于隐私期待
利益趋于弱化的标准确认了警察乔波利克搜查被告人迪·厄·欧钱包的合法性。大法官布

莱克门虽然赞同本案判决，却不赞同认定该无证搜查合法性的实体性正当理由。他认为，

被告人对其钱包具有完全的隐私期待利益，乔波利克对钱包的搜查无疑构成了对其隐私的

严重侵犯。因此，他另外提出超越法律执行一般需要的特别需要这一标准，来解释无证搜

查的实体正当性。也就是说，当政府利益具有特别需要，且隐私侵入对隐私期待利益的侵

害最小时，不构成宪法第四修正案意义上的搜查。该案判决后，美国的法治实践发展了独

立于犯罪调查一般需要的 “特别需要”原则。在印第安纳波利斯市诉埃德蒙德案中，美国

联邦最高法院再一次确认了 “特别需要”原则的审查标准。〔８０〕迈克韦德诉克里案则进一步

明确了 “特别需要”原则的适用前提。

　　但是，想要在法律执行的一般需要和超越法律执行一般需要的特别需要之间，划出一
条明确的界线也绝非易事。对此，有美国学者试图从 “特别需要”的适用情形这一视角，

提出两者间的界线，即 “特别需要”主要有两种情形：一是处理急迫的健康和安全问题的

特别需要，例如住宅检查、醉酒检查和对从事特定工作的员工的酒精或毒品测试等；二是

政府管理的特别需要，例如学校搜查、边境搜查和对政府雇员的搜查等。〔８１〕也就是说，上

述两种情形下的无证搜查可采用 “特别需要”原则来审查其实体正当性。但是，这一理论

虽有一定的识别力，却也无法穷尽 “特别需要”原则所有的适用情形。在监听侦查的法治

实践中，美国法院一般采用特别需要涵盖一般需要的原则来审查无证监听侦查的实体正当

性。也就是说，监听侦查即便以犯罪侦查的一般需要为目的，但只要具有侦查的特别需要，

即可适用 “特别需要”的例外情形。例如，美国的外国情报监视法庭认为，就针对外国势

力的无证监听侦查而言，只要以防止恐怖主义袭击为基本目的，即便以收集犯罪证据的一

般需要为目的，也符合宪法。〔８２〕在迈克韦德诉克里案中，法官斯特劳布即采用上述观点来
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审理案件：纽约市警察局的地铁监视计划不只是以犯罪调查的一般需要为目的，更重要的

是以预防恐怖分子对地铁实施袭击为主要目的，故该计划并不违背宪法。〔８３〕

　　其三，“特别需要”原则的平衡检验法则。一旦一个案件满足 “特别需要”原则的适用

前提，就可以采用平衡法则来检验无证监听侦查的实体正当性。在政府的监听侦查利益和

个人的隐私利益之间，法院只有在权衡了两者的损益得失后，方能判断无证监听侦查是否

具有实体正当性。就政府监听侦查利益的衡量而言，法院不仅要审查 “特别需要”的重要

性，而且要审查监听侦查满足特别需要的有效性。就个人隐私利益的衡量而言，法院不仅

要考量监听侦查侵犯个人隐私的特征、强度和范围，还要考量监听侦查给个人心理带来的

尴尬、不安和恐惧。除了上述因素，法院在平衡两者时还会考虑其他一些因素，例如情况

紧急等。在迈克韦德诉克里案中，平衡检验法则的适用包括：首先，政府在防止恐怖分子

袭击地铁上的利益是紧迫而至关重要的。相较于其他恐怖袭击，恐怖分子对地铁的爆炸袭

击将带来更为严重的危害结果。其次，乘客对随身携带的行李包裹具有完全的隐私期待利

益。再次，多数专家证实，监视计划对防止和侦查恐怖袭击是有效的。最后，地铁监视对

乘客隐私期待利益的侵害最小，即监视的范围狭小、持续时间较短，且已事先告知乘客。

　　我国法律将 “侦查犯罪的需要”设定为监听侦查的实体正当性审查标准。笔者认为，

该标准难以承载实体性正当程序所应体现的宪法上隐私权的保障功能。具体理由如下：一

是 “侦查犯罪的需要”的设定未清楚界定法律执行的一般需要与超越法律执行一般需要的

特别需要之间的应有边界，从而将不同层面的实体正当性审查标准相混同。二是 “侦查犯

罪的需要”的设定缺乏可供测量的实体正当性标准。质言之，在 “侦查犯罪的需要”的强

度与监听侦查对程序性正当程序的减损程度之间，我国并未建立可供具体度量的平衡检验

法则。对于这一问题，我国学者试图从监听侦查措施启动程序的视角来设定实体正当性标

准，主张构建比例原则或必要性原则。〔８４〕但是，这一视角存在不足，即混同了监听侦查措

施启动与其对程序性正当程序的减损这两者，在实体正当性标准上的不同要求。前者一般

涵盖形式合法性要求，后者则融贯实体正当性要求。当然，在我国法治实践尚未确立法院

审查批准程序之前，学者集中关注监听侦查启动程序的构建也在情理之中。但是，一旦在

我国的法治实践中真正构建了监听侦查的司法控制程序机制，学者的视域就应转向监听侦

查减损程序性正当程序的实体正当性研究。基于此，我国监听侦查法治实践中实体性正当

程序审查标准的建立可从以下三个方面来考量：

　　一是构建法律执行的一般需要与超越法律执行一般需要的特别需要之间的明确界线。
质言之，在我国的法治实践中应明确区分侦查犯罪的不同需要，并依据不同的需要建立不

同的实体性正当程序审查标准。总的来看，２０１２年刑事诉讼法第 １４８条规定的 “侦查犯罪

的需要”应为法律执行的一般需要，即犯罪调查的一般需要。１９９３年国家安全法第 １０条、
第３３条规定的 “侦察危害国家安全行为的需要”、１９９５年人民警察法第 １６条规定的 “侦
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查犯罪的需要”和２０１４年反间谍法第 １２条规定的 “侦察间谍行为的需要”则均应为超越

法律执行一般需要的特别需要，即防止公共利益免受恐怖主义、危害国家安全等犯罪活动

侵害的重大而迫切的需要。基于此，我们建议，除刑事诉讼法的规定外，其余有关 “侦查

的需要”的规定都应修改为 “侦查的特别需要”。

　　二是构建隐私期待适当性的客观审查标准。出于调查犯罪的一般需要，侦查机关依照
刑事诉讼法有关规定实施的监听侦查，必须满足程序性正当程序要求。但当个人的隐私期

待利益趋于弱化，甚至限缩为零时，侦查机关基于犯罪调查的一般需要而实施的监听侦查

对程序性正当程序的减损，便具有实体正当性。当然，个人隐私期待利益适当性的判断是

一种客观的而非主观的判断。

　　三是构建监听侦查减损程序性正当程序的 “特别需要”审查标准。出于超越法律执行

一般需要的特别需要，侦查机关依照国家安全法、人民警察法和反间谍法有关规定而实施

的监听侦查，其对程序性正当程序的减损必须满足 “特别需要”原则，才能具有实体正当

性。质言之，政府在维护重大而迫切的公共利益时，其监听侦查措施对个人隐私期待利益

的损害，在实体正当性上必须接受平衡法则的检验。
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